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Abbildung 1: Maschinensicherheitsinspektion

Sichere Maschinen erhdhen die Rechtssicherheit fir den Hersteller und Betreiber. Maschinenbenutzer erwarten,
dass nur sichere Maschinen oder Gerate angeboten werden. Diese Erwartung besteht weltweit. Ebenso gibt es
weltweit Regelungen zum Schutz von Personen vor Maschinen. Diese Regelungen sind regional unterschiedlich
ausgepragt. Es besteht jedoch eine breite Ubereinkunft (iber das auf der gegeniiberliegenden Seite gezeigte
Verfahren beim Bau und bei der Nachrlstung von Maschinen:

Beim Bau von Maschinen muss der Maschinenhersteller durch eine Risikobeurteilung (friher auch Gefahrenana-
lyse genannt) alle méglichen Gefahrdungen und Gefahrstellen erkennen und bewerten.

Entsprechend dieser Risikobeurteilung soll der Maschinenhersteller das Risiko durch geeignete konstruktive Maf3-
nahmen beseitigen oder mindern. Wenn hierdurch das Risiko nicht beseitigt werden kann oder das verbleibende
Risiko nicht tolerierbar ist, muss der Maschinenhersteller geeignete Schutzeinrichtungen auswahlen und anwen-
den und gegebenenfalls Gber Restrisiken informieren.

Um sicherzustellen, dass die vorgesehenen MafRnahmen richtig wirken, ist eine Gesamtvalidierung erforderlich.
Diese Gesamtvalidierung muss sowohl die konstruktiven und technischen als auch die organisatorischen Maf3nah-
men im Zusammenhang bewerten.
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VORWORT

Uber diesen Leitfaden

Was beinhaltet der Leitfaden?

Vor Ihnen liegt ein umfangreicher Leitfaden zu den Anforderungen an die Sicherheit von Maschinen und Uber

die Auswahl und Anwendung von Schutzeinrichtungen. Unter Berlcksichtigung der geltenden europaischen Richtli-
nien, Vorschriften und Normen stellen wir Ihnen verschiedene Méglichkeiten vor, wie Sie Maschinen absichern und
Personen vor Unfallen schitzen. Die angeflhrten Beispiele und Aussagen sind das Ergebnis unserer langjahrigen
praktischen Erfahrung und sind als typische Anwendungen anzusehen.

Flr die bessere Orientierung und Fihrung durch den
Leitfaden haben wir den Weg zur sicheren Maschine
in 6 Hauptschritte unterteilt. Zwei zusatzliche Kapitel
beschreiben die regulativen Anforderungen an den
Maschinenhersteller und die Anforderungen an den
Betreiber der Maschine.

Gesetze, Richtlinien, Normen, Haftung

Risikobeurteilung

Dieser Leitfaden beschreibt die gesetzlichen Vorgaben Sicheres Gestalten I §
fur die Sicherheit von Maschinen in der Europaischen we
Gemeinschaft und deren Umsetzung. Die gesetzlichen % §
Vorgaben fur Maschinen in anderen Regionen (z. B. Technische Schutzmafinahme 'E 5
Nordamerika, Asien) sind in eigenen Versionen dieses § :§
Leitfadens beschrieben. = &

.. . . . Benutzerinformation [
Aus den folgenden Ausfuhrungen lassen sich keinerlei -]

Anspriiche, gleich aus welchem Rechtsgrund, ableiten,
da vor dem Hintergrund nationaler und internationaler
Vorschriften und Normen jede Maschine eine spezifi-
sche Losung erfordert.

Gesamtvalidierung

Wir verweisen auf die zum Zeitpunkt der Edition aktuel- Inverkehrbringen

len und veroffentlichten Normen und Richtlinien. Wenn
bei neuen Normen fiir eine Ubergangszeit auch die
Anwendung der Vorgangernorm moglich ist, so haben
wir dies in den entsprechenden Kapiteln dieses Leitfa-
dens vermerkt.

QOO0 00 -

Verantwortung des Betreibers

Abbildung 2: Struktur "In sechs Schritten zur sicheren
Maschine"
Fiir wen ist der Leitfaden?

Dieser Leitfaden richtet sich an Hersteller, Betreiber, Konstrukteure, Anlagenbauer sowie an alle, die fur die
Maschinensicherheit verantwortlich sind.

Aus Griinden der Ubersetzbarkeit verwenden wir im Folgenden zumeist das generische Maskulin.

Verwendung der Begriffe "Sicherheit" und "sicher" in diesem Dokument

GemaR ISO Guide 51 wird "der Begriff ,sicher” von der Offentlichkeit oft als der Zustand verstanden, vor allen
Gefahren geschutzt zu sein. Dies ist jedoch ein Missverstandnis: ,sicher” ist vielmehr der Zustand, vor erkannten
Gefahren, die Schaden verursachen kdnnen, geschitzt zu sein".

Produkte oder Systeme haben immer ein gewisses Risiko (sogenanntes Restrisiko). Daher ist eine absolute
Sicherheit nicht moglich.

In diesen Leitfaden werden die Begriffe ,Sicherheit” und ,sicher” als Zusatze zum besseren Verstandnis und
zur besseren Lesbarkeit verwendet. Die Begriffe sind, wie in ISO Guide 51 als "Freiheit von Risiken, die nicht
tolerierbar sind" definiert und sind nicht als absoluter Schutz vor Gefahren zu verstehen.

Aus der Auslegung der Begriffe ,sicher” und ,Sicherheit” in diesem Dokument Gbernimmt SICK keine Haftung.

8008007/2022-07-11 | SICK SONDERINFORMATION | Leitfaden Sichere Maschinen 7
Irrtiimer und Anderungen vorbehalten



VORWORT

Ihr Redaktionsteam

Abbildung 3: Von links nach rechts: Matthias Kurrus, Hans-Jorg Stubenrauch, Rolf Schumacher, Otto Gérnemann, Marco
Zeefat, Chris Soranno, Jochen Ost, Stephanie Kaiser, Harald Schmidt.

Sicherheit im Arbeitsprozess

Die Anforderungen an die Absicherung von Maschinen haben sich mit fortschreitender Automatisierungstechnik
mehr und mehr verandert. Friher wirkten Absicherungen im Arbeitsprozess eher stérend, daher wurde oft ganz auf
sie verzichtet.

Heute lassen sich Schutzeinrichtungen durch innovative Techniken in den Arbeitsprozess einfach integrieren.
Dadurch sind sie flir den Bediener nicht mehr hinderlich, oft unterstitzen sie sogar die Produktivitat.

Aus diesem Grund sind zuverlassige und in den Arbeitsprozess integrierte Schutzeinrichtungen unverzichtbar.

8 SONDERINFORMATION | Leitfaden Sichere Maschinen 8008007/2022-07-11 | SICK
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VORWORT

Abbildung 4: Erstellen eines Sicherheitskonzepts

Sicherheit ist ein Grundbediirfnis

Sicherheit ist ein Grundbedurfnis des Menschen. Studien belegen, dass Personen, die permanenten Stresssitu-
ationen ausgesetzt sind, haufiger anfallig fir psychosomatische Erkrankungen sind. Obwohl der Mensch sich
langfristig mit Extremsituationen arrangieren kann, fihren sie zu einer hohen individuellen Belastung.

Haufig besteht jedoch die Auffassung, dass mehr ,Sicherheit” zu geringerer Produktivitat fuhrt - das Gegenteil
ist der Fall: Hohere Sicherheit fuhrt zu héherer Motivation und Zufriedenheit und damit letztlich zu héherer
Produktivitat.

Daraus leitet sich folgendes Ziel ab: Bediener und Wartungspersonal miissen sich auf die Sicherheit einer
Maschine verlassen konnen!

Sicherheit ist eine Flihrungsaufgabe

Entscheider in der Industrie tragen die Verantwortung fur ihre Mitarbeiter sowie fir eine wirtschaftliche und
stérungsfreie Produktion. Nur wenn das Management im Alltagsgeschaft den Sicherheitsgedanken vorlebt, dann
werden sich auch die Mitarbeiter dem Thema nicht verschlieRen.

Zur Verbesserung der Nachhaltigkeit fordern Experten daher den Ausbau einer weit gefassten ,Sicherheitskultur”
in den Unternehmen.

Einbindung der Mitarbeiter fuhrt zu Akzeptanz

Von grofter Wichtigkeit ist es, die Bedurfnisse von Bedien- und Wartungspersonal mit in die konzeptionelle
Planung einzubinden. Nur ein intelligentes, auf den Arbeitsprozess und das Personal abgestimmtes Sicherheits-
konzept fuhrt zur notwendigen Akzeptanz.
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Expertenwissen ist erforderlich

Die Sicherheit von Maschinen hangt in groBem Umfang von der korrekten Anwendung von Richtlinien und Normen
ab. In Europa sind die nationalen Rechtsvorschriften durch europaische Richtlinien, wie z. B. die Maschinenrichtli-
nie, aneinander angeglichen.

Solche Richtlinien beschreiben generelle Anforderungen, die durch Normen konkretisiert werden. Haufig werden
europaische Normen auch auferhalb von Europa akzeptiert.

All diese Anforderungen praxisgerecht auszulegen, erfordert ein umfangreiches Expertenwissen, Anwendungswis-
sen und eine langjahrige Erfahrung.
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8 - GESETZE, RICHTLINIEN, NORMEN

§ - Gesetze, Richtlinien, Normen

Europaische Richtlinien

Eines der Ziele der Europaischen Gemeinschaft ist der Schutz der Gesundheit ihrer Blrger sowohl im privaten
wie im beruflichen Umfeld. Ein anderes Ziel ist die Schaffung eines einheitlichen Markts mit freiem Warenverkehr.
Damit solche Ziele erreicht werden, ist die Arbeitsweise der Europadischen Union vertraglich folgendermafien
geregelt: Die EU-Kommission bzw. der Rat der Europaischen Union erlésst Rechtsakte (legal acts), unter anderem
sogenannte Richtlinien, die die grundsatzlichen Ziele und Anforderungen definieren. So weit wie moglich sind

die Richtlinien technologieneutral gehalten. AnschlieBend mussen die Richtlinien von den Mitgliedsstaaten in
nationale Gesetze umgesetzt werden.

Im Bereich der Maschinensicherheit und des Arbeitsschutzes wurden folgende Richtlinien erlassen:

¢ die Maschinenrichtlinie, die sich an den Hersteller von Maschinen richtet
o die Arbeitsmittelbenutzungsrichtlinie, die sich an den Betreiber von Maschinen richtet
e  zusatzliche Richtlinien, wie z. B. Niederspannungsrichtlinie, EMV-Richtlinie, ATEX-Richtlinie

Hersteller

Betreiber

AEU-Vertrag

Vertrag lber die Arbeitsweise der Europdischen Union

Art. 114

Art. 153

Abbau von Handelshemmnissen im EU-Binnenmarkt

Nieder- Maschinen-

spannungs- RL 2006/
RL 2014/ 42/EG
35/EU

Produkt-

sicherheits-

RL 2001/
95/EG

Zusammenarbeit der EU-Staaten in sozialen Belangen

Arbeitsschutzrahmenrichtlinie 89/391/EWG

Arbeitsstatten- Arbeitsmittel- ATEX-
Richtlinie benutzungs-RL Betriebs-RL
89/654/EG 2009/104/EG 1999/92/EG

RL-Benutzung personlicher RL-Sicherheits- u. Gesund-
Schutzausristung heitsschutzkennzeichnung
89/656/EG 92/58/EG

Bestellung nach Maschinenbetreiber (Uber-
geltendem Regelwerk nahme der Verantwortung)

Abbildung 5: EU Richtlinien fiir Hersteller und Betreiber beztliglich Maschinensicherheit und Arbeitsschutz
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HINWEIS
Die Richtlinien sind frei erhéltlich, z. B. unter

HINWEIS
Europaische Richtlinien und Normen sind gultig fur Hersteller bzw. Inverkehrbringer, die Maschinen in den europa-
ischen Wirtschaftsraum liefern.

Die Maschinenrichtlinie

Die Maschinenrichtlinie 2006/42/EG richtet sich an Hersteller und Inverkehrbringer von Maschinen und Sicher-
heitsbauteilen. Sie legt die Aufgaben zur Erfillung der Gesundheits- und Sicherheitsanforderungen fur neue
Maschinen fest, um Handelsbarrieren innerhalb Europas abzubauen und um den Anwendern und Bedienern ein
hohes Maf an Sicherheit und Gesundheitsschutz zu garantieren.

Sie gilt fur die Herstellung von Maschinen sowie fur einzeln in Verkehr gebrachte Sicherheitsbauteile, aber auch
fUr gebrauchte Maschinen und Gerate aus Drittlandern, die erstmals im europaischen Wirtschaftsraum in den
Verkehr gebracht werden (z. B. aus den USA oder Japan).

o 1989 erlief} der Rat der Europaischen Gemeinschaft die Richtlinie zur Angleichung der Rechtsvorschriften
der Mitgliedsstaaten flr Maschinen, die als Maschinenrichtlinie bekannt wurde (89/392/EWG).

e 1995 musste diese Richtlinie in allen Mitgliedsstaaten der EG angewendet werden.

o 1998 wurden verschiedene Anderungen in der Maschinenrichtlinie 98/37/EG zusammengefasst und konso-
lidiert.

e 2006 wurde eine ,,Neue Maschinenrichtlinie* (2006/42/EG) erlassen, die die Vorgangerversion ersetzt und
deren Anwendung seit dem 29.12.2009 in allen Mitgliedsstaaten der EG verbindlich ist.

HINWEIS
Seit dem 29.12.2009 ist nur noch die Maschinenrichtlinie 2006/42/EG anzuwenden!

HINWEIS
Die Maschinenrichtlinie wurde in den deutschsprachigen Landern wie folgt umgesetzt:

e Deutschland: Neunte Verordnung (Maschinenverordnung - 9. ProdSV) zum Produktsicherheitsgesetz (ProdSG)
vom 8.11.2011

e Schweiz: Bundesgesetz Uber die Produktesicherheit (PrSG) vom 12. Juni 2009 und Verordnung Uber die
Sicherheit von Maschinen (Maschinenverordnung) vom 2. April 2008

o  Osterreich: Bundesgesetz zum Schutz vor gefahrlichen Produkten (Produktsicherheitsgesetz 2004 [PSG
2004]) und Maschinen-Sicherheitsverordnung 2010

Wenn Maschinen und Sicherheitsbauteile der Maschinenrichtlinie entsprechen, durfen Mitgliedsstaaten nicht das
Inverkehrbringen und die Inbetriebnahme untersagen, beschranken oder behindern. Daher durfen sie auch keine
héheren Anforderungen an die Beschaffenheit durch nationale Gesetze, Verordnungen oder Normen stellen!

Die Arbeitsmittelbenutzungsrichtlinie

Die Pflichten des Arbeitgebers sind in der Arbeitsmittelbenutzungsrichtlinie geregelt. Diese gilt fir die Anwendung
von Maschinen und Geraten am Arbeitsplatz. Die Richtlinie enthalt Mindestvorschriften die beim Einsatz von
Arbeitsmitteln eingehalten werden sollen um den Sicherheits- und Gesundheitsschutz zu verbessern. Jeder Mit-
gliedsstaat darf seine eigenen nationalen Anforderungen hinzufligen: zum Beispiel an die Prifung von Arbeitsmit-
teln, Service oder Wartungsintervallen, an die Verwendung von persdnlicher Schutzausristung oder die Gestaltung
des Arbeitsplatzes. Die Anforderungen der Arbeitsmittelbenutzungsrichtlinie sowie nationale Anforderungen und
Betriebsvorschriften sind wiederum in nationalen Gesetzen zusammengestellt.
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a2

Abbildung 6: Validierung

HINWEIS

e Deutschland: Arbeitsschutzgesetz (ArbSchGes), Betriebssicherheitsverordnung (BetrSichV)
e Schweiz: Bundesgesetz Uber die Arbeit in Industrie, Gewerbe und Handel (SR 822.11, ArG)
o  Osterreich: Arbeitnehmerlnnenschutzgesetz (ASchG)

Arbeitsmittelbenutzungsrichtlinie 2009/104/EG: eur-lex.europa.eu

Pflichten des Herstellers von Maschinen
Maschinen sicher gestalten

Hersteller sind verpflichtet, ihre Maschinen so zu bauen, dass die grundlegenden Anforderungen der Maschinen-
richtlinie hinsichtlich Sicherheit und Gesundheitsschutz eingehalten werden. Die Hersteller missen die Integra-
tion der Sicherheit bereits beim Konstruktionsprozess bertcksichtigen. In der Praxis bedeutet dies, dass der
Konstrukteur schon in der Entwicklungsphase der Maschine eine Risikobeurteilung durchfihren muss. Die daraus
entwickelten Mainahmen kénnen direkt in die Konstruktion einflieRen. Die Schritte 1 bis 5 dieses Leitfadens
beschreiben im Detail, wie hierfur vorzugehen ist.

Technische Dokumentation erstellen

Der Maschinenhersteller muss eine technische Dokumentation gemafd Anhang VIl der Maschinenrichtlinie erstel-
len. Diese Kriterien werden an die technische Dokumentation gestellt:
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Sie sollte alle Plane, Berechnungen, Prufprotokolle und Dokumente beinhalten, die fur die Einhaltung der
grundlegenden Anforderungen der Maschinenrichtlinie hinsichtlich Sicherheits- und Gesundheitsschutz rele-
vant sind.

Sie muss mindestens zehn Jahre nach dem letzten Tag der Herstellung der Maschine (oder des Maschinen-
typs) aufbewahrt werden.

Sie muss auf berechtigtes Verlangen den Behorden vorgelegt werden.

HINWEIS
Aus der Maschinenrichtlinie kann keine Verpflichtung des Herstellers hergeleitet werden, die vollstandige techni-
sche Dokumentation an den Kaufer (Anwender) der Maschine zu liefern.

Ausstellen der Konformitatserklarung

Nachdem der Maschinenhersteller seine Maschine nach den Vorgaben der Maschinenrichtlinie gebaut hat, muss
er durch die Ausstellung einer Konformitatserklarung und die Kennzeichnung der Maschine (CE-Kennzeichen) die
Einhaltung dieser Vorgaben rechtsverbindlich bestatigen. Dann darf die Maschine im europaischen Wirtschafts-
raum in Verkehr gebracht werden.

Die Maschinenrichtlinie erlautert den Ablauf zur Konformitatsbewertung. Es wird zwischen zwei Verfahren von
Maschinen unterschieden (siehe ,Das EG-Konformitatsbewertungsverfahren fir Maschinen und Sicherheitsbau-
teile*, Seite 16):

14

Standardverfahren:
Maschinen, die nicht explizit im Anhang IV der

Maschinenrichtlinie gelistet sind, unterliegen dem
Standardverfahren. Die im Abschnitt ,Grundséatz-
liche Sicherheits- und Gesundheitsschutzanforde-
rungen“ im Anhang | beschriebenen Anforderun-

gen mussen erfullt werden. Danach bringt der
Hersteller in Eigenverantwortung das CE-Kenn-
zeichen an, ohne Einschalten einer Prifstelle
oder Behorde (,Eigenzertifizierung®). Er muss
aber vorher die technische Dokumentation der

Maschine zusammenstellen, um diese den nati- Abbildung 7: Absicherung einer Maschine und Diagnose der

onalen Behérden auf Verlangen vorlegen zu kon- Schutzeinrichtung
nen.

Verfahren fur Maschinen, die im Anhang IV gelistet sind:

Maschinen, von denen eine hohe Gefahrdung ausgeht, unterliegen besonderen Ablaufen. Der Anhang

IV der Maschinenrichtlinie enthalt eine Liste der entsprechenden Maschinen und Sicherheitsbauteile, zu
denen auch berlhrungslos wirkende Schutzeinrichtungen, wie Sicherheitslichtschranken und Sicherheits-
laserscanner, gehoren. Die im Abschnitt ,Grundsatzliche Sicherheits- und Gesundheitsschutzanforderungen®
im Anhang | der Maschinenrichtlinie beschriebenen Anforderungen mussen zunachst erfullt werden.
Existieren fur die Maschinen oder Sicherheitsbauteile harmonisierte Normen, die den gesamten Bereich der
Anforderungen abdecken, kann die Konformitatsbescheinigung anschliefend auf drei Arten erreicht werden:

o

o

Eigenzertifizierung

EG-Baumusterprifung durch eine notifizierte Prifstelle: Bei einer Prifung durch eine notifizierte Prif-
stelle muss der Hersteller seine Maschine und die dazugehdrigen technischen Unterlagen zur Verfugung
stellen, damit durch eine ,EG-Baumusterprifung” festgestellt werden kann, ob die Maschine die grund-
legenden Sicherheits- und Gesundheitsschutzanforderungen erflllt. Die notifizierte Prufstelle prift die
Ubereinstimmung mit der Richtlinie und erstellt eine EG-Baumusterpriifbescheinigung, die die Ergeb-
nisse der Prufungen darlegt.

Anwendung eines gepruften und umfassenden Qualitdétsmanagementsystems (QMS): Das umfassende
QMS muss die Ubereinstimmung mit den Anforderungen der Maschinenrichtlinie gewahrleisten und von
einer notifizierten Prufstelle geprtift sein. Fur die wirksame und sachgemafie Anwendung des QMS ist
der Hersteller verantwortlich. Siehe auch Anhang X der Maschinenrichtlinie.
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Wenn fir die Maschinen keine harmonisierten Normen existieren bzw. wenn die Maschine oder Teile der
Maschine nicht nach harmonisierten Normen gebaut wurden, kann die Konformitatsbescheinigung nur wie
folgt erreicht werden:

o EG-Baumusterprifung durch eine notifizierte Prifstelle

o Anwendung eines gepruften und umfassenden Qualitatsmanagementsystems (QMS)

Kennzeichnung der Maschine als konform mit den europaischen Richtlinien ("CE-konform")

Nachdem alle Voraussetzungen erflllt wurden und bevor die Maschine im Anwendungsbereich der Maschinen-
richtlinie in Verkehr gebracht wird, muss die Maschine mit dem CE-Kennzeichen versehen werden.

HINWEIS

Das CE-Kennzeichen darf nur angebracht werden, wenn die Maschine alle auf sie anwendbaren europaischen
Richtlinien erflllt. Nur eine Maschine mit CE-Kennzeichen darf im europaischen Wirtschaftsraum in Verkehr
gebracht werden.

Sonderfall: unvolistandige Maschine

In vielen Fallen werden Teilmaschinen, Maschinenbaugruppen oder Maschinenkomponenten hergestellt und gelie-
fert, die der Definition einer Maschine sehr nahekommen, aber dennoch nicht als vollstandige Maschine im

Sinne der Maschinenrichtlinie betrachtet werden kdnnen. Die Maschinenrichtlinie definiert als ,,unvollstandige
Maschine“ eine Gesamtheit von Bauteilen, die fast eine Maschine bildet, jedoch fur sich genommen keine
bestimmte Funktion erflllen kann. Ein einzelner Industrieroboter stellt z. B. eine unvollstandige Maschine dar. Eine
unvollstandige Maschine ist nur dazu bestimmt, in andere Maschinen oder in andere unvollstandige Maschinen
oder Ausrlstungen eingebaut oder mit ihnen zusammengeflgt zu werden, um zusammen mit ihnen eine Maschine
im Sinne der Richtlinie zu bilden.

Unvollstandige Maschinen kdnnen nicht alle Anforderungen der Maschinenrichtlinie erflllen. Die Maschinenrichtli-
nie regelt daher auch deren freien Verkehr durch ein besonderes Verfahren:

o Der Hersteller muss alle vernlnftigerweise erflllbaren grundlegenden Anforderungen der Maschinenrichtlinie
hinsichtlich Sicherheit und Gesundheitsschutz einhalten.

o Der Hersteller muss eine Einbauerklarung ausstellen. Diese beschreibt, welche grundlegenden Anforderun-
gen der Richtlinie zur Anwendung kommen und eingehalten werden. Eine technische Dokumentation, &hnlich
die einer Maschine, ist entsprechend zu erstellen und aufzubewahren.

¢ Anstelle einer Betriebsanleitung muss der Hersteller in gleicher Weise eine Montageanleitung erstellen
und mit jeder ,unvollstdndigen“ Maschine mitliefern. Die Sprache dieser Montageanleitung kann zwischen
Hersteller und Anwender (Integrator) vereinbart werden.

HINWEIS
Siehe auch Abschnitt ,Prufstellen”, Seite 20.
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Das EG-Konformitatsbewertungsverfahren fiir Maschinen und Sicherheitsbauteile

Ist die Maschine bzw. das Sicherheitsbauteil in Anhang IV gelistet?

Nein Ja

v

Sind harmonisierte Normen vollstandig beriicksichtigt?

Ja Nein bzw. keine vorhanden

|
A4 v A 4 ¢ $ ¢

Standardverfahren EG-Baumusterpriifung Umfassendes QMS
nach Anhang Vil nach Anhang IX nach Anhang X

|
v

Interne Fertigungskontrolle

|
v

Konformitatserklarung nach Anhang Il und CE-Kennzeichnung nach Anhang Il (Artikel 16)

Abbildung 8: Konformitatsbewertungsverfahren nach Artikel 12 der Maschinenrichtlinie 2006/42/EG

Zusammenfassung Gesetze, Richtlinien

Als Hersteller einer Maschine gilt fiir Sie unter anderem die Maschinenrichtlinie:

o Erflllen Sie die grundlegenden Anforderungen der Maschinenrichtlinie hinsichtlich Sicherheit und Gesund-
heitsschutz.

e Planen Sie die Integration der Sicherheit bereits wahrend des Konstruktionsprozesses.

e« Verwenden Sie zur Konformitatserklarung entweder das Standardverfahren oder das Verfahren fir Maschi-
nen des Anhangs IV der Maschinenrichtlinie.

o Stellen Sie eine technische Dokumentation der Maschine zusammen, insbesondere alle sicherheitsrelevan-
ten Konstruktionsdokumente.

o Liefern Sie eine Betriebsanleitung in einer Amtssprache des Verwendungslandes mit. Wenn diese Betriebsan-

leitung keine "Originalbetriebsanleitung" in einer EU-Amtssprache ist, dann ist eine solche Fassung ebenfalls

mitzuliefern.
o Stellen Sie eine Konformitatserklarung aus und kennzeichnen Sie die Maschine oder das Sicherheitsbauteil

mit dem CE-Kennzeichen.

Als Betreiber einer Maschine gilt fur Sie die Arbeitsmittelbenutzungsrichtlinie:

e Beachten Sie die Anforderungen der Arbeitsmittelbenutzungsrichtlinie und deren nationale Umsetzungen.
Diese kdnnen auch héhere Anforderungen beinhalten!

e Informieren Sie sich, ob weitere nationale Anforderungen (z. B. Prafung von Arbeitsmitteln, Service- oder
Wartungsintervalle usw.) bestehen und erflillen Sie diese.

Normen

Normen sind Vereinbarungen, die zwischen unterschiedlichen Interessenverbanden (Hersteller, Verbraucher, Pruf-
stellen, Arbeitsschutzbehdrden und Regierungen) getroffen werden. Entgegen der oft herrschenden Meinung
werden Normen nicht von Regierungen oder Behdrden erstellt oder beschlossen. Normen beschreiben den Stand
der Technik zum Zeitpunkt ihrer Erstellung. Wahrend der letzten 100 Jahre hat eine Entwicklung von nationalen
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Normen zu weltweit gultigen Standards stattgefunden. Je nach Einsatzort der Maschine oder des Produkts kénnen
unterschiedliche gesetzliche Regelungen zutreffen, die die Anwendung unterschiedlicher Normen erforderlich
machen. Die korrekte Auswahl der anzuwendenden Normen ist flir den Maschinenhersteller ein Hilfsmittel zur
Einhaltung der gesetzlichen Vorgaben.

In diesem Leitfaden werden internationale Normen (ISO, |IEC) referenziert. Eine Ubersicht der relevanten Normen
finden Sie im Anhang, Seite 175.

Diese Ubersicht enthalt auch den Vergleich der angegebenen internationalen Normen mit regionalen (EN) oder
nationalen Normen entsprechend der regionalen Gultigkeit dieses Leitfadens.

ISO (International Standardization Organization)

Die ISO ist ein weltweites Netzwerk von Normungsorganisationen aus 165 Landern.
Die ISO erarbeitet und publiziert internationale Standards mit Fokus auf nicht elektri-
sche Technologien.

IEC (International Electrotechnical Commission)

Die Internationale Elektrotechnische Kommission (IEC) ist eine globale Organisation,
die internationale Standards auf dem gesamten Gebiet der Elektrotechnik (z. B. Elekt-
ronik, Fernmeldetechnik, elektromagnetische Vertraglichkeit, Energieerzeugung) und
damit verwandte Technologien erarbeitet und publiziert.

Normentypen

Es gibt drei Normentypen:

Typ-A

Typ-A-Normen, auch Sicherheitsgrundnormen genannt, enthalten Grundbegriffe, Gestaltungsleitsatze und allge-
meine Aspekte, die auf alle Maschinen angewendet werden kénnen.

Typ-B

Typ-B-Normen, auch Sicherheitsgruppennormen genannt, behandeln einen Sicherheitsaspekt oder eine Sicher-
heitseinrichtung, die fir eine groRe Bandbreite von Maschinen eingesetzt werden kann. Typ-B-Normen werden
wiederum unterteilt in:

e« Typ-B1-Normen zu speziellen Sicherheitsaspekten, z. B. die elektrische Sicherheit von Maschinen, die Berech-
nung von Sicherheitsabstanden, die Anforderungen an Steuerungssysteme

o Typ-B2-Normen zu Sicherheitseinrichtungen, z. B. Zweihandschaltungen, trennende Schutzeinrichtungen und
bertihrungslos wirkende Schutzeinrichtungen

Typ-C

Typ-C-Normen enthalten alle Sicherheitsanforderungen flr eine spezielle Maschine oder eine Maschinenbauart.
Wenn diese Norm existiert, hat sie Vorrang gegenuber der Typ-A- oder Typ-B-Norm. Dennoch kann eine Typ-C-Norm
Bezug auf eine Typ-B- oder Typ-A-Norm nehmen. Auf jeden Fall missen die Anforderungen der Maschinenrichtlinie
erfullt werden.

HINWEIS
Eine Liste wichtiger Normen finden Sie im Anhang (Seite 175).
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Ubersicht Schutzeinrichtungen, beweglche trennende Schutzeinrichtungen und zugehérige Normen

Sichere Gestaltung Ausriistung von Maschinen

Risikobeurteilung und Risikominderung Elektrls?h PP
1SO 12100 Hydraulisch 1SO 4413
Pneumatisch 1SO 4414
Trennende Schutzeinrichtungen Sicherheitsabstande ISO 13857 Nicht trennende Schutzeinrichtungen
1SO 14120 <4— Vermeidung v. Quetschen 1SO 13854 —» Mindestabstande ISO 13855
ISO 13855 Vermeidung unerwart. Anlauf 1SO 14118 Sich. Steuerung  1SO 13849-1/-2
Feststehend Beweglich Annaherungsfunktion Ortsgebunden Nicht ortsgebunden
l l v v l R 1 l
Zaune, Barrieren, Tiiren, Tore, Druckempfindliche Beriihrungslos Zweihand- | Not-HaIt1) ; Zustimmein-
nur mit Werkzeug Klappen und (PSPE) wirkende (ESPE) schaltung | | richtung
zu demontieren Barrieren, die IEC 61496-1 1SO : 1SO I Not-Halt
betéatigt werden 1SO 13856-x 13851 v 13850 !
—=T==
1
1
1
-1/Schaltmatten -2/AOPD L e — o
Verriegelungseinrichtungen -2/Schaltleisten -3/AOPDDR
I1SO 14119
-3/Schaltbumper -4/VBPD
MASCHINENSPEZIFISCHE-TYP-C-NORM z. B. : ISO 10218-2 Robotersysteme
1) Not-Halt ist eine SicherheitsmaBnahme, aber keine Schutzeinrichtung! Typ-A-Normen

AOPD active opto-electronic protective device
AOPDDR active opto-electronic protective device responsive to diffuse reflection
VBPD vision based protective device Typ-C-Normen

Typ-B-Normen

Abbildung 9: Schutzeinrichtungen und zugehdérige Normen

Organisationen und Strukturen der europaischen Normung

CEN (Comité Européen de Normalisation/Europaisches Komitee fiir Normung)

Das CEN ist eine Gruppe von Normungsorganisationen aus den EU-Mitgliedsstaaten,
den Landern der EFTA sowie zukinftigen Mitgliedern von CEN oder von EFTA. Das
CEN erarbeitet die europaischen Normen (EN) auf den nicht elektrischen Gebieten.

Um zu vermeiden, dass diese Normen Handelshemmnisse darstellen, strengt das ‘
CEN eine enge Zusammenarbeit mit der ISO an. CEN bestimmt durch ein Abstim-

mungsverfahren, ob ISO-Normen Ubernommen werden, und publiziert diese als euro-
paische Normen.

CENELEC (Comité Européen de Normalisation Electrotechnique/Europaisches Komi-

tee fiir elektrotechnische Normung) c E N E LE c
Das CENELEC ist die vergleichbare Institution zum CEN auf dem Gebiet der Elektro-

technik und erarbeitet und veroffentlicht die europaischen Normen (EN) in diesem

Bereich. CENELEC Ubernimmt in zunehmendem Maf3e IEC-Normen und deren Benum-

merung.
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Organisationen und Strukturen der nationalen Normung

In der Regel hat jeder EU-Mitgliedsstaat seine eigene Normungsorganisation wie z. B. DIN, ON, BSI, AFNOR.
Diese erstellen und verdffentlichen nationale Normen gemafd den rechtlichen Vorgaben der jeweiligen Mitglieds-
staaten. Um einheitlich die Sicherheit und Gesundheit in der Europaischen Gemeinschaft zu gewahrleisten und
Handelshemmnisse abzubauen, werden die europdischen Normen von den nationalen Normungsorganisationen
Ubernommen.

Im Verhaltnis zwischen nationalen und sicherheitstechnischen Normen gelten folgende Grundsatze:

e Wenn fur tbernommene europaische Normen gleichartige nationale Normen existieren, mussen diese
zuruckgezogen werden.

e Wenn keine anwendbaren europaischen Normen fur gewisse Aspekte oder Maschinen existieren, dirfen
existierende nationale Normen angewendet werden.

o Eine nationale Normungsorganisation darf erst eine neue nationale Norm erstellen, wenn dieses Vorhaben
gemeldet wurde und auf europdaischer Ebene (bei der CEN oder der CENELEC) kein Interesse vorliegt.

Europaische Normen zur Sicherheit von Maschinen

Normen, die die Anforderungen der europaischen Richtlinien so konkretisieren, dass die Einhaltung der Normen
die Konformitat mit den Richtlinien vermuten lasst, werden "harmonisierte Normen" benannt.

Der Stand der Norm wird durch verschiedene Abkurzungen angezeigt:

e Eine Norm mit dem Prafix ,EN“ ist in allen EU-Staaten anerkannt und anwendbar.

. Eine Norm mit dem Prafix ,prEN* ist derzeit in Bearbeitung.

. Ein Dokument, das als Prafix zusatzlich ,TS“ enthalt, ist eine Technische Spezifikation und dient als Vornorm.
Diese gibt es als CLC/TS oder als CEN/TS.

o Ein Dokument, das als Prafix zusatzlich ,TR* enthalt, ist ein Bericht Gber den Stand der Technik.

So entsteht eine harmonisierte europaische Norm:

1. Die EU-Kommission als das ausflihrende Organ der EU erlasst ein Mandat an CEN oder CENELEC zur
Erarbeitung einer europdischen Norm, um die Anforderungen einer Richtlinie zu konkretisieren.

2. Diese Erarbeitung findet in internationalen Gremien statt, in denen die technischen Spezifikationen zur
Erflllung der wesentlichen Sicherheitsanforderungen der Richtlinie(n) festgelegt werden.

3. Sobald die Norm durch Abstimmung angenommen ist, wird sie von der Europaischen Kommission dahinge-
hend geprift, ob die in der Norm enthaltenen Anforderungen ausreichend die in den Anhang ZA gelisteten
Anforderung der Maschinenrichtlinie erfullen. Der Anhang ZA kann eine, mehrere oder alle grundlegenden
Sicherheit- und Gesundheitsanforderungen auflisten.

4. Ist die Europaische Kommission der Meinung, dass die Norm den gelisteten Anforderung ausreichend unter-
stltzt, wird die Norm im Amtsblatt der Europaischen Union als harmonisierte Norm gelistet.

HINWEIS
« Eine harmonisierte europaische Norm dient als Referenz und ersetzt alle nationalen Normen zum gleichen
Thema.

« Die Konformitat mit anwendbaren harmonisierten Normen begrindet die Annahme, dass eine Maschine oder
ein Sicherheitsbauteil die entsprechenden grundlegenden Sicherheits- und Gesundheitsschutzanforderungen
der Richtlinien (z. B. der Maschinenrichtlinie) erfullt (Vermutungswirkung).

HINWEIS
Eine Auflistung der Normen, die fur die Richtlinien Vermutungswirkung besitzen, finden Sie unter
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8 - GESETZE, RICHTLINIEN, NORMEN

HINWEIS

e In der Maschinenrichtlinie wird die Anwendung der Normen nicht verlangt, unabhangig davon, ob sie har-
monisiert sind oder nicht. Wenn jedoch harmonisierte Normen angewendet werden, greift die sogenannte
"Konformitatsvermutung", nach der davon ausgegangen wird, dass die Maschine die Vorgaben der Maschi-
nenrichtlinie erfullt.

¢  Wenn eine C-Norm flr einen Maschinentyp existiert, dann hat diese Vorrang vor A- und B-Normen. In diesem
Fall begrindet nur die angewandte C-Norm die Konformitatsvermutung zur Erfillung der Maschinenrichtlinie.

Zusammenfassung Normen

e Europaische Normen konkretisieren die in den europaischen Richtlinien definierten Ziele.

« Die Anwendung von harmonisierten Normen begriindet die sogenannte ,Konformitatsvermutung®, also die
Vermutung, dass die Maschine die Vorgaben der Richtlinie erfillt. D. h., wenn Sie die fur lhre Maschine oder
Anlage richtigen Normen auswahlen und anwenden, kénnen Sie davon ausgehen, dass Sie die gesetzlichen
Anforderungen einhalten. Im Einzelfall kbnnen die Pflichten des Herstellers tGber den Inhalt der Normen
hinausgehen, wenn z. B. eine Norm nicht mehr dem Stand der Technik entspricht.

e Es gibt Typ-A-Normen (Sicherheitsgrundnormen), Typ-B-Normen (Sicherheitsgruppennormen) und Typ-C-Nor-
men (Normen zur Sicherheit von Maschinen). Wenn eine Typ-C-Norm existiert, hat sie Vorrang gegenuber der
Typ-A- oder Typ-B-Norm.

Prufstellen, Versicherungen und Marktaufsicht

Priifstellen

Sicherheitsberatende Priifstellen

Firmen, die wissen wollen, ob ihre Maschinen mit den jeweils gliltigen europaischen Richtlinien und Normen
Ubereinstimmen, kénnen sich sicherheitstechnisch von Prifstellen beraten lassen.

Akkreditierte Priifstellen

Akkreditierte Prufstellen sind Prufstellen, die die Einhaltung von Prifverfahren und Prifkriterien der anerkannten
nationalen Institutionen bescheinigen. Dies sind u. a. berufsgenossenschaftliche Prifstellen und Unfallversiche-
rungsanstalten, die in der Regel Uber sehr kompetente Fachprufstellen verfigen.

Notifizierte Priifstellen

Jeder EG-Mitgliedsstaat ist verpflichtet, Prifstellen gemafd den in der Maschinenrichtlinie festgelegten Mindestan-
forderungen zu benennen und diese Stellen der Europaischen Kommission in Brussel zu melden.

Nur diese Prufstellen sind bevollmachtigt, EG-Baumusterprifungen durchzufihren und EG-Baumusterprifbeschei-
nigungen fir die Maschinen und Sicherheitsbauteile, die im Anhang IV der Maschinenrichtlinie aufgefiihrt sind,
auszustellen. Nicht alle notifizierten Prifstellen kdnnen jede Art von Produkt oder Maschine prifen. Viele Prifstel-
len sind nur fur spezielle Tatigkeitsbereiche notifiziert.

Versicherungen
Berufsgenossenschaften/IFA - Institut fiir Arbeitsschutz der Deutschen Gesetzlichen Unfallversicherung

In Deutschland Ubernehmen die Berufsgenossenschaften und andere Trager die gesetzliche Unfallversicherungs-
pflicht. Die Berufsgenossenschaften sind in Fachverbanden organisiert, um so die spezifischen Anforderungen der
einzelnen Wirtschaftsbranchen besser zu erfullen.
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Versicherungsgesellschaften

Viele Versicherungsgesellschaften unterhalten Beratungsstellen, die eine kompetente Fachberatung anbieten,

insbesondere im Hinblick auf die Vermeidung von Haftungsrisiken, die sich aus Unkenntnis oder Nichtbeachtung
von gesetzlichen Anforderungen ergeben.

Marktaufsicht

In den Staaten der EU und der EFTA unterliegt der Arbeitsschutz und die Marktaufsicht der Zustandigkeit von
nationalen Behérden.

o In Deutschland sind es die staatlichen Amter fiir Arbeitsschutz der Bundeslander.

« Osterreich unterhalt eine Reihe von Arbeitsschutzinspektoraten. An diese kdnnen sich auch die Maschinen-
hersteller wenden, um bei Fragen der Maschinen- und Arbeitssicherheit fachkundige Beratung zu erhalten.

e Inder Schweiz ist fUr die Marktaufsicht das Staatssekretariat fur Wirtschaft (SECO) zustandig. Den Vollzug

Ubernimmt die Schweizerische Unfallversicherungsanstalt (Suva), die sich auch durch eine hohe technische
Kompetenz auszeichnet.

HINWEIS
Wichtige Adressen finden Sie im Anhang im Abschnitt ,Nutzliche Links*®, Seite 178.

8008007/2022-07-11 | SICK

SONDERINFORMATION | Leitfaden Sichere Maschinen 21
Irrtiimer und Anderungen vorbehalten



1 - RISIKOBEURTEILUNG

1 - Risikobeurteilung

Beim Konstruieren einer Maschine mussen die méglichen Risiken beurteilt und, wenn nétig, MaRnahmen vorgese-
hen werden, um den Bediener vor bestehenden Gefahrdungen zu schitzen.

Um dem Maschinenhersteller eine Hilfestellung bei dieser Aufgabe zu geben, definieren und beschreiben die
Normen den Prozess der Risikobeurteilung. Eine Risikobeurteilung ist eine Folge von logischen Schritten, die

die systematische Analyse und Bewertung von Risiken erlauben. Die Maschine muss unter Berucksichtigung der
Ergebnisse der Risikobeurteilung konstruiert und gebaut werden.

Die Risikobeurteilung soll dabei helfen, Risiken zu reduzieren oder zu vermeiden. Als Folge kdnnen sich notwen-
dige MaBnahmen ergeben, um den Bediener vor Gefahrdungen zu schitzen. Bei Bedarf muss der Prozess der
Risikobeurteilung mehrfach durchlaufen werden. Mit den ersten Prozessschritten sollen Gefahrdungen erkannt
und eingeschatzt werden. Darauf folgt die Bewertung und, wenn erforderlich, die Risikominderung. Wenn die
Maflnahme eine neue Gefahrdung auslost, dann deckt die wiederholte Risikobeurteilung dies auf. Maschinenbe-
zogen und anwendungsnah ist die Risikobeurteilung in vielen Typ-C-Normen bereits vorgegeben. Wenn dies nicht
gegeben oder nicht anwendbar ist, dann kénnen die Vorgaben der Typ-A- und Typ-B-Normen herangezogen werden.

HINWEIS
=» Sichere Gestaltung, Risikobeurteilung und Risikominderung Typ-A-Norm: ISO 12100

Der Prozess der Risikobeurteilung

Funktionen der Maschine
(Festlegung der Grenzen)

v

————P Identifizieren von Gefahrdungen

v

Risikoeinschatzung

Start —P

Risikobewertung
(wurde das Risiko angemessen
reduziert?)

Ende

Risikobeurteilung gemaf 1ISO 12100

L —— ] Risikominderung

Abbildung 10: Prozess der Risikobeurteilung

HINWEIS

e  Der Prozess muss fur alle Gefahrdungen durchgefihrt werden. Er muss so lange wiederholt werden (iterativer
Prozess), bis das verbleibende Restrisiko annehmbar gering ist.
« Die erreichten Ergebnisse der Risikobeurteilung und das angewendete Verfahren sind zu dokumentieren.
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Funktionen der Maschine (Festlegung der Grenzen)

Die Risikobeurteilung beginnt mit der Festlegung der Funktionen der Maschine. Diese kdnnen sein:

o die Spezifikation der Maschine (was wird produziert, maximale Produktionsleistung, vorgesehene Materialien)

e raumliche Grenzen und voraussichtlicher Einsatzort

e die geplante Lebensdauer

e die beabsichtigten Funktionen und Betriebsarten

e die zu erwartenden Fehlfunktionen und Stérungen

¢ die am Maschinenprozess beteiligten Personen

¢ die mit der Maschine in Zusammenhang stehenden Produkte

o der bestimmungsgemafie Gebrauch, aber auch das unbeabsichtigte Verhalten der Bedienperson oder die
vernunftigerweise vorhersehbare Fehlanwendung (Missbrauch) der Maschine

Vernunftigerweise vorhersehbare Fehlanwendung

Das vernuinftigerweise annehmbare, unbeabsichtigte Verhalten der Bedienperson oder die vorhersehbare Fehlan-
wendung kénnen unter anderem sein:

o Verlust der Kontrolle der Bedienperson Uber die Maschine (besonders bei handgehaltenen oder beweglichen
Maschinen)

. reflexartiges Verhalten von Personen im Falle einer Fehlfunktion, eines Storfalls oder Ausfalls wahrend des
Gebrauchs der Maschine

e Fehlverhalten durch Konzentrationsmangel oder Unachtsamkeit

e Fehlverhalten, das bei der Durchfiihrung einer Aufgabe auf die Wahl des ,Weges des geringsten Widerstands
zurlckzufihren ist

. Verhalten unter dem Druck, die Maschine unter allen Umstanden in Betrieb zu halten

. Verhalten von bestimmten Personenkreisen (z. B. Kinder, Jugendliche, Menschen mit Behinderungen)

“

Zu erwartende Fehlfunktion und Storungen

Ein hohes Gefahrenpotenzial geht von Fehlfunktionen und Stérungen der Komponenten aus, die fir die Betriebs-
funktion relevant sind, insbesondere von der Steuerung. Beispiele:

¢ Umkehren der Walzbewegung (sodass Hande eingezogen werden)
e Bewegung eines Roboters auflerhalb seines programmierten Arbeitsbereichs

Identifizieren von Gefahrdungen

Nach der Festlegung der Funktion der Maschine folgt der wichtigste Schritt bei der Risikobeurteilung der
Maschine. Dieser besteht in der systematischen Identifizierung vorhersehbarer Gefahrdungen, Gefahrdungssituati-
onen und/oder Gefahrdungsereignisse.
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Tabelle 1: Beispiele fiir die Gefahrdungen in den Lebensphasen einer Maschine

Insbesondere sollte der Maschinenhersteller die nachstehen- | ...in allen Phasen der Lebensdauer der Maschine beriicksich-

den Gefahren... tigen.

e mechanische Gefahrdungen e Transport, Zusammenbau und Installation

o elektrische Gefahrdungen e Inbetriebnahme

o thermische Gefahrdungen o Einrichten

o Gefahrdungen durch Larm o Normalbetrieb und Stérungsbeseitigung

o Gefahrdungen durch Schwingungen e Wartung und Reinigung

o Gefahrdungen durch Strahlung o Auferbetriebnahme, Demontage und Entsorgung

o Gefahrdungen durch Materialien und Substanzen

o Gefahrdungen durch Vernachlassigung ergonomischer
Grundsatze bei der Konstruktion von Maschinen

o Gefahrdungen durch Ausrutschen, Stolpern und Stlrzen

o Gefahrdungen im Zusammenhang mit der Einsatzumge-

bung der Maschine

Gefahrdungen, die sich aus Kombinationen der o. g.

Gefahrdungen ergeben

Tabelle 2: Beispiele flr Gefdhrdungen und deren Auswirkungen an Maschinen/Anlagen
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Risikoeinschatzung und Risikobewertung

Nachdem die Gefahrdungen identifiziert wurden, ist fir jede betrachtete Gefahrdungssituation eine Risikoein-
schatzung durchzufihren.

Risiko _ Schadens- X Eintrittswahr-
- ausmaf scheinlichkeit

Das mit der betrachteten Gefahrdungssituation zusammenhangende Risiko hangt von folgenden Elementen ab:

e« dem Schadensausmaf, das durch die Gefahrdung verursacht werden kann (leichte Verletzung, schwere
Verletzung etc.) und
o der Eintrittswahrscheinlichkeit dieses Schadens. Diese ergibt sich aus:
o der Gefahrdungsexposition einer Person/von Personen
o dem Eintritt eines Gefahrdungsereignisses und
o den technischen und menschlichen Méglichkeiten zur Vermeidung oder Begrenzung des Schadens
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Fir die Einschatzung von Risiken gibt es verschiedene Werkzeuge, z. B. Tabellen, Risikographen, numerische
Methoden.

Bei der Risikobewertung wird anhand der Ergebnisse der Risikoeinschatzung festgelegt, ob die Anwendung von
SchutzmafRnahmen erforderlich ist und wann die erforderliche Risikominderung erreicht wurde.

HINWEIS
=» Werkzeuge und Tabellen: Technical Report - ISO/TR 14121-2

Skalierbare Methode der Risikoanalyse und -bewertung (SCRAM)

Die Methode dient der Beurteilung des anfanglichen Risikos und zur Einschatzung des Risikos nach Anwendung
von MafRnahmen der sicheren inhdrenten Konstruktion. Zusatzlich wird die Einschatzung der Effektivitat der
implementierten technischen SchutzmafSnahmen und/oder der Nutzerinformation unterstutzt.

Diese von SICK auf Grundlage der ISO 12100 entwickelte Methode hat sich durch Praxisnahe, Plausibilitat und
durch Zuverlassigkeit bei der Verhinderung von Fehlern Uber viele Jahre bewahrt.

Alle 3 Stufen der Risikominderung (3-Stufen-Methode) werden von SCRAM berUcksichtigt:

e sicheres Gestalten
o technische Schutzmafnahmen
o Benutzerinformation

Tabelle 3 und Tabelle 5 auf den folgenden Seiten bilden das Grundgerust flir SCRAM. Die Tabelle 3 ermdglicht
eine Kombination aus dem Schadensausmaf und der Wahrscheinlichkeit eines Eintretens dieses Schadens. Die
in SCRAM verwendeten Risikoelemente umfassen:

e den Schweregrad der Verletzung

o die Exposition der Person zur Gefahrdung

o die Moglichkeit der Vermeidung der Gefahrdung

o die Wahrscheinlichkeit des Auftretens der Gefahrdung
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Tabelle 3: SCRAM, Schritt 1 (Haupttabelle zur Ermittlung des Risikoindex)

Auftreten
Schweregrad Exposition Vermeidung
01-03 o1 | 02 | 03
EO + <1
S1
E1-E3 A1, A2 <1 | <1 | <1
EO + <1
Al <1 <1 1
E1
A2 <1 1 1
S2 Al 1 2 2
E2
A2 1 2 2
Al 2 3 3
E3
A2 2 3 3
EO + 1
Al 3 4 4
E1
A2 3 4 4
S3 Al 4 5 5
E2
A2 5 5 5
Al 5 6 6
E3
A2 6 6 6
EO + 1
Al 6 7 7
E1
A2 7 7 7
S4 Al 7 8 8
E2
A2 8 8 8
Al 8 9 9
E3
A2 9 10 10
Risikoindex

Schweregrad der Verletzung vernachlassigbar (1), leicht (2), schwer (3), schwerst (4)
Gefahrdungsexposition verhindert (0), gering (1), hoch (2)

Méglichkeit einer Vermeidung vermeidbar (1), nicht vermeidbar (2)
Wahrscheinlichkeit des Auftretens gering (1), mittel (2), hoch (3)

oOX» mMmw

Fir alle Risikoelemente werden fur den Nutzer aus der Praxis abgeleitete Parameter zur Erleichterung der Einstu-
fung und zur Verbesserung der Qualitdt der Einschatzung angeboten.

Das Ergebnis ist ein sogenannter Risikoindex. Dieser wird den Sicherheitsskalen der ISO 13849-1 (PL-Skala) und
der IEC 62061 (SIL-Skala) zugeordnet (siehe Tabelle 4, Seite 26). Eine separate Risikoeinschatzung bei der
Anwendung der ISO 13849-1 ist bei Anwendung von SCRAM nicht notwendig.

Tabelle 4: Zuordnung des SCRAM Risikoindex zur erforderlichen Sicherheitsstufe

Risikoindex <1 1 2-3 4-7
PLr
(ISO 13849-1) a g ¢ d
SIL
(IEC 62061) - 1 2

Die Tabelle 5 ermdglicht eine Einschatzung der Effektivitat der implementierten technischen Schutzmafnahmen
und/oder der vermittelten Nutzungsinformationen.
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Tabelle 5: Einschétzung der Effektivitédt der implementierten technischen SchutzmaSnahmen und/oder der vermittelten Nut-
zungsinformationen

EINGANG Risikominderungsmafinahmen AUSGANG
Risikoindex MSE und/oder CSE SIG und/oder INS ORG und/oder PSA Risikoindex
8-10 M
4-7 M 1
o
% 2-3 M n/a n/a
)
1 HR
<1
<1 R
1 M
3T n/a n/a <1
= <1 HR
[$)
)
umzusetzen durch
wd e e den Arbeitergeber A
MSE mechanische Sicherheitsvorkehrungen
CSE steuerungsbezogene Sicherheitsvorkehrungen
SIG Informationen an der Maschine (z. B. ein Signal oder Zeichen)
INS Informationen in der Betriebsanleitung
ORG Sichere Arbeitsverfahren
PSA  personliche Schutzausristung
M Mafnahme oder eine Kombination dieser MaBnahmen ist fur diese Risikostufe obligatorisch (mandatory)
HR MaRnahme oder eine Kombination dieser MaBnahmen ist flir diese Risikostufe sehr zu empfehlen (highly recommen-
ded)
R eine MaRnahme oder eine Kombination dieser Manahmen ist fiir diese Risikostufe zu empfehlen (recommended),
wenn auch weniger dringend als eine HR-Empfehlung
n/a  nicht anwendbar

Nahere Erlauterungen zur Methode und zum Umgang mit SCRAM sind im SICK-Whitepaper

zu finden.

Dokumentation

Die Dokumentation zur Risikobeurteilung muss das angewendete Verfahren und die erzielten Ergebnisse sowie
folgende Angaben beinhalten:

Angaben Uber die Maschine, wie Spezifikationen, Grenzen, bestimmungsgemafe Verwendung etc.

wichtige Annahmen, die getroffen wurden, wie Lasten, Festigkeiten, Sicherheitskoeffizienten

alle identifizierten Gefahrdungen und Gefahrdungssituationen und in Betracht gezogenen Gefahrdungsereig-
nisse

verwendete Daten und deren Quellen, wie die Unfallgeschichten und Erfahrungen bei der Risikominderung an
vergleichbaren Maschinen

eine Beschreibung der angewendeten Schutzmafnahmen

eine Beschreibung der durch diese SchutzmafRnahmen zu erreichenden Risikominderungsziele
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+ die mit der Maschine noch verbundenen Restrisiken
o alle wahrend der Risikobeurteilung erstellten Dokumente

HINWEIS
Die Maschinenrichtlinie fordert nicht, dass die Dokumentation zur Risikobeurteilung mit der Maschine zu tUberge-
ben ist!

Risikobeurteilung mit Safexpert®

Frojekte Bearbeiten Status NormManager = Systa
= | Fiter: E% . &, = = | = ¥ Auscneiden
: | {
T ol M I e
Meu Quervereise | Querverveise | Standardansicht| Maschinenrichtlinie Speichern | Enflice Drucken
z Anzeigen: Alle Gefshrdungen - ik 3 - Anhang T = & Alles auswahlen v
T Projekwdaten 3| | CEdeitiaden [ 1 Risiobeurteiung (x|
E:
5 © &R Verwendungs-, raumliche, zeitiche und weitere Grenzen B 2 @ xopfnformaton:
g &) - Mechanische Gefshrdungen
E - Dbarfatunriwrden Grenzen der Maschine: |Vernendungs-, raumiiche, zeitiche und weitere Grenzen ]
2 i
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by =
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Hinweis, dass vor Offnen des Rolenwechs... o
Hinweis in der Beriebsanleitung F 5
& (1] Nr. & | MaBnghme Art Risiko IN / OUT
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- - Geféhrdungen durch Larm

Abbildung 11: Risikobeurteilung mit Software Safexpert® der Firma ibf

Der Prozess der Risikobeurteilung ist auch in Safexpert® enthalten, einer Software fir CE-Management der Firma
ibf. Der Anwender wird durch die gesetzlichen und normativen Vorgaben gefuhrt. Die hinterlegte Gefahrdungsliste,
das CE-Management der Firma ibf zur strukturierten Risikobeurteilung und das Schema zur Bewertung des
Risikos sowie des notwendigen Sicherheitsniveaus bei steuerungstechnischen Manahmen vereinfachen die
Durchfuhrung. Mithilfe des NormManagers und des Aktualisierungsassistenten werden die benétigten Normen
immer auf dem aktuellen Stand gehalten. Die Gefahren werden getrennt nach Gefahrstellen und in den jeweiligen
Lebensphasen der Maschine betrachtet. Die Bewertung einzelner Gefahren fihrt zur optimalen Auswahl der
Mafnahmen zur Beseitigung von Gefahrdungen oder Minderung der Risiken. In Safexpert® wird eine Kombination
aus Risikograph und Matrix (Tabelle) angewendet. Die Einschatzung erfolgt, bevor (IN) und nachdem (OUT) die
SchutzmafRnahme (z. B. Schutzeinrichtung) ausgewahlt wurde. Das Risiko wird in eine Skala von O (kein Risiko) bis
10 (héchstes Risiko) eingeteilt.
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Abbildung 12: Risikograph zur Bewertung von Gefahren mit Software Safexpert® der Firma ibf

HINWEIS
Safexpert® dient nicht nur der Risikobeurteilung. Mit Safexpert® kann der gesamte Konformitatsprozess gemaf
der Maschinenrichtlinie effizient durchgefihrt und dokumentiert werden.

Zusammenfassung: Risikobeurteilung

Allgemein

e  Fuhren Sie eine Risikobeurteilung fir alle Gefahrdungen durch. Dieser iterative Prozess muss alle Gefahren
und Risiken bericksichtigen, bis keine oder nur annehmbar geringe Restrisiken verbleiben.

Prozess der Risikobeurteilung

e Beginnen Sie die Risikobeurteilung mit der Festlegung der Funktionen der Maschine.

e  Berucksichtigen Sie bei der Risikobeurteilung insbesondere vernunftigerweise vorhersehbare Fehlanwendun-
gen und Stérungen.

. Identifizieren Sie anschlieffend die Gefahrdungen (mechanische, elektrische, thermische etc.), die von
der Maschine ausgehen. Berucksichtigen Sie diese Gefahrdungen in allen Phasen der Lebensdauer der
Maschine.

e Schatzen Sie dann die von den Gefahrdungen ausgehenden Risiken ein. Diese hangen vom Schadensaus-
mafd und von der Eintrittswahrscheinlichkeit des Schadens ab.

o Dokumentieren Sie die Ergebnisse lhrer Risikobeurteilung.
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STRATEGIE DER RISIKOMINDERUNG

Strategie der Risikominderung

Wenn die Risikobewertung ergibt, dass MaRnahmen nétig sind, um das Risiko zu minimieren, dann muss die

3-Stufen-Methode angewendet werden.

Die 3-Stufen-Methode

Der Maschinenhersteller muss bei der Wahl der Manahmen folgende Grundsatze anwenden, und zwar in

der angegebenen Reihenfolge:

1  Sicheres Gestalten: Beseitigung oder Minimierung der Risiken so weit wie moglich (Integration der Sicherheit

in Konstruktion und Bau der Maschine)

2  Technische SchutzmaBnahmen: Ergreifen der notwendigen Schutzmafnahmen gegen Risiken, die sich kon-

struktiv nicht beseitigen lassen

Benutzerinformation Uber Restrisiken

Start

Sicheres Gestalten

4

(inharent sichere Konstruktion)

Ende bzw. nachste
Gefahrdung

Abbildung 13: Prozess der 3-Stufen-Methode zur Risikominderung

y

Wurde das
Risiko angemessen
reduziert?

Ja

Technische SchutzmafSnahmen

Wurde das
Risiko angemessen
reduziert?

Benutzerinformation lber Restrisiken

Wurde das
Risiko angemessen
reduziert?

Ja

Ja

A

Nein

Wurden neue
Geféahrdungen
erzeugt?

Ja

Risikobeurteilung

HINWEIS

=» Leitsatze zum Prozess der Risikominderung: ISO 12100 (Typ-A-Norm)
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2 SICHERES GESTALTEN (INHARENT SICHERE KONSTRUKTION)

2 Sicheres Gestalten (inharent sichere Konstruktion)

Sicheres Gestalten ist die erste und wichtigste Stufe im Risikominderungsprozess. Hierbei werden mogliche
Gefahren schon durch die Konstruktion und Gestaltung ausgeschlossen. Daher ist die Wirksamkeit des sicheren
Gestaltens am hochsten.

Aspekte des sicheren Gestaltens betreffen die Konstruktion der Maschine und die Wechselwirkungen zwischen
den gefahrdeten Personen und der Maschine.

Beispiele:

¢ mechanische Konstruktion

e Bedien- und Instandhaltungskonzept

e elektrische Ausrustung (elektrische Sicherheit, EMV)
e  Konzepte zum Stillsetzen im Notfall

o fluidtechnische Ausristung

e eingesetzte Werk- und Betriebsstoffe

e  Maschinenfunktion und Produktionsprozess

In jedem Fall sollen alle Komponenten so ausgewahlt, angewendet und angepasst werden, dass im Falle eines
Fehlers der Maschine die Sicherheit von Personen im Vordergrund steht. Die Vermeidung eines Schadens an der
Maschine und der Umgebung soll ebenfalls beachtet werden. Alle Bestandteile der Maschinenkonstruktion sollen
so spezifiziert werden, dass sie innerhalb ihrer zulassigen Grenzwerte funktionieren. Das Design sollte so einfach
wie mdéglich ausgefuhrt werden. Sicherheitsbezogene Funktionen sind von anderen Funktionen so gut wie moglich
Zu trennen.

Mechanische Konstruktion

Folgende MaRnahmen sind Beispiele daflr, wie durch die mechanische Konstruktion verhindert werden kann,
dass Gefahrdungen entstehen:

e Vermeiden von scharfen Kanten, Ecken und vorstehenden Teilen
¢« Vermeiden von Quetschstellen, Scherstellen und Einzugstellen

e« Begrenzen der kinetischen Energie (Masse und Geschwindigkeit)
e« Beachten ergonomischer Grundsatze

Richtig Falsch —_—— e |

| &
E
Enma
I [
_______ i—.—.g 8
e
Abbildung 14: Beispiel: Vermeiden von Scherstellen
— —
N -
?é
Y B
o
Der Abstand e sollte < 6 mm sein! Der Winkel E sollte 2 90° sein!

Abbildung 15: Vermeiden von Einzugstellen
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2 SICHERES GESTALTEN (INHARENT SICHERE KONSTRUKTION)

HINWEIS
=» Alfred Neudorfer: Konstruieren sicherheitsgerechter Produkte, Springer-Verlag, Berlin u. a., ISBN
978-3-662-62703-7 (8. Auflage 2020)

Bedien- und Instandhaltungskonzept

Die Notwendigkeit, sich dem Gefahrbereich auszusetzen, sollte so gering wie moéglich sein. Dies kann beispiels-
weise erreicht werden durch:

e automatische Be- und Entladestationen

e  Einricht- und Wartungsarbeiten von ,auen“

o Verwendung von zuverldssigen und verfligbaren Bauteilen, um Wartungsarbeiten zu vermeiden

e klares und eindeutiges Bedienkonzept, z. B. Gruppierung der Bedienteile nach zusammenhangenden Funktio-
nen (z. B. fur den Einrichtbetrieb)

Farbliche Kennzeichnung

Bedienteile von Drucktastern sowie Anzeigeleuchten oder Anzeigen auf Bildschirmen sind farblich zu kennzeich-
nen. Den einzelnen Farben sind unterschiedliche Bedeutungen zugeordnet.
Tabelle 6: Bedeutung der Farben von Bedienteilen und Anzeigeleuchten nach IEC 60204-1

Allgemeine Bedeutung der Farben von Bedienteilen Allgemeine Bedeutung der Farben von Anzeigeleuchten

Farbe Bedeutung Erlduterung Farbe Bedeutung Erlduterung
Weify Verwenden bei Zweifel Uber die
Grau Unspezifisch Einleiten von Funktionen Weifs Neutral Anwendung von Grin, Rot, Blau
Schwarz oder Gelb
Bei sicherer Bedienung betatigen
; . . Normaler
Grun Sicher oder um normalen Zustand vorzu- Grin
. Zustand
bereiten
Bei Gefahr bringendem Zustand Gefahr bringender Zustand, mit
Rot Notfall oder im Notfall betatigen Rot Notfall sofortiger Handlung reagieren
. . . Anzeige eines Zustands, der eine
Blau Vorschrift Sl A S el Bl 2 Blau Zwingend zwingende Handlung durch den
gende Handlung erfordert .
Bediener erfordert
Gelb Anormal Bei anormalem Zustand betatigen Gelb Anormal Anormgler AT [
der kritischer Zustand
HINWEIS

=¥ Elektrische Ausrustung von Maschinen: IEC 60204-1

Elektrische Ausriistung

Es sind MaRnahmen nétig, um elektrische Gefahrdungen an Maschinen auszuschlieflen. Hierbei werden zwei
Gefadhrdungsarten unterschieden:

o Gefahren, die sich durch den elektrischen Strom ergeben, d. h. Gefahrdungen durch direktes und indirektes
BerUhren
o Gefahren durch Situationen, die indirekt durch Fehler in der Steuerung entstehen

HINWEIS
=» In den folgenden Unterkapiteln finden Sie wichtige Punkte fir die Gestaltung der elektrischen Ausrustung.

=¥ Elektrische Ausrustung von Maschinen: IEC 60204-1
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2 SICHERES GESTALTEN (INHARENT SICHERE KONSTRUKTION)

Netzanschluss

Der Netzanschluss ist die Schnittstelle zwischen der elektrischen Ausristung der Maschine und dem Versorgungs-
netz. Fur den Anschluss sind die Bestimmungen des jeweiligen Netzbetreibers zu beachten.

Insbesondere in sicherheitstechnischen Anwendungen ist eine stabile Netzversorgung notwendig. Daher sollen die
Spannungsversorgungen kurzzeitige Netzausfalle Uberbricken kénnen.
Erdungssystem

Das Erdungssystem charakterisiert sowohl die Art der Verbindung der Sekundarseite des einspeisenden Transfor-
mators mit der Erde als auch die Art der Erdung der Korper der elektrischen Ausristung. Drei Erdungssysteme sind
international standardisiert:

e  TN-System
e  TT-System
e |T-System

Die Erdung ist eine elektrisch leitfahige Verbindung mit dem Erdboden. Es wird unterschieden zwischen Schutz-
erdungen PE, die der elektrischen Sicherheit dienen, und Funktionserdungen FE, die anderen Zwecken dienen.
Das Schutzleitersystem besteht aus Erdern, Anschlussleitungen und entsprechenden Klemmen. Alle leitfahigen
und berlthrbaren Teile der Maschine mussen fir einen Schutzpotenzialausgleich mit dem Schutzleitersystem
verbunden sein. Der Schutzpotenzialausgleich ist eine grundlegende Vorsorge fur den Schutz im Fehlerfall.

Tabelle 7: Schutzleitersystem bei verschiedenen Erdungssystemen

L1 L
L2 ( i )—"—
L3 N S 1 - = 1 ~ |
N | _T N
PE-— | - — — — — | |
_T I PEN | | PEN
Sicherung || || | | I | |
| P _ 1 | _ 1
| | I T -t R
| I | I | I |
PE N PE N PE N
| I | ' . P!
= [ 2 = Aderkennzeichnung | | | |
L ‘ \ T
i e 8 = ( )Schutzleiteranschluss | ° o 0O | ¢ o | | O C
Gehause
- 1 - Potenzialausgleichsschiene | TN-C TN-S | T | IT
000  w . . .

Netztrenneinrichtung

TN-System

Das TN-System stellt die haufigste Netzform in Niederspannungsanlagen dar. Im TN-System ist der Sternpunkt
des Transformators direkt geerdet (Betriebserde). Die Kérper der angeschlossenen Betriebsmittel sind Uber den
Schutzleiter (PE) mit dem Sternpunkt des Transformators verbunden.

Je nach verlegtem Leiterquerschnitt werden PE und N-Leiter als gemeinsamer Leiter (TN-C-System) oder als zwei
eigenstandige Leiter (TN-S-System) verlegt.
TT-System

In einem TT-System ist der Sternpunkt des einspeisenden Transformators, wie in einem TN-System, geerdet. Der
an die elektrisch leitfahigen Gehause der Betriebsmittel angeschlossene Schutzleiter wird nicht bis an diesen
Sternpunkt gefuhrt, sondern separat geerdet. Die Korper der Betriebsmittel dirfen auch Uber einen gemeinsamen
Schutzerder geerdet sein.

TT-Systeme werden Ublicherweise nur in Verbindung mit FI-Schutzschaltern verwendet.

Der Vorteil des TT-Systems besteht in der gréferen Zuverlassigkeit bei langen Uberlandstrecken.
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2 SICHERES GESTALTEN (INHARENT SICHERE KONSTRUKTION)

IT-System

Die leitfahigen Gehause der Betriebsmittel sind in einem IT-System wie in einem TT-System geerdet, der Stern-
punkt des einspeisenden Transformators jedoch nicht. Anlagen, bei denen das Abschalten eine gewisse Gefahr
beinhaltet und die deshalb beim Auftreten von nur einem Korperschluss oder Erdschluss noch nicht abschalten
sollen, werden als IT-System ausgefuhrt.

Im Niederspannungsbereich sind IT-Systeme zum Beispiel zur Versorgung von Operationssalen und Intensivstatio-
nen in Krankenhausern vorgeschrieben.

HINWEIS
=» Schutzmafinahmen: Basisnorm IEC 61140 und IEC 60364-4-41 mit national unterschiedlichen Anpassungen.

Netztrenneinrichtung

GemaR IEC 60204-1 muss flr jeden Netzanschluss zu einer oder mehreren Maschinen eine Netztrenneinrichtung
vorgesehen werden. Sie soll die elektrische Ausristung von der Netzversorgung trennen kdnnen.

Folgende Trenneinrichtungen kénnen hierzu angewendet werden:

e Lasttrennschalter fuir Gebrauchskategorie AC-23B oder DC-23B

o Trennschalter mit Hilfskontakt zum voreilenden Abwerfen der Last
e Leistungsschalter

e  Stecker/Steckdosenkombination bis 16 A/3 kW

Bestimmte Stromkreise, wie Steuerstromkreise fur Verriegelungen, missen von der Trenneinrichtung nicht abge-
schaltet werden. In diesem Fall missen besondere Vorkehrungen getroffen werden, um die Sicherheit des Bedien-
personals zu gewahrleisten.

Ausschalteinrichtung zur Verhinderung von unerwartetem Anlauf

Bei Arbeiten an der Machine (Wartung, Reinigung, Instandhaltung etc.) darf ein Anlauf der Maschine oder wieder-
kehrende Energie keine Gefahrdung von Personen hervorrufen. Wenn Ausschalteinrichtungen verwendet werden,
mussen Mittel vorgesehen werden, die ein unbeabsichtigtes und/oder irrtimliches Schlieflen der Netztrennein-
richtung verhindern. Dies kann beispielsweise durch Einhangen eines Bugelschlosses in die Handhabe eines
Hauptschalters in der Stellung "AUS" erfolgen.

HINWEIS
Diese Ausschalteinrichtung ist nicht als SchutzmaRnahme flr kurze, betriebsbedingte Eingriffe in den Gefahrbe-
reich geeignet.

Schutz gegen elektrischen Schlag

Schutzklassen

Die Einteilung in verschiedene Schutzklassen beschreibt, mit welchen Mitteln eine Ein-Fehler-Sicherheit erreicht
wird. Eine Aussage uber die Hohe des Schutzes ergibt sich aus dieser Einteilung nicht.

Tabelle 8: Symbole und Erlduterungen von Schutzklassen

Schutzklasse |

Alle Gerate mit einfacher Isolierung (Basisisolierung) und einem Schutzleiteranschluss fallen

unter die Schutzklasse |. Der Schutzleiter muss an der mit dem Symbol oder PE gekennzeichne-
ten Klemme angeschlossen werden und grin-gelb sein.

Schutzklasse Il

Betriebsmittel mit Schutzklasse Il haben eine verstarkte oder doppelte Isolierung und haben
keinen Anschluss an den Schutzleiter. Diese SchutzmafBnahme wird auch Schutzisolierung
genannt. Ein Schutzleiter darf nicht angeschlossen werden.
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2 SICHERES GESTALTEN (INHARENT SICHERE KONSTRUKTION)

Schutzklasse Il
Betriebsmittel der Schutzklasse Il arbeiten mit Schutzkleinspannung und bendtigen daher
keinen expliziten Schutz.

Schutzkleinspannung SELV/PELV

Als Schutzkleinspannung, auch Sicherheitskleinspannung genannt, sind Wechselspannungen bis 50 Volt Effektiv-
wert (Vrms) und Gleichspannungen bis 120 Volt zulassig. Dabei sind oberhalb einer Grenze von 75 Volt Gleich-
spannung zusatzlich die Anforderungen der Niederspannungsrichtlinie zu beachten.

Bei Anwendung in Ublicherweise trockenen Raumen kann auf einen Schutz gegen direktes Berlhren (Basisschutz)
verzichtet werden, wenn der Effektivwert der Wechselspannung 25 Volt oder die oberschwingungsfreie Gleichspan-
nung 60 Volt nicht iberschreitet. Eine Oberschwingungsfreiheit ist gegeben bei Uberlagerung der Gleichspannung
mit einem sinusférmigen Wechselspannungsanteil von héchstens 10 % effektiv.

Der Schutzkleinspannungskreis muss sicher von anderen Stromkreisen getrennt werden (ausreichende Luft- und
Kriechstrecken, Isolierung, Verbindung von Stromkreisen mit dem Schutzleiter usw.).

Zwei Sicherheitskleinspannungen werden unterschieden:

e SELV (safety extra-low voltage)
e  PELV (protective extra-low voltage)

HINWEIS
Schutzkleinspannung darf nicht aus dem Netz durch Spartransformatoren, Spannungsteiler oder durch Vorwider-
stande erzeugt werden.

Tabelle 9: Schutzkleinspannungen SELV,/PELV

ELV (AC <50V rms, DC < 120 V)
SELV PELV
Art der Trennung Stromquellen Stromquellen mit sicherer Trennung, z. B. ein Sicherheitstransformator
oder gleichwertige Stromquellen
Stromkreise o Stromkreise mit sicherer Trennung zu anderen Nicht-SELV- bzw.
Nicht-PELV-Stromkreisen
o Stromkreise mit Basisisolierung zwischen SELV- und PELV-Strom-
kreisen
Bezug zum Erdpoten- | Stromkreise Ungeerdete Stromkreise Geerdete oder ungeerdete Strom-
tial oder zu einem kreise
Schutzlelter Gehause Gehause dirfen nicht absichtlich | Gehause dirfen geerdet oder
geerdet und auch nicht mit einem | mit einem Schutzleiter verbunden
Schutzleiter verbunden sein. sein.
Zusatzmafinahmen Nennspannung: Basisschutz durch normgerechte Isolierung oder Umhallungen
AC > 25V oder
DC > 60 V oder
Betriebsmittel im Wasser
Nennspannung bei norma- | Keine ZusatzmafSnahmen erfor- Basisschutz durch:
ler trockener Umgebung: | derlich normgerechte Isolierung oder
AC < 25V oder Umhllungen oder
DC<60V Verbindung von Kérper und
aktiven Teilen mit Haupterdungs-
schiene
HINWEIS
=» Schutzklassen: IEC 60364-4-41
=» Sicherheit von Transformatoren: EN 61558-x
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2 SICHERES GESTALTEN (INHARENT SICHERE KONSTRUKTION)

Schutzmaf3nahmen/Schutzarten

Die Schutzarten beschreiben den Schutz eines Betriebsmittels gegen das Eindringen von Wasser (kein Wasser-
dampf) und Fremdteilen (Staub). Zusatzlich beschreiben sie den Schutz gegen direktes Berlhren von spannungs-
fihrenden Teilen. Dieser Schutz ist immer erforderlich, auch bei Kleinspannungen. Alle nach dem Trennen unter
Spannung bleibenden, beriihrbaren Teile missen mindestens mit Schutzart IP 2x, Schaltschranke mindestens mit
der Schutzart IP 54 ausgefiihrt werden.

Tabelle 10: Ubersicht Schutzarten nach IEC 60529

, /]
PLO Ll PL2 .3 P4 LS PL6 PLT P8 PLOK
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Stillsetzen

Neben dem betriebsmagigen Stillsetzen muss eine Maschine im Notfall angehalten werden kénnen.

Anforderungen:

e Jede Maschine muss mit einem oder mehreren Not-Halt-Befehlsgeraten ausgeristet sein, die ein Stillsetzen
im Notfall erméglichen.

e Jede Maschine muss mit einer Befehlseinrichtung zum betriebsmagigen Stillsetzen der gesamten Maschine
ausgerulstet sein.

e Zumindest eine Stopp-Funktion der Kategorie O muss vorhanden sein. Zusatzliche Stopp-Funktionen der
Kategorie 1 und/oder 2 kdnnen aus sicherheits- und funktionstechnischen Erfordernissen der Maschine
notwendig sein.

e Ein Befehl zum Stillsetzen der Maschine muss den Befehlen zum Ingangsetzen Ubergeordnet sein.

Stopp-Kategorien nach IEC 60204-1

Sicherheits- und funktionstechnische Erfordernisse von Maschinen fuhren zu Stopp-Funktionen in unterschiedli-
chen Kategorien. Stopp-Kategorien sind nicht zu verwechseln mit den Kategorien gemaf ISO 13849-1.

Tabelle 11: Stopp-Kategorien nach IEC 60204-1

Stopp- Kategorie O Energiezufuhr zu den Antriebselementen wird getrennt (ungesteuertes Stillsetzen)

Stopp- Kategorie 1 Maschine wird in einen sicheren Zustand versetzt, dann erst wird die Energiezufuhr zu den
Antriebselementen getrennt

Stopp- Kategorie 2 Maschine wird in einen sicheren Zustand versetzt, die Energiezufuhr zu den Antriebselemen-
ten wird aber nicht getrennt

HINWEIS
=» Siehe auch Abschnitt , Stillsetzen im Notfall “, Seite 50.

HINWEIS
=¥ Stopp-Kategorien, siehe ,Elektrische Ausrustung von Maschinen: IEC 60204-1“.

Elektromagnetische Vertraglichkeit (EMV)

Elektromagnetische Vertraglichkeit ist ,die Fahigkeit eines Gerates bzw. einer Anlage, in der elektromagnetischen
Umwelt zufriedenstellend zu arbeiten, ohne dabei selbst elektromagnetische Stérungen zu verursachen, die fur
andere in der Umwelt vorhandenen Gerate bzw. Anlagen unannehmbar waren®.

Die Maschine und die eingesetzten Komponenten missen so gewahlt und verifiziert werden, dass sie den zu
erwartenden Stérungen standhalten. Fur Sicherheitskomponenten gelten erh6hte Anforderungen.

Elektromagnetische Stérungen kénnen hervorgerufen werden durch die folgenden Ursachen:

e schnelle, transiente, elektrische StérgrofRen (Burst)

e  Stoflspannungen (Surge), z. B. hervorgerufen durch Blitzeinschlage ins Netz
o elektromagnetische Felder

o hochfrequente Stérungen (benachbarter Leitungen)

o elektrostatische Entladung (ESD)

Die Grenzwerte fir Storfestigkeit und Stéraussendung sind unterschiedlich fur den Industrie- und den Wohnbe-
reich. Je nach Anwendungsbereich gelten Grenzwerte fur die zulassige Storfestigkeit. Im Industriebereich gelten
héhere Anforderungen an die Komponenten. Sie mussen einerseits starkeren Stérungen standhalten, sie dirfen
aber andererseits starker stéren. Komponenten, die die Funkschutzbestimmungen aus dem Industriebereich
erfullen, kbnnen beim Einsatz im Wohnbereich Funkstérungen verursachen.

Die folgende Tabelle zeigt exemplarisch die typische Storfestigkeit verschiedener Anwendungsgebiete jeweils im
Frequenzbereich von 900 bis 2000 MHz.
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Tabelle 12: Typische Stérfestigkeit im Anwendungsgebiet

Anwendungsgebiet

Vertragliche Mindeststorfeldstarke

Unterhaltungselektronik

3V/m
Haushaltselektrogerate 3V/m
Gerate der Informationselektronik 3V/m
Medizinische Gerate 3..30V/m
Industrieelektronik 10V/m
Sicherheitskomponenten 10..30V/m
Fahrzeugelektronik Bis 100 V/m

Tabelle 13: Beispiel flir typische Abstdnde von Mobilfunkanlagen zur Erreichung verschiedener Stérfeldstarken

Anwendungsgebiet 3V/m 10V/m 100 V/m Anmerkung

DECT-Station Ca.1,5m Ca.0,4m <lcm Basisstation oder Mobilteil
GSM-Mobiltelefon Ca.3m Ca.1m <lcm Maximale Sendeleistung (900 MHz)
GSM-Basisstation Ca.1,5m Ca.1,5m Ca.1,5m Bei einer Sendeleistung von ca. 10 Watt

Design-Grundregeln, um EMV-Probleme zu vermeiden

e durchgangiger Potenzialausgleich durch leitende Verbindung zwischen Maschinen- und Anlagenteilen
e raumliche Trennung der Steuerungs- und Messkomponenten vom Versorgungsteil, z. B. Netzteile, Schitze,

Aktorik, Umrichter

e keinen Potenzialausgleichstrom Uber die Abschirmung fihren

e Abschirmung kurz und vollflachig auflegen
e vorhandene Funktionserde (FE) anschlieRen

e vorhandene Kommunikationsleitungen nach Herstellerangabe fachgerecht abschliefen, z. B. mit Abschluss-

widerstand

Zur Ubertragung von Daten (Feldbus) sind haufig verdrillte Leitungen erforderlich.

Beispiel: Schirmung korrekt anbinden

Beispiel Potenzialausgleich herstellen

Richtig: Schirm kurz und vollfla-
chig angebunden

Falsch: sogenannte ,Schweine-
schwanzchen”
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Leistungsteil Steuerteil
Motoren, Netz Raumliche Magnetventile Messwandler,
Aktuatoren Trennung Sonden, Detektoren,

Sensorleitungen,
Busleitungen

Abbildung 16: Beispiel fiir rdumliche Trennung

HINWEIS
=» EMV-Normen: IEC 61000-1 bis -4

=» EMV-Anforderungen an Sicherheitskomponenten: IEC 61496-1, IEC 62061

Fluidtechnik

Fluidtechnik ist ein Oberbegriff fiir alle Verfahren, bei denen Energie durch Gase oder Flussigkeiten Ubertragen
wird. Der Ubergeordnete Begriff wird verwendet, weil Fllssigkeiten und Gase ein ahnliches Verhalten haben. Die
Fluidtechnik beschreibt Verfahren und Anlagen zur Kraftibertragung mittels Fluiden in geschlossenen Leitungssys-
temen.

Teilsysteme
Jede fluidtechnische Anlage besteht aus den Teilsystemen:

e Verdichten: Kompressor bzw. Pumpe

e Aufbereiten: Filter

e  Fordern: Verrohrung bzw. Verschlauchung
e  Steuern: Ventil

e Antreiben: Zylinder

Druck stellt sich in jedem fluidtechnischen System durch das Férdern des Fluids gegen Lasten ein. Wachst die
Last, steigt auch der Druck.

Technisch angewendet wird die Fluidtechnik in der Hydraulik (Energielbertragung durch Hydraulikdle) und in der
Pneumatik (Energieiibertragung durch Druckluft). Die Olhydraulik benétigt einen Kreislauf des Fluids (Hin- und
Rucklauf), wahrend in der Pneumatik die Abluft Gber Schalldampfer in die Umgebung abgeblasen wird.

Gestaltungsprinzipien

Die grundlegenden Prinzipien zur sicheren Anwendung der Fluidtechnik werden in ISO 4413 (Hydraulik) und

ISO 4414 (Pneumatik) beschrieben. Alle Teile eines fluidtechnischen Systems sind gegen Dricke zu schutzen,
die den maximalen Arbeitsdruck eines Teilsystems oder den Nenndruck einer Komponente Uberschreiten. Durch
Leckage innerhalb einer Komponente oder in der Verrohrung bzw. Verschlauchung darf keine Gefahr verursacht
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2 SICHERES GESTALTEN (INHARENT SICHERE KONSTRUKTION)

werden. Schalldampfer sollen verwendet werden, um den durch entweichende Luft verursachten Schallpegel zu
reduzieren. Der Gebrauch von Schalldampfern darf keine zusatzliche Gefahrdung schaffen, Schalldampfer durfen
keinen schadlichen Gegendruck verursachen.

Einsatz in explosionsgefahrdeten Bereichen

Der Explosionsschutz zahlt zu den besonders sicherheitsrelevanten Aufgabenbereichen. Im Explosionsfall sind
Personen gefahrdet, z. B. durch unkontrollierte Hitzestrahlung, Flammen, Druckwellen und umherfliegende Trim-
mer sowie durch schadliche Reaktionsprodukte und durch den Verbrauch des zum Atmen bendétigten Sauerstoffs
aus der Umgebungsluft. Explosionen und Brande gehoren nicht zu den haufigsten Ursachen von Arbeitsunfallen.
Ihre Folgen sind aber haufig mit schweren Verletzungen und Tod sowie grofRen wirtschaftlichen Schaden verbun-
den.

Wo Staube, brennbare Gase oder Flissigkeiten hergestellt, transportiert, verarbeitet oder gelagert werden, kann
eine explosionsfahige Atmosphare entstehen, d. h. ein Gemisch von Brennstoff und Luftsauerstoff innerhalb der
Explosionsgrenzen. Wenn auch eine Zundquelle vorhanden ist, dann kommt es zur Explosion.

100 Vol.-% erstoffkonzentration Vol.-%

Gemisch zu fett:
Keine Explosion

i

I
Gemisch zu mager: 1  Explosigisfahige
Keine Selbstziindung | Atmgsbhare
I
I
I

- Explosionsgrenzen :4—
0 Vol.-% Konzentration der entziindlichen Substanz

Abbildung 17: Bedingungen fiir eine explosionsféhige Atmosphére

Beurteilung des Umfangs der erforderlichen Schutzmanahmen

Fir eine Beurteilung des Umfangs der erforderlichen SchutzmafSnahmen sind explosionsgefahrdete Bereiche nach
der Wahrscheinlichkeit des Auftretens einer gefahrlichen explosionsfahigen Atmosphare vom Betreiber/Arbeitge-
ber in Zonen zu unterteilen, siehe ATEX-Betriebsrichtlinie 1999/92/EG, Anhang I.

Die Angaben in der folgenden Tabelle gelten nicht fiir den Bergbau (Ubertage, Untertage).

Tabelle 14: ATEX-Zonendefinition und Geratekategorien flir Gerategruppe ll: Gerate zur Verwendung in explosionsgefahrdeten
Staub- und Gasatmosphéren

Zonendefinition

Fiir Gase G Zone 2 Zone 1 Zone O

Fiir Staube D Zone 22 Zone 21 Zone 20

Explosionsfahige Atmosphare Selten, kurzzeitig Gelegentlich Standig, haufig, langzeitig
(< 10/Jahr) (10 -- 100 h/Jahr) (> 1000 h/Jahr)

Sicherheitsmafinahme Normal Hoch Sehr hoch

Einsetzbare Geratekategorie (ATEX)

1 111G/l 1D
2 11 2G/11 2D
3 113G/II 3D

Kennzeichnung

Betriebsmittel missen fur den Einsatz in diesen Zonen ausgelegt, geprift und vom Hersteller nach ATEX-Produkt-
richtlinie 2014/34/EU entsprechend gekennzeichnet sein.
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Tabelle 15: Kennzeichnung von Betriebsmitteln fiir den Einsatz in den Zonen explosionsgefahrdeter Bereiche

& I 26 Exia lc T4 Beispiel: Kennzeichnung eines Ex-Betriebsmittels gemaf ATEX

Temperaturklasse
Einsetzbar bei Zindtemperatur > 135 °C

Explosionsgruppe
Acetylen, Schwefelkohlenstoff, Wasserstoff

Schutzprinzip
i = eigensicher
a = zwei-Fehler-sicher

Geratekategorie (ATEX)
Einsetzbar in Zone 1

Gerategruppe
Einsatz nicht in schlagwettergefahrdeten Bereichen

Explosionsschutz-Kennzeichen

HINWEIS
=>» ATEX-Betriebsrichtlinie: 1999/92/EG

=» ATEX-Produktrichtlinie: 2014/34/EU
=» Norm: EN 1127-1 Explosionsfahige Atmospharen - Explosionsschutz - Teil 1: Grundlagen und Methodik
=» Norm: EN IEC 60079-0 Explosionsgefahrdete Bereiche - Teil O: Betriebsmittel - Aligemeine Anforderungen

Zusammenfassung: Sicheres Gestalten

Mechanik, Elektrik, Bedienung

o Die wirkungsvollste und wichtigste Maflinahme ist das sichere Gestalten, um Gefdhrdungen erst gar nicht
entstehen zu lassen.

e  Konstruieren Sie so, dass sich das Bedienpersonal so wenig wie moglich dem Gefahrbereich aussetzen
muss.

+ Vermeiden Sie Gefahren, die sich direkt durch elektrischen Strom ergeben (direktes und indirektes Berlihren)
oder die indirekt durch Fehler in der Steuerung entstehen.

Stillsetzen

« Planen Sie eine Befehlseinrichtung zum betriebsmafigen Stillsetzen der gesamten Maschine ein.

EMV

o Konstruieren Sie Maschinen, die die gultigen EMV-Anforderungen erflllen. Die eingesetzten Komponenten
mussen so gewahlt und verifiziert werden, dass sie die folgenden Kriterien erfillen:
o  Grenzwerte flr elektromagnetische Stérung einhalten, die andere Gerate bzw. Anlagen nicht stéren
o  Storfestigkeit gegeniber den zu erwartenden Stérungen sicherstellen
o  Grenzwerte fir den Anwendungsbereich einhalten
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3 - Technische Schutzmafihahmen

Eine technische SchutzmaRnahme wird durch eine oder mehrere Sicherheitsfunktionen realisiert. Jede Sicher-
heitsfunktion besteht aus mindestens einer Schutzeinrichtung. Es gibt drei Arten von Schutzeinrichtungen:

e« Mechanische Schutzeinrichtungen, die Teile, Stoffe oder Strahlung zurtickhalten oder den Zugang/Zugriff
dauerhaft verhindern.

e Schutzeinrichtungen, die in die Steuerung der Maschine eingebunden sind, um den sicheren Zustand einzu-
leiten, sobald Personen oder Teile des menschlichen Korpers detektiert werden.

e  Schutzeinrichtungen, die in die Steuerung der Maschine eingebunden sind, um den sicheren Zustand ein-
zuleiten, sobald die Uberwachten sicherheitsbezogenen Grenzen von Parametern der Maschine (Position,
Geschwindigkeit, Kraft etc.) Gberschritten werden.

Alle diese Schutzeinrichtungen realisieren Sicherheitsfunktionen, aber nicht jede Schutzeinrichtung muss dazu
in die Steuerung der Maschine eingebunden werden. Feste trennende Schutzeinrichtungen (Zaune, Barrieren,
Abdeckungen) werden z. B. nicht in die Steuerung der Maschine eingebunden, doch bei korrekter Gestaltung
erflllen solche Schutzeinrichtungen die Anforderung der Sicherheitsfunktion.

Funktionale Sicherheit

Wenn Schutzeinrichtungen in die Steuerung der Maschine eingebunden werden, hangt die Risikominderung von
der korrekten Funktion der Steuerung ab. In diesem Fall spricht man von funktionaler Sicherheit. Fur die Realisie-
rung der funktionalen Sicherheit muss flr jede Sicherheitsfunktion das erforderliche Sicherheitsniveau bestimmt
werden. Die Anforderungen der jeweiligen SchutzmaRnahme muissen mit geeigneten Komponenten umgesetzt
werden.

Validierung

Die Validierung aller technischen Schutzmafinahmen stellt sicher, dass die richtigen Sicherheitsfunktionen zuver-
lassig die Risiken mindern.

Die Ausgestaltung von technischen Schutzmafnahmen und Sicherheitsfunktionen sowie die Methodik zur steuer-
ungstechnischen Umsetzung bilden den Inhalt der nachsten Kapitel (Teilschritte 3a bis 3e).
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Festlegen der Sicherheitsfunktionen

Bestimmen des erforderlichen Sicherheitsniveaus

v

Entwerfen der Sicherheitsfunktion

v

Technologie, Auswahl und Anwendung
von Schutzeinrichtungen

v

Positionieren bzw. Dimensionieren
der Schutzeinrichtungen

v

Integrieren der Schutzeinrichtungen
in die Steuerung

v

Verifizieren der Sicherheitsfunktionen

v

Validieren aller Sicherheitsfunktionen

Abbildung 18: Von der Festlegung bis zu Validierung der Sicherheitsfunktionen
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3A - FESTLEGEN DER SICHERHEITSFUNKTIONEN

3a - Festlegen der Sicherheitsfunktionen

Die Sicherheitsfunktionen beschreiben, wie das Risiko durch sicherheitstechnische MaRnahmen gemindert wer-

den soll. Fiir jede Gefahrdung, die konstruktiv nicht beseitigt wurde, ist mindestens eine Sicherheitsfunktion zu
definieren.

Die genaue Definition der Sicherheitsfunktionen ist notwendig, um die erforderliche Sicherheit mit angemessenem

Aufwand zu erzielen. Aus der Definition der Sicherheitsfunktionen leitet sich die dafur notwendige Art und Anzahl
der Komponenten ab.

HINWEIS

=» Beispiele flr die Definition von Sicherheitsfunktionen: IFA Report 2/2017, ,Funktionale Sicherheit von Maschi-
nensteuerungen*

Zugang bzw. Zugriff dauerhaft verhindern

Der Zugang zu einer Gefahrstelle wird durch mechani-
sche Abdeckungen, Barrieren oder Hindernisse, soge-
nannte trennende Schutzeinrichtungen, verhindert.

Beispiele:

e Verhinderung des direkten Erreichens von Gefahr-
stellen durch Abdeckungen

o Distanzierende Schutzeinrichtungen (z. B. Tunnel),
die das Erreichen der Gefahrstellen verhindern
und den Durchgang von Materialien oder Waren
erlauben (siehe Abbildung)

e Verhinderung des Ganzkorperzugangs zu Gefahr-
bereichen durch trennende Schutzeinrichtungen

Abbildung 19: Verhindern des Zugangs zur Gefahrstelle in
einer Verpackungsmaschine durch einen Tunnel
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Zugang zeitweise verhindern

Der Zugang zu einer Gefahrstelle wird so lange verhin-
dert, bis sich die Maschine in einem sicheren Zustand
befindet.

Beispiele:

e Auf Anforderung wird ein Betriebsstopp eingelei-
tet. Wenn die Maschine den sicheren Zustand
erreicht, wird die durch die Sicherheitszuhaltung
ausgefuhrte Blockierung des Zugangs aufgeho-
ben.

¢ Nach Trennung der Energie wird ein Transfer-
schliissel freigegeben, welcher den Zugang (Off-
nen der beweglichen trennenden Schutzeinrich-
tung) ermaglicht.

Abbildung 20: Zeitweise verhindern des Zugangs zur Gefahr-
stelle in einer Folienwicklelmaschine durch eine Sicherheits-
zuhaltung

Teile, Stoffe, Strahlungen zuruckhalten

Wenn aus Maschinen Teile herausgeschleudert werden
kénnen oder Strahlungen auftreten, missen mecha-
nische Schutzeinrichtungen verwendet werden (trenn-
ende Schutzeinrichtungen), um diese Gefahrdungen zu
vermeiden.

Beispiele:

e  Schutzhaube mit speziellem Sichtfenster an einer
Frasmaschine zum Schutz vor herausfliegenden
Spanen und Werkzeugteilen

e Zaun, der einen Roboter zurickhalten kann

Abbildung 21: Zuriickhalten der Spéne in einer Bearbeitungs-
maschine durch eine Schutzhaube
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Stopp auslosen

Eine sicherheitsbezogene Stopp-Funktion soll bei Anfor-
derung (z. B. Annéherung einer Person) die Maschine
in den sicheren Zustand bringen. Um die Stoppzeit

zu verringern, kann es sinnvoll sein, diese Stopp-Funk-
tion gemaf der Stopp-Kategorie 1 (IEC 60204-1 ,Still-
setzen”, Seite 37) auszufuhren. Ggf. sind zuséatzliche
Sicherheitsfunktionen notwendig, um einen unerwarte-
ten Wiederanlauf zu verhindern.

LA A

i
N

i

|

Beispiele:

«  Offnen einer Schutztiir mit Verriegelungseinrich-
tung ohne Zuhaltung

e Unterbrechung des Lichtstrahls einer Sicherheits-
lichtschranke, die den Zugang absichert

Abbildung 22: Stopp auslésen durch eine Mehrstrahl-Sicher-
heitslichtschranke an einem Palettierer bei Annaherung einer
Person

Unerwarteten Anlauf vermeiden

Nach dem Auslésen der Funktion ,Stopp auslésen”
oder dem Einschalten der Maschine sollen bewusste
Aktionen notwendig sein, um die Maschine in Gang

zu setzen. Hierzu zahlt das manuelle Ricksetzen einer
Schutzeinrichtung zum Vorbereiten des Wiederanlaufs
der Maschine (siehe auch Abschnitt ,Anwenden von
Rucksetzen und Wiederanlauf”, Seite 115)

Beispiele:

e RUlcksetzen eines Sicherheitslichtvorhangs (siehe
Abbildung: blaue Taste "Reset")
e Ruckstellen der Not-Halt-Einrichtung

Abbildung 23: Vermeidung des unerwarteten Anlaufs durch
bewusstes Ricksetzen des Sicherheitslichtvorhangs
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Start verhindern

Nach der Funktion ,Stopp auslésen” soll ein Start oder
Wiederingangsetzen durch technische Manahmen ver-
hindert werden, solange sich Personen im Gefahrbe-
reich befinden.

Beispiele:

e Anwendung eines Schllsseltransfersystems: Die
Wiederherstellung der Energieversorgung ist nur
mit dem Transferschlissel moglich. Der Trans-
ferschlissel ist nur verfligbar ist, wenn der
Zugang (bewegliche trennende Schutzeinrichtung)
geschlossen und zugehalten ist.

o Erfassung im aktiven Schutzfeld eines horizontal
angeordneten Sicherheitslichtvorhangs. Die Funk-
tion ,Stopp auslosen” wird durch das vertikale
Schutzfeld des Sicherheitslichtvorhangs realisiert.

Abbildung 24: Start verhindern durch einen horizontalen
Sicherheitslichtvorhang

Kombination: Stopp auslosen und Start verhindern

Mit derselben Schutzeinrichtung, die den Stopp aus-
I6st, wird ein erneuter Start verhindert, solange sich
Personen oder Korperteile im Gefahrbereich befinden.

Beispiele:

e eine Zweihandeinrichtung bei 1-Personen-Arbeits-
platzen

¢ Anwendung eines Sicherheitslichtvorhangs,
sodass Hintertreten oder Umgreifen nicht méglich
ist (Gefahrstellenabsicherung)

¢ Anwendung eines bereichsabsichernden Sicher-
heitslaserscanners

Abbildung 25: Stopp auslésen und Start verhindern durch
einen Sicherheitslaserscanner (Gefahrbereichsiberwachung)
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Materialdurchfahrt ermaglichen

Um Materialien in oder aus Gefahrbereichen zu for-
dern, werden spezifische Merkmale der zugeflUhrten
Materialien zur Materialerkennung oder zur automati-
schen Unterscheidung zwischen Material und Perso-
nen benutzt. Beim Materialtransport spricht die Schutz-
einrichtung dann nicht an, Personen werden jedoch
erkannt.

Beispiele:

e Durch geeignete Auswahl und Positionierung von
Sensoren wird das Material erkannt und die
Sicherheitsfunktion wahrend der Durchfahrt des
Materials zeitbegrenzt aufgehoben (Muting).

e  Schutzfeldumschaltung eines Sicherheitslaser-
scanners

e  Horizontale Lichtvorhange mit integriertem Algo-
rithmus zur Mensch-Material-Unterscheidung

Abbildung 26: Zugangsiberwachung und Erméglichung des
Karosserie-Tranfers durch einen horizontalen Sicherheitslicht-
vorhang mit integrierter Mensch-Material-Unterscheidung

HINWEIS
=» Ausfuhrliche Erlduterungen siehe Abschnitt siehe ,Automatische Materialdurchfahrt mit BWS*, Seite 80.

Maschinenparameter liberwachen

In manchen Anwendungen ist es erforderlich, verschie-
dene Parameter der Maschine auf sicherheitsbezo-
gene Grenzen zu Giberwachen. Bei Uberschreiten eines
Grenzwerts werden geeignete Manahmen eingeleitet
(z. B. Stopp, Warnsignal).

Beispiele:

«  Uberwachung von Geschwindigkeit, Temperatur
oder Druck
o  Positionstiberwachung zur Kollisionsvermeidung

Abbildung 27: Uberwachung der Roboterposition mit einem
induktiven N&herungssensor
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Absichern gemeinsamer Arbeitsbereiche von Mensch und Maschine

Wenn fiir den Betrieb einer Maschine ein Arbeitsraum
bendtigt wird, zu dem sowohl ein Werker als auch
gefahrbringende Teile der Maschine (z. B. ein Robo-
ter) Zugang zu unterschiedlichen Zeiten bendtigt, muss
sichergestellt werden, dass der Kontakt bzw. eine Kolli-
sion vermieden wird.

Ggf. sind zusatzliche Sicherheitsfunktionen notwendig,
um einen unerwarteten Wiederanlauf zu verhindern.

Abbildung 28: Absichern eines gemeinsamen Arbeitsberei-
ches von Mensch und Roboter mit Sicherheitslichtvorhdngen

Sicherheitsfunktionen manuell und zeitlich begrenzt aufheben

Ist bei Einrichtarbeiten oder zur Prozessbeobachtung
ein Betrieb der Maschine bei aufgehobener Schutzwir-
kung der Schutzeinrichtungen erforderlich, soll eine
entsprechende Betriebsart vorgesehen werden, die fol-
gende Anforderungen erfullt:

e  Betriebsart wird nur bei entsprechender Stellung
eines Betriebsartenwahlschalters aktiviert.

e Betriebsart sperrt alle anderen Steuerungs- und
Betriebsarten der Maschine.

o Betriebsart Iasst keine Maschinenbewegungen
aufgrund direkter oder indirekter Einwirkung auf
Sensoren oder Befehlsverkettungen zu.

e Betriebsart ermdéglicht gefahrliche Maschinen-
funktionen nur bei kontinuierlicher Betatigung
von Befehlseinrichtungen (z. B. Zustimmtaster)
und vermindertem Risiko (z. B. Begrenzung
von Geschwindigkeit, Bewegungsweg, Funktions-

dauer).
Abbildung 29: Sicheres Wechseln der Folienrolle an einer
Folienwickelmaschine bei gedffneter Schutzttir durch die
Kombination von Zustimmtaster und sicher reduzierter
Geschwindigkeit
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Sicherheitsfunktionen kombinieren oder wechseln

Eine Maschine kann verschiedene Zustande einneh-
men oder in verschiedenen Betriebsarten arbeiten.
Hierbei kdnnen unterschiedliche Sicherheitsmafinah-
men wirken oder verschiedene Sicherheitsfunktionen
miteinander gekoppelt sein. Eine Umschaltung von
Betriebsarten oder die Auswahl und Anpassung ver-
schiedener Sicherheitsmaflnahmen darf nicht zu einem
Gefahr bringenden Zustand fuhren. Fir das Kom-
binieren oder Wechseln von Sicherheitsfunktionen
muss ebenfalls ein entsprechendes Sicherheitsniveau
bestimmt und realisiert werden.

Beispiele:

« Nach einem Betriebsartenwechsel zwischen Ein-
richt- und Normalbetrieb wird die Maschine ange-
halten. Ein erneuter manueller Startbefehl ist
erforderlich.

o Anpassung des Uberwachungsbereichs eines
Sicherheitslaserscanners an die Fahrzeugge-
schwindigkeit

Abbildung 30: Anpassung des Uberwachungsbereichs eines
Sicherheitslaserscanners an die Fahrzeuggeschwindigkeit

Stillsetzen im Notfall

Stillsetzen im Notfall (Not-Halt) ist eine erganzende
Schutzmafnahme und keine Schutzeinrichtung.

Abhangig von der Risikobeurteilung der Maschine ist
das erforderliche Sicherheitsniveau dieser Funktion
festzulegen. Insbesondere missen Umwelteinflisse (z.
B. Vibrationen, Betatigungsart etc.) berlicksichtigt wer-
den (siehe auch Abschnitt ,Handlungen im Notfall®,
Seite 93).

Abbildung 31: Stillsetzen im Notfall durch einen Not-Halt-Tas-

ter
HINWEIS
=» Siehe IEC 60204-1 und ISO 13850
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Sicherheitsrelevante Anzeigen und Alarme

Sicherheitsrelevante Anzeigen sind Manahmen zur
Benutzerinformation, die vor drohenden Gefahrdungen
(z. B. Uberdrehzahl) oder méglichen Restrisiken war-
nen. Derartige Signale kdbnnen auch dazu verwendet
werden, um Bedienpersonen zu warnen, bevor automa-
tische SchutzmafRnahmen ausgeldst werden.

Folgendes ist zu beachten:

e Warneinrichtungen mussen so konstruiert und
angeordnet sein, dass die Uberpriifung leicht
durchfihrbar ist.

o Die Benutzerinformation muss die regelmafige
Uberpriifung von Warneinrichtungen vorschreiben.

e Reiziberflutung sollte vermieden werden, insbe-
sondere bei akustischen Alarmen.

Beispiele:

o Verriegelungsanzeigen
e Anlaufwarneinrichtungen
e Muting-Leuchten

Abbildung 32: Sicherheitsrelevante Anzeige an einem selbst-
fahrenden Gabelstapler

Weitere Funktionen

Sicherheitstechnische Einrichtungen kdnnen noch weitere Funktionen ausfiihren. Dabei durfen die eigentlichen
Sicherheitsfunktionen nicht beeintrachtigt werden.

Beispiele:

o  Werkzeug- bzw. Maschinenschutz
o Taktbetrieb (Zyklusauslésung - siehe ,Zusatzliche Funktionen von BWS*, Seite 83 ff)
e« Verwendung der Messdaten eines Sicherheitslaserscanners zur Navigation eines fahrerlosen Fahrzeugs

Zusammenfassung: Festlegen der Sicherheitsfunktionen
Legen Sie fest, welche Sicherheitsfunktionen zur Risikominderung erforderlich sind:

e Zugang bzw. Zugriff dauerhaft verhindern

e Zugang zeitweise verhindern

o Teile, Stoffe, Strahlungen zurlckhalten

e  Stopp auslésen

e  Start verhindern

e Unerwarteten Anlauf vermeiden

e« Kombination: Stopp auslésen und Start verhindern
e Mensch von Material unterscheiden

¢ Maschinenparameter Uberwachen

e Sicherheitsfunktionen manuell und zeitlich begrenzt aufheben
e Sicherheitsfunktionen kombinieren oder wechseln
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3B - BESTIMMEN DES ERFORDERLICHEN SICHERHEITSNIVEAUS

3b - Bestimmen des erforderlichen Sicherheitsniveaus

In der Regel wird in Typ-C-Normen (maschinen-spezifische Normen) das erforderliche Sicherheitsniveau vorgege-
ben.

Das erforderliche Sicherheitsniveau ist fur jede Sicherheitsfunktion einzeln festzulegen und gilt dann fur alle
beteiligten Gerate, wie z. B. fur ...

e den Sensor bzw. die Schutzeinrichtung
o die auswertende Logikeinheit
e das oder die leistungssteuernde(n) Element(e)

Wenn keine Typ-C-Norm flr die entsprechende Maschine vorhanden ist oder in der Typ-C-Norm diesbezliglich
keine Vorgaben existieren, kann das erforderliche Sicherheitsniveau nach einer der folgenden Normen ermittelt
werden:

HINWEIS
=» SO 13849-1

=» [EC 62061

Durch die Anwendung der Normen wird sichergestellt, dass der Aufwand fiir die Realisierung der Risikominderung
in einem angemessenen Verhaltnis zum festgestellten Risiko steht. Der Schutz eines Bedieners, der mit der

Hand Teile in eine Metallpresse einlegt bzw. daraus entnimmt, verlangt eine andere Risikominderung als der
Schutz eines Bedieners, der an einer Maschine arbeitet, bei der das maximale Risiko im Einklemmen eines
Fingers besteht. Sicherheitsfunktionen sind flr jede Lebensphase und Gefahrdung einzeln festzulegen, da ein

und dieselbe Maschine in verschiedenen Lebensphasen verschiedene Gefahrstellen mit unterschiedlichen Risiken
besitzen kann.

Auf folgenden Parametern basiert die Risikobewertung:

e die Schwere der moglichen Verletzung/Gesundheitsschadigung
o die Haufigkeit und/oder die Dauer der Gefahrexposition
e die Moglichkeit der Gefahrvermeidung

Durch die Kombination dieser Parameter kann das erforderliche Sicherheitsniveau bestimmt werden. Fir diese
Bestimmung enthalten manche Normen entsprechende Verfahren. Die Risikobeurteilung startet immer ohne
Berucksichtigung von Risikominderungsmafinahmen.

Erforderlicher Performance Level (PLr) gemafd ISO 13849-1

Diese Norm verwendet zur Bestimmung des erforderlichen Sicherheitsniveaus einen Risikographen. Fir die
Bestimmung der Risikoh6he werden die Parameter S, F und P verwendet.

Das Ergebnis des Verfahrens ist ein ,erforderlicher Performance Level“ (PLr: required Performance Level).
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Schwere der Verletzung Haufigkeit und/oder Moglichkeit zur Vermeidung

S1: Leicht Dauer der Gefahrdung der Gefahrdung oder zur

So: Ernst F1: Selten/kurz Begrenzung des Schadens
F2: Haufig/lang P4: Méglich

Po: Kaum méglich

P, g
F, . 2
2 [}
s, > o
P, 5
F, z
Start P,
= P,
F,
P,
S, o
P, &
F, x
P, §
2

Abbildung 33: Risikograph nach ISO 13849-1

Der Performance Level ist in funf diskreten Stufen definiert. Der Performance Level hangt ab von der Struktur
des Steuerungssystems, der Zuverlassigkeit der verwendeten Bauteile, der Fahigkeit zur Fehlererkennung, sowie
der Widerstandsfahigkeit gegen Fehler aufgrund gemeinsamer Ursache in mehrkanaligen Steuerungen (siehe
Abschnitt ,Sicherheitstechnische Aspekte flir Teilsysteme®, Seite 57). Zusatzlich sind weitere MaRnahmen zur
Vermeidung von Designfehlern gefordert.

Wenn die Eintrittswahrscheinlichkeit eines Gefahrdungsereignisses als niedrig bewertet werden kann, darf der PLr
um einen Level verringert werden. Dieses Verfahren ist im Anhang A der Norm beschrieben. Dieser Anhang ist
informativ und nicht normativ. Daher ist die Anwendung des dort beschriebenen Verfahrens nicht erforderlich um
die Anforderungen der Norm vollstandig zu erfillen.

Alternativ kann auch die SCRAM-Methode von SICK verwendet werden. Der Vorteil ist die universelle Anwendbar-
keit und die feinere Granularitat der Entscheidungsparameter siehe ,Skalierbare Methode der Risikoanalyse und
-bewertung (SCRAM)*, Seite 25.

Erforderlicher Sicherheits-Integritatslevel (SIL) gemafd IEC 62061

Das hier verwendete Verfahren ist ein numerisches Verfahren. Es werden das Schadensausmaf, die Haufigkeit
bzw. Aufenthaltsdauer im Gefahrbereich und die Méglichkeit zur Vermeidung bewertet. Zusatzlich wird die Ein-
trittswahrscheinlichkeit des Gefahrdungsereignisses berlcksichtigt. Das Ergebnis ist der erforderliche Sicherheits-
Integritatslevel (SIL).

Tabelle 16: Erforderlicher Sicherheits-Integritatslevel in Abhéngigkeit von den Auswirkungen der Gefdhrdung nach IEC 62061

Auswirkungen Schadensausmafd Klasse
S K=F+W+P
4 5-7 810 1113 14-15

Tod, Verlust von Auge oder Arm 4 SIL2 SIL2 SIL2 SIL3 SIL3
Permanent, Verlust von Fingern 3 SIL1 SIL2 SIL3
Reversibel, medizinische Behandlung 2 SIL1 SIL2
Reversibel, Erste Hilfe 1 SIL1
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Tabelle 17: EinfluBgréRen zur SiL-Festsetzung nach IEC 62061

Haufigkeit ¥ Eintrittswahrscheinlichkeit Moglichkeit zur Vermeidung
des Gefdhrdungsereignisses des Gefahrdungsereignisses des Gefahrdungsereignisses
F w P
F > 1 x pro Stunde 5 Haufig 5
1 x pro Stunde > F > 1 x pro Tag 5] Wahrscheinlich 4
1 x proTag > F 21 x in 2 Wochen 4 Moglich 8 Unméglich 5
1 x in 2 Wochen > F 2 1 x pro Jahr 3 Selten 2 Maéglich 3
1 x pro Jahr > F 2 Vernachlassigbar 1 Wahrscheinlich 1

1) Gilt fir Aufenthalte von mehr als 10 Minuten Dauer

Die SIL-Festsetzung wird wie folgt vorgenommen:

e Schadensausmaf S festlegen.

o Werte fir Haufigkeit F, Wahrscheinlichkeit W und Vermeidung P bestimmen.

e HKlasse K aus der Summe F + W + P berechnen.

e  Geforderter SIL ist der Schnittpunkt aus Zeile ,Schadensausmaf S“ und Spalte ,Klasse K*

Der SIL ist in drei diskreten Stufen definiert. Der realisierte SIL hangt ab von der Struktur des Steuerungssystems,
der Zuverlassigkeit der verwendeten Bauteile, der Fahigkeit Fehler zu erkennen, sowie der Widerstandsfahigkeit
gegen Fehler aufgrund gemeinsamer Ursache in mehrkanaligen Steuerungen. Zusatzlich sind weitere Manahmen
zur Vermeidung von Designfehlern gefordert (siehe ,Sicherheitstechnische Aspekte fur Teilsysteme®, Seite 57).

Zusammenfassung: Bestimmen des erforderlichen Sicherheitsniveaus
Allgemein

e Legen Sie das erforderliche Sicherheitsniveau fur jede Sicherheitsfunktion fest.
e Die Parameter ,Schwere der méglichen Verletzung®, ,Haufigkeit und Dauer der Gefahrexposition“ und ,,Mog-
lichkeit zur Gefahrvermeidung” bestimmen das erforderliche Sicherheitsniveau.

Verwendbare Normen

e Die ISO 13849-1 verwendet zur Bestimmung des erforderlichen Sicherheitsniveaus einen Risikographen. Das
Ergebnis des Verfahrens ist ein ,erforderlicher Performance Level (PLr).

e Die ISO 13849-1 ist auch fur Hydraulik, Pneumatik und Mechanik anwendbar.

o« Die IEC 62061 verwendet zur Bestimmung des erforderlichen Sicherheitsniveaus ein numerisches Verfahren.
Das Ergebnis ist ein erforderlicher Sicherheits-Integritatslevel (SIL).
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3c - Entwerfen der Sicherheitsfunktion
Die Schritte 3¢ und 3d beschreiben Entwurf und Verifizierung der Sicherheitsfunktionen. Diese Schritte sind in
einem iterativen Prozess gegebenenfalls mehrmals zu durchlaufen.

Der Schritt 3c umfasst das Erstellen des Sicherheitskonzepts, die Auswahl der Schutzeinrichtungen, die Integra-
tion in die Steuerung und die Verifizierung der Sicherheitsfunktion.

HINWEIS

Hierbei ist immer wieder zu Uberprifen, ob die Auswahl der Technologie genligend Sicherheit bietet und auch
technisch zu realisieren ist oder ob durch den Einsatz einer bestimmten Technologie andere oder zusatzliche
Risiken entstehen.

Sicherheitskonzept
Entwickeln Sie ein Konzept flr die erforderlichen Sicherheitsfunktionen.

Eine Maschine oder Anlage besteht aus verschiedenen Komponenten, die zusammenwirken und die Funktion
einer Maschine oder Anlage sicherstellen.

Hierbei sind Komponenten, die reine Betriebsaufgaben libernehmen, zu unterscheiden von solchen, die sicher-
heitstechnische Funktionen Gbernehmen.

HINWEIS
=» Details hierzu: IFA-Report 2/2017, ,Funktionale Sicherheit von Maschinensteuerungen® unter

Funktionaler Aufbau einer Maschinensteuerung

Sensoren Bedien- und Sensoren
flr Betriebsfunktionen Beobachtungselemente far Sicherheitsfunktionen
(z.B. Temperatursensor) (z.B. Sicherheitslichtvorhang)
A A A
\ 4 \ 4 \ 4 A
Logikeinheit Logikeinheit
flr Betriebsfunktionen < > fur Sicherheitsfunktionen
= (z.B. Standard-SPS) (z.B. Sicherheitsschaltgerat)
=J T
= 0 A
=
N [
Q i
=
= v v v
(NE]
Leistungssteuernde Elemente Leistungssteuernde Elemente
(z.B. Schitz) (z.B. Servoumrichter mit

Sicherheitsfunktion)

v \ 4
Antriebs-/Arbeitselemente Antriebs-/Arbeitselemente
ohne Gefahrdung mit moglicher Gefahrdung
(z.B. Heizung) (z.B. Servomotor)

Abbildung 34: Funktionaler Aufbau einer Maschinensteuerung
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Entsprechend den Sicherheitsfunktionen und dem erforderlichen Sicherheitsniveau sind die sicherheitsbezogenen
Teile von Steuerungen auszuwahlen, wie z. B. Sensoren, Logikeinheiten, leistungssteuernde Elemente sowie
Antriebs- und Arbeitselemente. Diese Auswahl erfolgt in der Regel bei der Erstellung eines Sicherheitskonzepts.

Eine Sicherheitsfunktion kann durch eine oder mehrere sicherheitsbezogene Komponenten realisiert sein. Meh-
rere Sicherheitsfunktionen kénnen sich eine oder mehrere Komponenten teilen. Steuerungen sind so zu gestalten,
dass Gefahrdungssituationen vermieden werden. Das Ingangsetzen einer Maschine darf nur durch absichtliches
Betatigen einer hierfiir vorgesehenen Befehlseinrichtung maéglich sein.

Wenn vom Wiederanlauf der Maschine eine Gefahrdung ausgeht, dann muss der Wiederanlauf beim Einschalten
der Versorgungsspannung technisch ausgeschlossen werden.

Wenn vom Wiederanlauf keine Gefahrdung ausgeht, dann darf der Wiederanlauf ohne Bedienereingriff (automa-
tisch) erfolgen.

Teilsysteme des sicherheitsgerichteten Teils einer Maschinensteuerung

Ereignis Signal Signal Signal Bewegung

J‘b Sensor > Logikeinheit S| LS »  Antriebselement L

Element

Die Antriebselemente sind ent-
sprechend ,guter Ingenieurspraxis”
auszufihren. Sie sind nur Bestandteil
der Sicherheitsfunktion, wenn ihr
Versagen zu einer Gefahrdung
Teilsysteme des sicherheitsgerichteten Teils einer Maschinensteuerung fuhren kann (z. B. hangende Achsen).

Abbildung 35: Teilsysteme einer Maschinensteuerung

Entscheidungsmerkmale
Folgende Merkmale sind bei der Erstellung des Sicherheitskonzepts zu berlcksichtigen:

e Merkmale der Maschine

e  Merkmale der Umgebung

¢ Menschliche Eigenschaften

e  Merkmale des Designs

. Merkmale von Schutzeinrichtungen (siehe ,Technologie, Auswahl und Anwendung von Schutzeinrichtungen®,
Seite 61)

Abhangig von diesen Merkmalen muss festgelegt werden, welche Schutzeinrichtungen wie zu integrieren sind.

Merkmale der Maschine
Folgende Merkmale der Maschine sollten bertcksichtigt werden:

o Fahigkeit, die Gefahr bringende Bewegung zu jedem Zeitpunkt zu stoppen (wenn nicht moglich, trennende
oder abweisende Schutzeinrichtungen anwenden)

o Fahigkeit, die Gefahr bringende Bewegung ohne zusatzliche Gefahrdungen anzuhalten (wenn nicht méglich,
andere Konstruktion bzw. Schutzeinrichtung wéahlen)

e Maoglichkeit der Gefahrdung durch herausgeschleuderte Teile (wenn ja: trennende Schutzeinrichtungen ver-
wenden)

o Stoppzeiten (die Kenntnis der Stoppzeiten ist erforderlich, um die Wirkung der Schutzeinrichtung sicherzustel-
len)

o Mbéglichkeit der Uberwachung von Stoppzeit bzw. Nachlaufweg (dies ist erforderlich, wenn durch Alterung bzw.
Verschleif} Veranderungen auftreten kbnnen)

Merkmale der Umgebung

Folgende Merkmale der Umgebung sollten berlcksichtigt werden:
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o elektromagnetische Stérungen, Storstrahlung

e Vibration, Schock

. Fremdlicht, Storlicht von Sensoren, SchweiRfunken
e spiegelnde Flachen

e Verschmutzung (Nebel, Spane)

o  Temperaturbereich

e  Feuchtigkeit, Witterung

Menschliche Eigenschaften
Folgende menschliche Eigenschaften sollten bertcksichtigt werden:

e voraussichtliche Qualifikation des Bedieners der Maschine
e voraussichtlicher Personenverkehr

e Anndherungsgeschwindigkeit (K)

e Maoglichkeiten des Umgehens der Schutzeinrichtungen

e vernlUnftigerweise vorhersehbare Fehlanwendung

Merkmale des Designs

Grundsatzlich ist es ratsam, Sicherheitsfunktionen mit zertifizierten Sicherheitskomponenten zu realisieren. Hier-
durch werden der Designprozess und die nachfolgende Verifizierung vereinfacht. Eine Sicherheitsfunktion wird
durch mehrere Teilsysteme ausgefihrt.

Haufig ist es nicht maéglich, ein Teilsystem nur mit zertifizierten Sicherheitskomponenten zu realisieren, die das
Sicherheitsniveau (PL/SIL) bereits angeben. Vielmehr muss es dann aus mehreren diskreten Elementen zusam-
mengesetzt werden. In diesem Fall ist das Sicherheitsniveau abhangig von verschiedenen sicherheitstechnischen
Aspekten, siehe ,Sicherheitstechnische Aspekte fir Teilsysteme®, Seite 57.

Sicherheitstechnische Aspekte flir Teilsysteme
Das Sicherheitsniveau eines Teilsystems ist abhangig von verschiedenen sicherheitstechnischen Aspekten, wie:

e  Struktur

e  Zuverlassigkeit der Komponenten bzw. Gerate

e Diagnose zur Fehlererkennung

e Resistenz gegen Fehler aufgrund gemeinsamer Ursachen

o Prozess

Sicherheitsniveau

=

2 N
— (]

‘on (%))
2 2 8 5 g

%] c 0 N
= Y o0 D o
P = & o) a
n 9 a o

=)

N

Abbildung 36: Aspekte zur Bestimmung des Sicherheitsniveaus eines Teilsystems

Struktur

Um die Fehleranfalligkeit einer Sicherheitskomponente durch eine bessere Struktur zu reduzieren, kénnen die
sicherheitstechnischen Funktionen von mehreren Kanalen parallel ausgefiihrt werden. Im Bereich der Maschinen-
sicherheit sind zweikanalige Sicherheitskomponenten Ublich (siehe nachfolgende Abbildung). Jeder Kanal kann
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den Gefahr bringenden Zustand stoppen. Die zwei Kanale kdbnnen auch diversitar aufgebaut sein (z. B. wird ein
Kanal durch elektromechanische Komponenten abgebildet, der andere durch reine Elektronik). Anstelle eines
zweiten gleichwertigen Kanals kann dieser auch eine reine Uberwachungsfunktion haben.

Tabelle 18: Struktur von einkanaligen und zweikanaligen Sicherheitskomponenten

Einkanalige Sicherheitskomponente Zweikanalige Sicherheitskomponente
Eingangs- Ausgangs- Eingangs- _ Uberwachung
I signal > L signal » O L signa? » L1 ¢ » 01
g Ausgangssignal

| .
>

Kreuz:
vergleich

>
<

; Uberwachung
Eingangs- <

12 S8, L2 [ 5| 02
signa Ausgangssignal

Die Struktur wird in der Norm ISO 13849-1% durch die nachfolgend dargestellten Kategorien beschrieben.
Tabelle 19: Kategorien nach ISO 13849-1 mit Beschreibung

Kategorie B/Kategorie 1
Keine Fehlererkennung. Ein Fehler-
fall fihrt zu einem Risiko.

Schutzfeld Frei -:’_ Mit zuverlassigen und bewahrten
Belegt Komponenten (Kategorie 1) kann

wo > das Risiko minimiert werden.
Zeit | >

Risiko
Signalausgang /f'n
us

Kategorie 2 Normalbetrieb Betrieb mit Fehler

Kategorie B/1 Normalbetrieb Betrieb mit Fehler

Kategorie 2
Die Fehlererkennung erfolgt durch
einen Test. Im Zeitraum zwischen

Sehlzreld Frei q:— Fehlerfall und dem nachsten Test
Belegt besteht ein Risiko. Die Testrate ist

» | Zu beachten.

Testzyklus } }
T T T T T

[ Risiko_|
Signalausgang Fn ]
05 >

1 Bemerkung: Eine Sicherheitsfunktion ist definiert als Funktion, deren Versagen zu einer unmittelbaren Erh6hung des Risikos fiihren
kann.
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Kategorie 3
Im Falle eines Fehlers bleibt die
Sicherheitsfunktion erhalten.

Schutzfeld Frei -:’_:’- Der Fehler wird erkannt, entweder
2l wenn die Sicherheitsfunktion ausge-
fahrt oder der néchste Test durch-
§ gefuhrt wird. Eine Anhdufung von

Ein Fehlern fuhrt zum Verlust der Sicher-
Aus heitsfunktion.

2 e
Aus

Kategorie 3 Normalbetrieb Betrieb mit Fehler

Signalausgange

Kategorie 4
Trotz eines Fehlers bleibt die Sicher-
heitsfunktion erhalten.

Schutzfeld Frei -:,_ Im Gegensatz zu Kategorie 3 dlrfen
Belegt Folgefehler bei Nichterkennen des
Erstfehlers nicht zum Verlust der
§ Sicherheitsfunktion fihren.
Ein q _
e Aus
5 Ein -:I_
Aus \

Kategorie 4 Normalbetrieb Betrieb mit Fehler

Signalausgange

Zuverlassigkeit der Sicherheitskomponenten bzw. -gerate

Der Ausfall von Sicherheitskomponenten bzw. -geraten fuhrt zu Stérungen im Produktionsablauf. Diese Kompo-
nenten sollten deshalb ein hohes Mafd an Zuverlassigkeit bieten. Mit steigender Zuverlassigkeit wird ein Gefahr
bringender Ausfall immer unwahrscheinlicher. Die Angaben fir die Zuverlassigkeit beschreiben die Anzahl zufalli-
ger Ausfalle innerhalb der Lebensdauer der Komponenten. Diese Werte werden ublicherweise angegeben:

o  B,g-Wert fir elektromechanische oder pneumatische Komponenten. Hier hangt die Lebensdauer von der
Schalthaufigkeit ab. Der Byg-Wert gibt die Anzahl der Schaltzyklen an, nach der 10 % der Komponenten
ausgefallen sind.

e Ausfallrate A (Lambdawert) flr elektronische Komponenten. Die Ausfallrate wird oft in FIT (Failures In Time)
angegeben. Ein FIT ist dabei ein Ausfall je 109 Stunden.

A
Frihausféalle Zuféllige Ausfalle, VerschleifRzone
konstant niedrige
Ausfallrate
0 Zeit

Abbildung 37: Ausfallrate A (Badewannenkurve)

Diagnose zur Fehlererkennung

Einige Fehler kdnnen durch DiagnosemaRnahmen aufgedeckt werden. DiagnosemaRnahmen sind z. B. die gegen-
seitige Uberwachung, Strom- und Spannungsiiberwachung, Watchdog-Funktionalititen, kurzzeitiger Funktionstest.

Nicht alle Fehler lassen sich aufdecken, daher ist das Mafd der Fehlererkennung zu bestimmen. Hierzu kann
eine Fehlermoglichkeits- und Einflussanalyse (FMEA = Failure Mode Effects Analysis) durchgefuhrt werden. Fir
komplexe Designs helfen MaRnahmen und Erfahrungswerte aus Normen.
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Resistenz gegen Fehler aufgrund gemeinsamer Ursache

Von Fehlern aufgrund gemeinsamer Ursache spricht man, wenn zum Beispiel durch eine Stérbeeinflussung beide

Kanale gleichzeitig ausfallen.

Dagegen sind entsprechende MaRnahmen zu treffen, z. B. getrennte Leitungsfuhrung, Schutzbeschaltungen,

Diversitat von Bauteilen.

; Uberwachung
Eingangs- <
11 — L1 [ 5| 01
signa Y Ausgangssignal
<
A\
AR
Stérung <|g
= Ub h
Eingangs- < erwachung
12 L2 [ 5| 02
signa Ausgangssignal

Abbildung 38: Struktur einer zweikanaligen Sicherheitskomponente mit Stérung

Prozess
Der Prozess fasst folgende beeinflussende Elemente zusammen:

e  Organisation und Kompetenz

e Designregeln (z. B. Spezifikationsvorlagen, Codierungsrichtlinien)
. Prifkonzept und Prufkriterien

e Dokumentation und Konfigurationsmanagement

Im Bereich der Sicherheitstechnik hat sich insbesondere fiir Software ein Prozess nach dem V-Modell bewahrt

(siehe Abbildung).

Spezifikation der

Sicherheitsfunktionen Sicherheitsbezogene

Softwarespezifikation ¢ - - - - - - - ==

\4

Validierung

Validierte
Software
EEEE—

A

A4

Systementwurf  |€ - - - - - - - - - - - -

Integrationstests

A

A4

Modulentwurf < - -

Modultests

A

— » Ergebnis

\ 4

Implementierung

- - - -» Verifikation

Abbildung 39: V-Modell mit dem Entwicklungs- und Priifkonzept fir sicherheitsrelevante Software
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Technologie, Auswahl und Anwendung von Schutzeinrichtungen

Technische Schutzmafinahmen

|
l |

Trennende Schutzeinrichtungen Nicht trennende Schutzeinrichtungen
Feste Bewegliche Mit Annaherungsreaktion Ortsbindende Nicht ortsbindend
Verriegelte trennende Druck- Beriihrungslos Zweihand- Zustimmeinrich-
Schutzeinrichtungen empfindlich schaltungen tungen
Schaltmatten Schaltleisten Bumper AOPD AOPDDR VBPD
AOPD active opto-electronic protective device, Sicherheitslichtvorhdnge und Sicherheitslichtschranken
AOPDDR active opto-electronic protective device responsive to diffuse reflection, Sicherheitslaserscanner
VBPD vision based protective device, Kamerabasierte Schutzeinrichtungen

Abbildung 40: Technologie, Auswahl und Anwendung von SchutzmaSnahmen

Trennende Schutzeinrichtungen

Trennende Schutzeinrichtungen sind mechanische Schutzeinrichtungen, die verhindern, dass Gefahrstellen direkt
mit Korperteilen erreicht werden konnen. Sie kdnnen fest oder beweglich ausgefiihrt sein. Trennende Schutzein-
richtungen sind z. B. Abdeckungen, Zaune, Barrieren, Klappen und Schutztiiren. Abdeckungen und Verdecke
verhindern den Zugriff von allen Seiten. Schutzgitter werden in der Regel verwendet, um den Ganzkorperzugang

zu verhindern. Im Gegensatz dazu kobnnen Absperrungen lediglich den ungewollten oder unbewussten Zugang zu
Gefahrstellen vermeiden.

Die Sicherheitsfunktion ist wesentlich fur die Ausgestaltung trennender Schutzeinrichtungen. Muss die trennende
Schutzeinrichtung z. B. nur den Zugang verhindern, und/oder auch Teile und Strahlungen zurlickhalten?

Beispiele fur herausgeschleuderte Teile:

e« brechende/berstende Werkzeuge (Schleifscheiben, Bohrer)

e auftretende Stoffe (Staub, Spane, Splitter, Partikel)

e austretende Stoffe (Hydraulikél, Druckluft, Schmiermittel, Werkstoffe)

e« geschleuderte Teile nach dem Versagen eines Greif- oder Handhabungssystems

Beispiele fur auftretende Strahlungen:

¢ Warmestrahlung des Prozesses oder der Produkte (heifle Oberflachen)
e optische Strahlungen von Laserlicht, IR- oder UV-Quellen

e Teilchen- oder lonenstrahlung

o starke elektromagnetische Felder, Hochfrequenzeinrichtungen

¢ Hochspannung von Prifsystemen oder Systemen zur Ableitung elektrostatischer Aufladungen (Papier- und
Kunststoffbahnen)
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HINWEIS

Um Strahlung oder Stoffe zurlickzuhalten, missen die mechanischen Anforderungen an die trennenden Schutzein-
richtungen in der Regel héher sein als bei trennenden Schutzeinrichtungen zur Vermeidung des Zugangs von
Personen.

Die Beschadigung (Bruch oder Deformation) einer trennenden Schutzeinrichtung wird in Fallen erlaubt, in denen
die Risikobeurteilung ergibt, dass dadurch keine weiteren Gefahrdungen auftreten.

Grundanforderungen an trennende Schutzeinrichtungen

o Damit Schutzeinrichtungen den zu erwartenden betriebsméafiigen Beanspruchungen der Umgebung standhal-
ten, muUssen sie ausreichend fest und haltbar ausgelegt sein. Die Eigenschaften von trennenden Schutzein-
richtungen missen wahrend der gesamten Nutzungsdauer der Maschinen beibehalten werden.

o  Sie dUrfen keine zuséatzlichen Gefahren verursachen.

e Sie durfen nicht auf einfache Weise umgangen oder unwirksam gemacht werden kdnnen.

o Sie durfen die Beobachtung des Arbeitsablaufs nicht mehr als notwendig einschranken, sofern eine Beobach-
tung erforderlich ist.

e Sie mussen fest an ihrem Platz gehalten werden.

e Sie mussen entweder durch Systeme gehalten werden, die nur mit Werkzeugen gedffnet werden konnen,
oder sie mussen mit der Gefahr bringenden Bewegung verriegelt sein.

e Soweit es moglich ist, dirfen sie nach Losen der Befestigungsmittel nicht in Schutzstellung bleiben.

HINWEIS
=» Trennende Schutzeinrichtungen: ISO 14120

=» Leitsatze zur sicheren Maschinengestaltung: ISO 12100 (Typ-A-Norm)

Befestigung von trennenden Schutzeinrichtungen

Schutzeinrichtungen, die nicht haufig oder nur fir Instandhaltungsarbeiten abgenommen oder gedffnet werden,
mussen grundsatzlich so mit dem Maschinengestell verbunden sein, dass sie nur mit Werkzeug (z. B. Schrauben-
schllssel, Bartschlussel) gelost werden kénnen. Ihr Entfernen muss einen montagemafigen Vorgang bedeuten,
flr den Werkzeuge notwendig sind.

Die Befestigungselemente von Schutzeinrichtungen, die regelmafig demontiert oder abgenommen werden, mus-
sen so gestaltet sein, dass sie nicht verloren gehen kénnen (z. B. unverlierbare Schrauben).

Andere Befestigungsarten, wie Schnellverschlisse, Schraubengriffe, Randel- und Fligelschrauben, sind nur zulas-
sig, wenn die trennenden Schutzeinrichtungen verriegelt werden.

KHEHEK

AN . D
Zulassig A Nicht zulassig

Abbildung 41: Beispiel: Befestigungsarten fiir trennende Schutzeinrichtungen

Bewegliche trennende Schutzeinrichtungen

Bewegliche Schutzeinrichtungen, die ohne Werkzeug haufig oder regelmagig (z. B. flir Ristarbeiten) gedffnet
werden, mussen mit der Gefahr bringenden Funktion der Maschine funktionell gekoppelt sein (Verriegelung,
Zuhaltung). Von haufigem Offnen spricht man z. B., wenn die Schutzeinrichtung innerhalb einer Arbeitsschicht
mindestens einmal ge6ffnet wird.

Wenn beim Offnen von Schutzeinrichtungen mit Gefahrdungen zu rechnen ist (z. B. sehr langer Nachlauf), dann
sind Zuhaltungen erforderlich.
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Ergonomische Anforderungen an bewegliche trennende Schutzeinrichtungen

Beim Gestalten der Schutzeinrichtungen sind auch ergonomische Gesichtspunkte von Bedeutung. Nur dann,
wenn Schutzeinrichtungen das Rusten und Instandhalten und &hnliche Tatigkeiten nicht mehr als notwendig
erschweren, werden sie von den Beschaftigten akzeptiert. Bewegliche trennende Schutzeinrichtungen missen
folgende ergonomische Kriterien erfullen:

o leichtes (z. B. einhdndiges) Offnen und SchlieRen, Heben oder Verschieben
o funktionsgerechter Handgriff

o Die gedffneten Schutzeinrichtungen sollen den erforderlichen Zugang oder Zugriff bequem erméglichen.

Mechanische Arretierung von beweglichen trennenden Schutzeinrichtungen

Soweit durchflhrbar, missen bewegliche trennende Schutzeinrichtungen so mit der Maschine verbunden sein,
dass sie durch Scharniere, Fihrungen usw. in gedffneter Stellung sicher gehalten werden kdnnen. Formschlissige
Halterungen sollen bevorzugt werden. Reibschlussige Halterungen (z. B. Kugelverschlisse) sind wegen ihrer nach-
lassenden Wirkung (Verschleil) nicht zu empfehlen.

Tabelle 20: Beispiel: Arretieren von trennenden Schutzeinrichtungen

Gut Mbglich

Verriegelte trennende Schutzeinrichtungen

Trennende Schutzeinrichtungen mussen verriegelt werden, wenn sie folgende Eigenschaften haben:

o  zyklisch betatigt bzw. regelmaRig gedffnet werden (Tiren, Klappen)
e ohne Werkzeug oder leicht entfernbar sind (z. B. Abdeckungen)
e gegen ein hohes Gefahrdungspotenzial schitzen

Verriegeln bedeutet, dass das Offnen der Schutzeinrichtung in ein Steuerungssignal umgesetzt wird, das die

Gefahr bringende Bewegung stoppt. Trennende Schutzeinrichtungen werden Ublicherweise mit Positionsschaltern
elektrisch verriegelt.

Die Verriegelung einer trennenden Schutzeinrichtung sollte folgende Funktionen erflllen:

o Die Gefahr bringende Maschinenfunktion kann bei offener (fehlender) Schutzeinrichtung nicht ausgefihrt
werden (Start verhindern).

o Die Gefahr bringende Maschinenfunktion wird angehalten, wenn die Schutzeinrichtung gedffnet (entfernt)
wird (Stopp ausldsen).

Der folgende Abschnitt beschreibt die wesentlichen Anforderungen an Verriegelungseinrichtungen in Verbindung
mit trennenden Schutzeinrichtungen nach ISO 14119.
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Verriegelungseinrichtungen werden in vier Bauarten unterteilt:

Tabelle 21: Bauarten von Verriegelungseinrichtungen nach ISO 14119

Bezeichnung Betatigung Betatiger SICK-Produkt
Prinzip Beispiele Prinzip Beispiele Beispiel
i10P
Schaltnocke
i10R
Bauart 1 Nicht codiert .
Schaltlineal
Physischer Kon-
Mechanisch takt, Kraft,
Druck
i10H
Scharnier
- i16S
Geformter Betatiger (Schalt-
Bauart 2 Codiert zunge)
Schlissel -
~
. Geeignete ferromagnetische IME2S Q‘f‘
Induktiv (78
Stoffe Y
Magnete, Elektromagnete MM12 *
Magnetisch ‘
alle geeigneten Stoffe cmi8? *
Bauart 3 Kapazitiv Nicht codiert “‘\
. alle geeigneten Stoffe umi12 1t NCS
BerlGhrungslos Ultraschall @/{«
alle geeigneten Stoffe WT 121
Optisch
Magnetisch Codierter Magnet RE1/2
Bauart 4 RFID Codiert Codierter RFID-Transponder | STR1 \\\
Optisch Codierter optischer Betatiger |-

1 Diese Sensoren sind nicht fur Sicherheitsanwendungen entwickelt. Bei der Anwendung in Verriegelungseinrichtungen muss der Konstruk-
teur moégliche systematische Ausfalle und Fehler mit gemeinsamer Ursache sehr sorgfaltig berlcksichtigen und zusatzliche geeignete
MafRnahmen treffen.
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HINWEIS
Verriegelungseinrichtungen der Bauart 3 sollten nur dann angewendet werden, wenn die Risikobeurteilung ergibt,
dass eine Manipulation nicht vorhersehbar ist oder zusatzliche MaRnahmen diese ausreichend verhindern

Sicherheitsschalter, Positionsschalter und Verriegelungseinrichtungen

Der weit verbreitete Begriff ,Sicherheitsschalter” wird in den Normen nicht verwendet, da es aufgrund der Vielzahl
von Technologien und Ausfihrungen von geeigneten Sensoren fur Verriegelungseinrichtungen nicht moglich ist,
gemeinsame Anforderungen zu definieren.

Unabhéngig von der angewandten Technologie (mechanisch, elektrisch, pneumatisch, hydraulisch) gelten folgende
Begriffsbestimmungen:

e Eine Verriegelungseinrichtung besteht aus einem Betatiger und einen Positionsschalter.
e Ein Positionsschalter besteht aus Betatigungselement und einem Ausgangssignalelement.

Je nach Technologie des verwendeten Positionsschalters und den Anforderungen der funktionalen Sicherheit sind
entweder eine oder mehrere Verriegelungseinrichtungen fur eine trennende Schutzeinrichtung erforderlich.

Mechanische Anbringung und Befestigung

Eine zuverldssige mechanische Anbringung der Positionsschalter und der Betatiger ist entscheidend flr deren
Wirksamkeit. Die Elemente von Verriegelungseinrichtungen

e missen so angebracht sein, dass sie vor Schaden durch vorhersehbare duflere Einfllisse geschitzt sind.

e durfen nicht als mechanischer Anschlag verwendet werden.

e mussen durch Anordnung und Ausfihrung gegen unbeabsichtigtes Betatigen und Beschadigung gesichert
sein.

e mussen durch Anordnung, Ausfihrung und Befestigung gegen unbeabsichtigte Lageanderungen gesichert
sein. Wenn erforderlich, ist eine Sicherung des Schalters und des Betatigungselements durch Formschluss zu
erreichen, z. B. mit Rundléchern, Passstiften, Anschlagen.

e mussen durch die Betatigungsart oder ihre Einbindung in die Steuerung so gesichert sein, dass sie nicht auf
einfache Weise umgangen werden kdnnen.

e mussen auf ihre einwandfreie Wirkungsweise Uberprufbar und nach Méglichkeit zur Kontrolle leicht zugang-
lich sein.

Tabelle 22: Beispiel: Mechanische Anbringung von Positionsschaltern

o Sl o] [0
| —> €=
[ (O] @ (o]
—> €= | A
| O
: = 0 o
& 7 @
Richtige Montage: Der Positionsschal- | Falsche Montage: Der Positionsschalter | Richtige Montage: Die Hohe des
ter wird durch einen mechanischen wird als Anschlag benutzt. Nockens wurde auf den Positionsschalter
Anschlag geschutzt. abgestimmt.

Zwanglaufige Betatigung bzw. formschliissige Anordnung

Bei der Anwendung von mechanischen Verriegelungseinrichtungen ist die zuverlassige Betatigung wichtig. Die
Anwendung der zwanglaufigen Betatigung in einer Verriegelungseinrichtung stellt die Betatigung des Positions-
schalters beim Offnen der trennenden Schutzeinrichtungen sicher und verringert die Manipulationsméglichkeiten.
Die beweglichen mechanischen Bauteile der Verriegelung (Sicherheitsschalter) werden zwanglaufig mitbewegt,
indem direkter Kontakt zu mechanischen Bauteilen oder zu der trennenden Schutzeinrichtung (z. B. Schutztir)
besteht.
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Tabelle 23: Beispiel: Zwangléufige Betétigung

Sicher: Das Offnen der Schutztiir bewegt den mechanischen | Fehlerhafte Konstruktion: Der Positionsschalter wird ggf. den
StoRel des Positionsschalters (zwanglaufige Betatigung). Sicherheitsstromkreis nicht 6ffnen, z. B. wenn Verkrustungen
Dadurch wird der Sicherheitsstromkreis gedffnet. oder verharztes Schmierdl den Stéf3el verkleben.

Quelle: BG Feinmechanik und Elektrotechnik, BGI 575

Zwangso6ffnung

Ein Kontaktelement ist zwangs6ffnend, wenn die Trennung der Schaltkontakte unmittelbar durch eine definierte
Bewegung des Betatigungselements durch nicht elastische Teile (z. B. Federn) erfolgt. Die Anwendung von zwangs-
o0ffnenden Kontakten von mechanisch betatigten Positionsschaltern stellt sicher, dass die Trennung des elektri-
schen Stromkreises auch bei Kontaktverschweiffen oder anderen elektrischen Fehlern trotzdem noch ausgefihrt
wird.

FUr mechanische Positionsschalter mit Zwangsoffnung gilt auerdem:

o Der Betatigungsweg muss entsprechend dem Zwangsoffnungsweg nach Herstellerangabe eingestellt sein.
o Dervom Hersteller angegebene Mindeststofielweg muss eingehalten werden, damit die fir die Zwangsoff-
nung erforderliche Schaltstrecke gewahrleistet ist.

S,

Abbildung 42: Kennzeichnung von zwangsdffnenden Kontakten gemaf IEC 6094 7-5-1, Anhang K

HINWEIS

Als gleichwertig zur Zwangsoffnung wird die Verwendung beider redundant Uberwachter elektronischer Ausgange
von berthrungslosen Positionsschaltern angesehen. Wenn eine Verriegelungseinrichtung Bauart 3 oder Bauart 4
die einzige Verriegelungseinrichtung an einer trennenden Schutzeinrichtung ist, dann muss diese die Anforderun-
gen von IEC 60947-5-3 erfullen.

Manipulationsschutz

Bei der Gestaltung von Verriegelungseinrichtungen muss der Konstrukteur die mégliche Motivation, die Schutzein-
richtung zu manipulieren und die vorhersehbare Manipulation berucksichtigen.

Mafnahmen gegen eine Manipulation mit einfachen Mitteln missen angewendet werden.
Einfache Mittel sind beispielsweise Schrauben, Nadeln, Blechstlicke, Munzen, gebogener Draht u. a.
Mogliche MafRnahmen zur Vermeidung der einfachen Manipulation von Verriegelungseinrichtungen sind:

o Erschweren des Zugangs zu den Verriegelungseinrichtungen durch verdeckte Montage oder Montage aufier
Reichweite

e Verwendung von Positionsschaltern mit codierten Betatigern

o Befestigung der Elemente der Verriegelungseinrichtungen mit , Einweg“-Befestigungen (z. B. Sicherheits-
schrauben, Nieten)

e  Manipulationstiberwachung in der Steuerung (Plausibilitatspriufung, Testung)
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Redundante Ausfiuhrung

Durch Manipulation, mechanische Fehler am Betatiger- oder Positionsschalter (Beispiel: Alterung) oder durch den
Einfluss von extremen Umgebungsbedingungen (Beispiel Nahrungsmittelindustrie: Verklebte Rollens6fel durch
Verschmutzung mit Mehl) ist ein kritischer Ausfall eines einzelnen Sicherheitsschalters moglich. Insbesondere bei
hoéheren Sicherheitsniveaus ist es notwendig, einen weiteren Positionsschalter, z. B. mit gegenlaufiger Funktion, zu
nutzen und beide steuerungstechnisch zu tberwachen.

Beispiel: eine SpritzgieBmaschine, deren vordere Schutztiren zyklisch betatigt werden. Hier ist die Verwendung
von zwei mechanischen Schaltern vorgeschrieben.

Tabelle 24: Beispiel: Erkennung von mechanischen Fehlern durch redundante diversitdre Anordnung

CllE G

T T
’

@

5
[ ]
J

I A A

Zuhaltungen

Zuhaltungen sind Einrichtungen, die das Offnen von trennenden Schutzeinrichtungen verhindern. Sie miissen
verwendet werden, wenn die Stoppzeit des Gefahr bringenden Maschinenzustands grofRer ist als die Zeit, die
eine Person bendtigt, um den Gefahrbereich zu erreichen (Sicherheitsfunktion ,Zugang zeitweise verhindern®,
Seite 45). Zuhaltungen sollen den Zugang zu den Gefahrbereichen so lange verhindern, bis der Gefahr bringende
Maschinenzustand nicht mehr besteht. Zuhaltungen sind auch notwendig, wenn ein Prozess nicht unterbrochen
werden darf (nur Prozessschutz, keine Sicherheitsfunktion). Die nachfolgende Abbildung zeigt die moglichen
Ausfiihrungen von Zuhaltungen.
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Tabelle 25: Wirkprinzipien von Zuhaltungen

Prinzip Form Kraft
.l AN RANWAS
Funktions- Federkraftbetatigt und Energiebetatigt und durch | Energiebetatigt und durch | Energiebetatigt und durch
weise durch Energie entsperrt Federkraft entsperrt energielos entsperrt Energie entsperrt
Benennung | Mechanische Zuhaltung | Elektrische Zuhaltung Pneumatische bzw. hyd- Elektromagnetische
(fir Personenschutz (far Prozessschutz bevor- | raulische Zuhaltung Zuhaltung
bevorzugt) zugt) Bistabile Spule

Die Entsperrung der Zuhaltung durch Energie kann wie folgt durchgefihrt werden:

o Zeitgesteuert: Bei Verwendung eines Zeitschalters darf ein Ausfall dieser Einrichtung die Verzogerungszeit
nicht vermindern.

e Automatisch: Nur wenn kein Gefahr bringender Maschinenzustand besteht (z. B. durch Stillstandswéachter).

e Manuell: Die Zeit zwischen Entsperrung und Freigabe der Schutzeinrichtung muss gréfler als die Stoppzeit
des Gefahr bringenden Maschinenzustands sein.

Mechanische und elektrische Integration von Zuhaltungen

Fir die Zuhaltungseinrichtungen gelten in der Regel die gleichen Hinweise wie fur die Sicherheitsschalter. Beim
Prinzip der Zwangs6ffnung ist darauf zu achten, welche Kontakte zwangso6ffnend ausgefuhrt sind. Turmeldekont-
akte signalisieren, wenn der Betatiger gezogen wurde, die Tur also offen ist. Diese kdnnen, missen aber nicht
immer zwangso6ffnend sein.

Hilfs- und Fluchtentriegelung, Notentsperrung

Die Risikobeurteilung kann ergeben, dass im Fehlerfall oder im Notfall MaBnahmen zum Befreien von eingeschlos-
senen Personen aus dem Gefahrbereich nétig sind. Zu unterscheiden sind Konzepte zur Hilfsentsperrung (mit
Werkzeug) und zur Notentsperrung bzw. Fluchtentriegelung (ohne Werkzeug), wie folgt:

¢ Notentsperrung einer Zuhaltung
Maéglichkeit einer manuellen Entsperrung der Zuhaltung im Notfall ohne Hilfsmittel von auferhalb des
geschutzten Bereichs. Eine Zuhaltung mit Notentsperrung kann z. B. fur die Befreiung eingeschlossener
Personen oder zur Brandbekampfung erforderlich sein.

e Hilfsentriegelung einer Zuhaltung
Maoglichkeit einer manuellen Entsperrung der Zuhaltung mithilfe eines Werkzeugs oder eines Schlussels von
auflerhalb des geschiitzten Bereichs im Falle einer Fehlfunktion. Eine Zuhaltung mit Hilfsentriegelung ist
nicht fur die Notentsperrung oder Fluchtentriegelung der Zuhaltung geeignet.

e  Fluchtentriegelung einer Zuhaltung
Maoglichkeit einer manuellen Entsperrung der Zuhaltung ohne Hilfe von Werkzeug innerhalb des geschitzten
Bereiches zum Verlassen dieses Bereiches.

Erforderliche Zuhaltekraft

Ein wesentliches Kriterium fur die Auswahl der Zuhaltung ist die Kraft, mit der die trennende Schutzeinrichtung
zugehalten werden muss. Der Anhang | der Norm ISO 14119 gibt den maximalen Kraftaufwand an, der an den
meistgebrauchten beweglichen trennenden Schutzeinrichtungen angenommen werden kann.
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Tabelle 26: Erforderliche Zuhaltekraft fir trennende Schutzeinrichtungen nach Anhang | der Norm ISO 14119

Richtung der Kraft Stellung Kraftanwendung Kraft [N]
Waagrecht ziehend Sitzend Einhandig 600
(Zerren)
Stehend, Torso und Beidhandie. waas-
Senkrecht nach oben Beine angewinkelt, g,. g 1400
N rechte Griffe
FlRe parallel
Senkrecht nach oben Frei stehend Einhandig, waagrechte 1200
Griffe
Waagrecht, parallel zur
Symmetrieebene des | Stehend, FiiRe parallel | Beidhdndig, senkrechte 1100
Korpers ruckwarts, oder in Schreitstellung Griffe
ziehend
Waagrecht, parallel zur
Symmetrieebene des | Stehend, Fie parallel | Beidhandig, senkrechte 1300
Korpers vorwarts, oder in Schreitstellung Griffe
schiebend
Waagrech.t, normal zur Stehend, Torso seitlich Schulter auf Metall-
Symmetrieebene des cbogen latte driickend 1300
Korpers schiebend gebog P
Waagrecht, normal zur S
Symmetrieebene des | Stehend, Fif3e parallel Einhandig, §enkrechter 700
. . Griff
Korpers schiebend

Schliisseltransfersysteme

Eine Moglichkeit, einen ungewollten Start zu verhindern, bieten Schllsseltransfersysteme. Um bestimmte Funktio-
nen und Betriebsarten zu aktivieren, missen Schllissel verwendet werden, siehe Tabelle 27, Seite 70.

Abbildung @: Beim Ziehen des Schliissels wird ein Stoppsignal erzeugt und der Gefahr bringende Zustand
beendet.

Abbildung @: Im sicheren Zustand (bei Stillstand) wird die Sicherheitszuhaltung entriegelt und die Tir kann
geoffnet werden.

Abbildung ®): Der Servicetechniker nimmt den Schliissel in den Innenbereich der Anlage mit. Im Innenbereich
ermdoglicht der aufgesteckte Schllssel die Betriebsart "Einrichtbetrieb". Gefahr bringende Maschinenbewegungen
kénnen nun in reduzierter Geschwindigkeit (Roboter zur Seite drehen) mittels Zustimmtaster erfolgen. Der Automa-
tikbetrieb wird so lange blockiert.

Danach wird der Schllssel wieder abgezogen, der Servicetechniker verlasst den Gefahrenbereich, schliefit die Ture
und steckt zum Schluss den SchlUssel wieder in den Adapter ein. Die Tur wird verriegelt und der Automatikbetrieb
ist jetzt wieder moglich.
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Tabelle 27: Beispiel: Schliisseltransfersystem

O] @ (€)

Fehlermaskierung bei der Reihenschaltung von Verriegelungseinrichtungen mit potentialfreien Kontakten

Die Norm EN ISO 14119 und der technische Bericht ISO TR 24119 definieren unter anderem die Anforderungen
an die logische Reihenschaltung von Positionsschaltern. Die Gefahr einer moglichen ,Fehlermaskierung” in der
herkdmmlichen Reihenschaltung der Sicherheitsschalter limitiert den erreichbaren Performance Level und macht
in einigen Anwendungen eine solche Reihenschaltung unzulassig.

Fehlermaskierung kann bei Reihenschaltung von Schaltern mit potenzialfreien Kontakten auftreten. Da die Aus-
werteeinheit nur die Signale der kompletten Reihe auswertet, kann die Fehlererkennung verhindert werden. Der
Fehler wie z. B. Kurzschluss oder Querschluss wird durch die Betatigung einer weiteren Schutzeinrichtung mit
einem fehlerfreien Schalter entweder gar nicht erkannt oder nach der Erkennung wieder zuriickgesetzt (maskiert).
Dies fuhrt dazu, dass der Betrieb gefahrbringender Maschinenfunktionen trotz Vorhandenseins eines Einzelfehlers
maoglich ist. Die Anhaufung von maskierten Fehlern fihrt dann zum Verlust der Sicherheitsfunktion.

Beispiel fir den Verlauf einer Fehlermaskierung

Wenn davon ausgegangen werden muss, dass wahrend der vorhersehbaren Fehlersuche durch den Maschinen-
bediener eine der beweglichen trennenden Schutzeinrichtungen (z. B. Schutztir, Wartungsklappe) betatigt und
damit der Fehler maskiert wird, muss die entsprechende Verringerung des Diagnosedeckungsgrades DC (Fehlerer-
kennungsrate) bertcksichtigt werden. Dies kann zur Senkung des Performance Levels auf PL d oder PL c fuhren.

HINWEIS
Mehr Information in der Sonderinformation "Sichere Reihenschaltung" von SICK .

Beruhrungslos wirkende Schutzeinrichtungen (BWS)

Bei berlihrungslos wirkenden Schutzeinrichtungen (BWS) beruht die Schutzwirkung im Gegensatz zu den ,trennen-
den Schutzeinrichtungen® nicht auf der physischen Trennung des Gefahrdeten von der Gefahrdung. Die Schutzwir-
kung wird durch eine zeitliche Trennung erreicht. Solange sich eine Person in einem definierten Bereich befindet,
finden dort keine Gefahr bringenden Maschinenfunktionen statt. Wenn solche Funktionen bereits stattfinden,
mussen diese angehalten werden. Dieses Anhalten benétigt eine gewisse Zeit, die sogenannte ,Nachlaufzeit”.

Die BWS muss die Annaherung der Person an diesen Gefahrbereich rechtzeitig erkennen und je nach Applikation
auch die Anwesenheit der Person im Gefahrbereich.

Die internationale Norm IEC 61496-1 beinhaltet die sicherheitstechnischen Anforderungen an BWS, unabhangig
von deren Technologie oder Funktionsprinzip.
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Welche Vorteile bieten beriihrungslos wirkende Schutzeinrichtungen?

Wenn ein Bediener haufiger oder regelméafig in eine Maschine eingreifen muss und dabei einer Gefahr ausgesetzt
ist, ist der Einsatz von BWS anstatt (mechanischer) trennender Schutzeinrichtungen (Abdeckungen, Schutzzaune
etc.) vorteilhaft durch:

o Reduzierung der Zugriffszeit (Bediener muss nicht auf das Offnen der Schutzeinrichtung warten)

e Steigerung der Produktivitat (Zeitersparnis beim Beschicken der Maschine)

e Verbesserung der Ergonomie des Arbeitsplatzes (Bediener muss nicht eine trennende Schutzeinrichtung
betatigen)

Darlber hinaus werden Bediener und andere Personen gleichermafien geschutzt.

Vor welchen Gefahrdungen schiitzen beriihrungslos wirkende Schutzeinrichtungen nicht?

Da beruhrungslos wirkende Schutzeinrichtungen keine physische Barriere darstellen, sind sie nicht in der Lage,
Personen vor Emissionen, wie herausgeschleuderten Maschinenteilen, Werkstiicken oder Spanen, ionisierender
Strahlung, Hitze (thermischer Strahlung), Larm, verspritzten Kihl- und Schmiermitteln etc. zu schitzen. Der
Einsatz von BWS ist ebenfalls nicht moglich an Maschinen, an denen lange Nachlaufzeiten nicht realisierbare
Mindestabstande erfordern.

In solchen Fallen mussen trennende Schutzeinrichtungen angewendet werden.

Technologien fiir BWS

BerUhrungslos wirkende Schutzeinrichtungen kdnnen die Erkennung von Personen durch verschiedene Prinzipien
realisieren: optisch, kapazitiv, Ultraschall, Mikrowellen (Radar) und passive Infraroterfassung.

Optische Schutzeinrichtungen haben sich seit vielen Jahren und in grofRer Stiickzahl in der Praxis bewahrt (siehe
Abbildung).
Optoelektronische Schutzeinrichtungen

Die verbreitetsten berlhrungslos wirkenden Schutzein- ﬁ
richtungen sind optoelektronische Einrichtungen, wie

sSicw

e  Sicherheitslichtvorhange und Sicherheitslicht-
schranken (AOPD: active opto-electronic protective
devices)

e Sicherheitslaserscanner (AOPDDR: active opto-
electronic protective devices responsive to diffuse
reflection)

¢  Kamerabasierte Schutzeinrichtungen (VBPD:
vision based protective devices)

e

Abbildung 43: Beispiele fiir optoelektronische Schutzeinrich-
tungen

HINWEIS
Eine optoelektronische Schutzeinrichtung kann verwendet werden, wenn der Bediener keinerlei Gefahr der Verlet-
zung durch herausgeschleuderte Materialteile ausgesetzt ist (z. B. durch Spritzer geschmolzenen Materials).

8008007/2022-07-11 | SICK SONDERINFORMATION | Leitfaden Sichere Maschinen 71
Irrtiimer und Anderungen vorbehalten



3C - ENTWERFEN DER SICHERHEITSFUNKTION

AOPD sind Schutzeinrichtungen, die durch optoelektro-
nische Sende- und Empfangselemente in einem vorge-
gebenen zweidimensionalen Bereich Personen detek-
tieren. Eine Reihe paralleler Lichtstrahlen (in der Regel
Infrarotlicht), die vom Sender zum Empfanger gesen-
det werden, bauen ein Schutzfeld auf, das den Gefahr-
bereich absichert. Die Detektion erfolgt durch die voll-
standige Unterbrechung eines oder mehrerer Strahlen
durch ein lichtundurchlassiges Objekt. Dabei signal-
isiert der Empfanger die Strahlunterbrechung durch
einen Signalwechsel (AUS-Zustand) an seinen Schalt-
ausgangen (OSSD).

Die Signale der OSSD werden zum Anhalten des Gefahr
bringenden Maschinenzustands verwendet.

Die internationale Norm IEC 61496-2 beinhaltet die
sicherheitstechnischen Anforderungen an AOPD.

Typische AOPD sind Ein- und Mehrstrahl-Sicherheits-
lichtschranken sowie Sicherheitslichtvorhange. Mehr-
strahl-Sicherheitslichtschranken werden AOPD mit

einem Detektionsvermdgen genannt, das groRer als Abbildung 44: Zugangsabsicherung mit einer Mehrstrahl-
40 mm ist. Sie werden zur Absicherung von Zugéangen Sicherheitslichtschranke
zu Gefahrbereichen angewendet (siehe Abbildung 44,

Seite 72).

AOPD mit einem Detektionsvermégen von 40 mm oder
weniger werden Sicherheitslichtgitter oder Sicherheits-
lichtvorhange genannt und dienen der unmittelbaren
Absicherung von Gefahrstellen (siehe Abbildung 45).

\,

Bei Mehrstrahl-Sicherheitslichtschranken sowie Sicher-
heitslichtvorhangen sind in der Regel nicht alle Licht-
strahlen zum gleichen Zeitpunkt aktiviert, sondern wer-
den in schneller Folge nacheinander ein- und ausge-
schaltet. Dies erhdht die Storfestigkeit gegenuber ande-
ren Lichtquellen und demzufolge die Zuverlassigkeit.
Bei modernen AOPD synchronisieren sich Sender und
Empfanger automatisch auf optischem Weg. Durch die
Verwendung von Mikroprozessoren kdnnen die Strahlen
einzeln ausgewertet werden. Dadurch kdnnen neben
der reinen Schutzfunktion auch zuséatzliche Funktionen
der BWS realisiert werden (,,Zusatzliche Funktionen von
BWS*, Seite 83).

Soth ot Yt S

Abbildung 45: Gefahrstellenabsicherung mit einem Sicher-
heitslichtvorhang

Sicherheitslaserscanner (AOPDDR)

AOPDDR sind Schutzeinrichtungen, die durch optoelektronische Sende- und Empfangselemente die Reflexion der
optischen Strahlung detektieren, die die Schutzeinrichtung erzeugt. Diese Reflexion wird durch ein Objekt in einem
vorgegebenen zweidimensionalen Bereich erzeugt.

Durch einen Signalwechsel (Aus-Zustand) an seinen Schaltausgangen (OSSD) wird die Detektion signalisiert. Die
Signale der OSSD werden zum Anhalten des Gefahr bringenden Maschinenzustands verwendet.
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Der Sicherheitslaserscanner ist ein optischer Sensor, der die Umgebung mit infraroten Laserstrahlen in einer
Ebene abtastet und dadurch einen Gefahrbereich an einer Maschine oder einem Fahrzeug uberwacht.

Der Sicherheitslaserscanner arbeitet nach dem Prinzip
der Lichtlaufzeitmessung. Dabei sendet der Scanner
sehr kurze Lichtimpulse aus (S). Gleichzeitig lauft eine
»€lektronische Stoppuhr” mit. Trifft das Licht auf ein
Objekt, so wird es reflektiert und vom Scanner empfan-
gen (R). Aus der Differenz zwischen Sende- und Emp-
fangszeitpunkt errechnet der Scanner die Entfernung
zum Objekt.

Ein gleichmagig rotierender Spiegel (M) im Scanner
lenkt die Lichtimpulse ab, sodass ein Kreisausschnitt
Uberstrichen wird. Aus der gemessenen Entfernung und
dem jeweiligen Drehwinkel des Spiegels bestimmt der
Scanner die genaue Position des Objekts.

Der Bereich, in dem eine Objekterkennung zur Aus-
I6sung fuhrt (Schutzfeld), kann vom Anwender Gber
eine grafische Benutzeroberflache konfiguriert werden.
Moderne Scanner erlauben die gleichzeitige und sepa-
rate Uberwachung mehrerer Bereiche durch simultane
Feldauswertung und die Signalisierung an die Steue-
rung durch mehrere sichere Abschaltpfade. Dies kann
z. B. zur Anpassung des Uberwachungsbereichs an die
Geschwindigkeit eines Fahrzeugs verwendet werden.

Sicherheitslaserscanner arbeiten mit prazise in
bestimmte Richtungen einzeln abgestrahlten Lichtim-
pulsen, Uberstreichen also nicht kontinuierlich den zu
Uberwachenden Bereich. Durch diese Arbeitsweise wer-
den Auflésungen (Detektionsvermdgen) bis 20 mm
erreicht. Durch das aktive Tastprinzip benétigen Sicher-
heitslaserscanner weder externe Empfanger noch
Reflektoren. Sicherheitslaserscanner mussen auch
Objekte mit einem extrem niedrigen Ruckstrahlvermo-
gen sicher detektieren kdnnen (z. B. schwarze Arbeits-
kleidung). Die internationale Norm IEC 61496-3 bein-
haltet die sicherheitstechnischen Anforderungen an
AOPDDR.
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Abbildung 46: Prinzipieller Aufbau eines Laserscanners

Abbildung 47: Simultane Uberwachung mehrerer Schutzfel-
der
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Kamerabasierte Schutzeinrichtungen (VBPD)

VBPD sind kamerabasierte Schutzeinrichtungen und
verwenden Technologien der Bilderfassung und Bildver-
arbeitung zur sicherheitstechnischen Detektion von Per-
sonen (siehe Abbildung 48).

Als Lichtquellen werden zurzeit spezielle Lichtsender
verwendet. VBPD, die das vorhandene Umgebungslicht
verwenden, sind ebenfalls moglich.

Zur Personendetektion kdnnen verschiedene Prinzipien
verwendet werden, u. a.:

e« Unterbrechung des Lichts, das von einem Retroref-
lektor zurtickgestrahlt wird

¢ Laufzeitmessung des Lichts, das vom Objekt
reflektiert wird

« Uberwachung von Anderungen von Hintergrund-
mustern Abbildung 48: Kamerabasierte Schutzeinrichtung

e  Erkennung von Personen anhand menschlicher
Merkmale

Die verschiedenen technischen Spezifikationen (TS)
und technische Reports (TR) der Normenreihe IEC
61496-4 beinhalten die Anforderungen und Eigenschaf-
ten von VBPDs.

Detektionsvermogen (Auflosung) optoelektronischer Schutzeinrichtungen

Das Detektionsvermoégen wird definiert als die Grenze des Sensorparameters, die ein Ansprechen der berlihrungs-
los wirkenden Schutzeinrichtung (BWS) verursacht.

Praktisch handelt es sich hierbei um die GréRe des kleinsten Objekts, das innerhalb des definierten Uberwa-
chungsbereichs (Schutzfeld) von der BWS immer erkannt wird.

Das Detektionsvermoégen wird vom Hersteller angegeben. Es wird in der Regel aus der Summe von Strahlabstand
und effektivem Strahldurchmesser ermittelt. Dadurch ist sichergestellt, dass ein Objekt mit dieser Gro3e unabhan-
gig von der Position im Schutzfeld immer einen Lichtstrahl vollstandig abdeckt und somit erkannt wird.

Bei Sicherheitslaserscannern (AOPDDR) ist das Detektionsvermégen vom Abstand zum Objekt, dem Winkel zwi-
schen den einzelnen Lichtstrahlen (Pulse) sowie von Form und GrofRe des Sendestrahls abhangig.

Die Zuverlassigkeit des Detektionsvermdgens wird durch die Typ-Klassifizierung in der Normenreihe |IEC 61496
bestimmt (siehe Tabelle 28, Seite 77).
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Vermeidung der Umspiegelung von AOPD

Bei AOPD wird der Lichtstrahl vom Sender fokussiert.
Dabei ist der Offnungswinkel der Optik so weit wie
moglich verringert, sodass auch bei kleinen Ausricht-
fehlern ein storungsfreier Betrieb gewahrleistet ist.
Gleiches gilt fiir den Offnungswinkel des Empfangers
(effektiver Offnungswinkel gemaR IEC 61496-2). Auch
bei kleineren Offnungswinkeln besteht die Méglichkeit,
dass Lichtstrahlen des Senders von reflektierenden Fla-
chen abgelenkt werden, was zum Nichterkennen eines
Objekts fuhrt (siehe Abbildung 49, siehe Abbildung 50).

Deshalb mussen alle reflektierenden Flachen und
Gegenstande (z. B. Materialbehalter, reflektierende
Bdden) einen Mindestabstand a zum Schutzfeld des
Systems einhalten (siehe Tabelle 28, Seite 77).

Dieser Mindestabstand a ist abhangig vom Abstand D
zwischen Sender und Empfanger (Schutzfeldbreite). Der
Mindestabstand muss nach allen Seiten zum Schutz-
feld eingehalten werden.

Gegenseitige Beeinflussung von AOPD

Wenn mehrere AOPD raumlich nahe beieinander in
Betrieb sind, kbnnen die Senderstrahlen des einen Sys-
tems (S1) den Empfanger des anderen Systems (R2)
beeinflussen. Es besteht die Gefahr, dass die so beein-
flusste AOPD dadurch keine Schutzwirkung mehr hat
(siehe Abbildung 51).

Derartige Montagesituationen missen vermieden wer-
den. Falls es nicht anders mdéglich ist, missen geeig-
nete MaBnahmen getroffen werden, die die gegensei-
tige Beeinflussung verhindern, z. B. durch Montage
lichtundurchlassiger Trennwande oder durch Umkehren
der Senderichtung eines Systems.

AOPD vom Typ 4 missen entweder Uber eine geeig-
nete Fremdsendererkennung verfigen und bei Beein-
flussung in einen sicheren Zustand (Ausgange im Aus-
Zustand) Ubergehen oder Uber technische Mafinahmen
verfugen, die eine Beeinflussung verhindern. In der
Regel wird eine Strahlcodierung verwendet, sodass
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Abbildung 49: Die Person wird zuverlassig detektiert und die
Gefahr bringende Bewegung wird gestoppt.

Abbildung 50: Umspiegelung verhindert die Schutzwirkung
der BWS und die Gefahr bringende Bewegung wird nicht
gestoppt.
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Abbildung 51: Durch gegenseitige Beeinflussung wird die
Schutzwirkung der BWS (S2-R2) aufgehoben und die Gefahr
bringende Bewegung nicht gestoppt.

SONDERINFORMATION | Leitfaden Sichere Maschinen 75



3C - ENTWERFEN DER SICHERHEITSFUNKTION

der Empfanger nur auf die Lichtstrahlen des zuge-
ordneten (gleich codierten) Senders reagiert (siehe

Abbildung 52).

= L

Abbildung 52: Keine gegenseitige Beeinflussung der Schutz-
einrichtungen durch Verwendung von Lichtstrahlcodierung -
Person wird zuverldssig detektiert und die Gefahr bringende

Bewegung gestoppt.

Abbildung 53: Keine gegenseitige Beeinflussung der Schutz-
einrichtungen durch geeignete Anordnung der Maschine oder
BWS-Systeme

Auswahl einer geeigneten BWS

Kriterien kdnnen sein:

Vorgaben aus harmonisierten Normen, insbesondere Typ-C-Normen
der zur Verflugung stehende Platz vor dem Gefahrbereich
ergonomische Kriterien, z. B. zyklische Einlegearbeiten
Auflosungsvermaogen

Ansprechzeit

Umgebungsbedingungen

Welche Sicherheitsfunktion soll die BWS erfiillen?

76

Stopp auslésen (,Stopp auslosen”, Seite 46)

Unerwarteten Anlauf vermeiden (,Unerwarteten Anlauf vermeiden®, Seite 46)
Start verhindern (,Start verhindern®, Seite 47)

Kombination: Stopp auslésen und Start verhindern

(siehe ,Kombination: Stopp auslésen und Start verhindern*, Seite 47)
Materialdurchfahrt ermdglichen (,Materialdurchfahrt ermoglichen®, Seite 48)
Maschinenparameter Gberwachen (,Maschinenparameter Uberwachen*, Seite 48)
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e Sicherheitsrelevante Anzeigen und Alarme (siehe ,Sicherheitsrelevante Anzeigen und Alarme®, Seite 51)
. Weitere Funktionen, z. B. Taktbetrieb, Ausblendung, Schutzfeldumschaltung etc. (siehe ,Zusatzliche Funktio-

nen von BWS*, Seite 83)

HINWEIS

=» Anforderungen an BWS: Normenreihe IEC 61496

Sicherheitsniveau

Die sicherheitstechnischen KenngrofRen sind fur BWS in der Typ-Klassifizierung (Typ 2, Typ 3, Typ 4) umgesetzt.
Flr AOPDDR ist der Typ 3 definiert. Fir AOPD sind die Typen 2 und 4 definiert.
Tabelle 28: Hauptunterschiede von AOPD des Typs 2 und des Typs 4 nach IEC 61496-2

Typ 2

Typ 4

Funktionale Sicherheit

Zwischen den Testintervallen ist bei Auf-
treten eines Fehlers ein Verlust der
Schutzfunktion méglich

Auch bei Auftreten von mehreren Feh-
lern bleibt die Schutzfunktion erhalten

EMV (elektromagnetische Vertraglich-

Mindestabstand a zu reflektierenden
Flachen, wenn Abstand D £ 3 m

keit) Grundanforderungen Erhéhte Anforderungen
Maximaler Offnungswinkel der Optik 10° 5°
262 mm 131 mm

Reflektierende Flache

e

A

Offnungswinkel

Mindestabstand a

@ ,,,,,,,,,,,,,,,,,,

Abstand D Sender-Empfanger

4

A

Y

Mindestabstand a zu reflektierenden
Flachen, wenn Abstand D > 3 m

= Distanz x tan (10°/2)

= Distanz xtan (5°/2)

Mehrere Sender der gleichen Bauart in
einer Anlage

Keine speziellen Anforderungen (Strahl-
codierung wird empfohlen)

Keine Beeinflussung oder OSSDs schal-
ten bei Beeinflussung aus

Neben strukturellen Aspekten (Kategorien nach ISO 13849-1) sind in der Typ-Klassifizierung auch einzuhaltende
Anforderungen hinsichtlich der elektromagnetischen Vertraglichkeit (EMV), der Umweltbedingungen und des opti-
schen Systems definiert. Hierzu zahlt insbesondere das Verhalten gegentber Stérquellen (Sonne, Lampen, Gerate
gleicher Bauart etc.) und auch der Offnungswinkel der Optiken bei Sicherheitslichtvorhédngen oder Sicherheitslicht-
schranken (die Anforderungen an eine Typ-4-AOPD sind hoher als an eine Typ-2-AOPD).

HINWEIS

Der Offnungswinkel ist entscheidend, um den Mindestabstand gegeniiber reflektierenden Flachen zu ermitteln

(siehe Tabelle 28).
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Erreichbare Zuverlassigkeit von Sicherheitsfunktionen mit optoelektronischen Schutzeinrichtungen

Tabelle 29: Gegenuberstellung der Sicherheitsniveaus von ISO 13849-1 und IEC 62061

I1SO 13849-1

Geratebeispiele

a|b|cd

BWS-Typ nach

Sicherheitslichtvorhange, Einstrahl-Sicherheits-
lichtschranken, Mehrstrahl-Sicherheitslicht-
schranken

Sicherheitslaserscanner, sichere Kamerasysteme

EN 61496-1
Sicherheitslichtvorhange, Einstrahl-Sicherheits-
lichtschranken, Mehrstrahl-Sicherheitslicht-
schranken
SIL (IEC 62061)
HINWEIS

Beachten Sie stets die in den Betriebsanleitungen der optoelektronischen Schutzeinrichtungen enthaltenen weite-

ren Anwendungshinweise, Informationen und Anweisungen!

Absicherungsarten und erforderliches Detektionsvermégen der BWS

In diesem Abschnitt werden die Absicherungsarten beschrieben und welche Korperteile von der BWS detektiert
werden sollen.

Gefahrstellenabsicherung: Finger- oder Handerken-
nung

Bei der Gefahrstellenabsicherung soll die Annaherung
der Person sehr nahe an der Gefahrstelle detektiert
werden. Damit kann der geringste Mindestabstand
realisiert werden. Das kann flir eine ergonomische
Bedienung der Maschine nétig sein z. B. fur die Ein-
legearbeiten an einer Presse, oder um den Platzbe-
darf der Maschine gering zu halten. Daher missen
Finger/Hande detektiert werden und BWS mit Detekti-
onsvermogen bis 40 mm (ISO 13855) sind erforderlich.
Wenn eine Person den Detektionsbereich der Schutz-
einrichtung passieren kann, ist die Verhinderung des
unerwarteten Anlaufs notwendig, z. B. durch eine Riick-

setzfunktion der BWS.
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Abbildung 54: Gefahrstellenabsicherung an einem Montage-
automat mit Sicherheitslichtvorhang
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Zugangsabsicherung: Erkennen einer Person beim
Zugang zum Gefahrbereich

Bei der Zugangsabsicherung soll der Eintritt der Per-
son in den Gefahrbereich detektiert werden. Dafir ist
die Detektion des grofdten Korperteiles (Torso) ausrei-
chend. Die Zugangsabsicherung ist besonders fir die
Absicherung von groflen Bereichen und Bereichen mit
raumlich grofen Zugangen geeignet. Eine Person, wel-
che den Detektionsbereich der Schutzeinrichtung pas-
siert hat, wird nicht mehr erkannt. Deshalb ist bei

der Zugangsabsicherung immer eine Verhinderung des
unerwarteten Anlaufs notwendig.

Abbildung 55: Zugangsabsicherung einer Maschine mit
Mehstral-Sicherheitslichtschranken und Umlenkspiegeln

Gefahrbereichsabsicherung: Erkennen der Anwesen-
heit einer Person im Gefahrbereich

Bei der Gefahrbereichsabsicherung soll die Annaherung
an und die Prasenz der Person im Gefahrbereich detek-
tiert werden. Dafur ist die Detektion der unteren Glied-
mafien oder des Torsos notwendig. Die Gefahrbereich-
sabsicherung ist besonders fur Maschinen geeignet,
bei denen z. B. der Gefahrbereich von der Position der
Ricksetztaste aus nicht vollstandig eingesehen werden
kann. Die Gefahrbereichsabsicherung bendétigt keine
Rucksetzfunktion, wenn der Detektionsbereich nicht in
Richtung Gefahrstelle verlassen werden kann. Beim
Eintreten in den Gefahrbereich wird der gefahrliche
Zustand der Maschine beendet und ein Start verhin-
dert.

Abbildung 56: Gefahrbereichsabsicherung eines Drehtischs
mit Sicherheitslaserscanner
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Mobile Gefahrbereichsabsicherung: Erkennen der
Annaherung einer Person an den Gefahrbereich

Bei der mobilen Gefahrbereichsabsicherung soll die
Annaherung an, wie auch die Prasenz der Person

in dem Gefahrbereich einer beweglichen Gefahrstelle
detektiert werden. Dafir ist die Detektion der unteren
Gliedmaf3en notwendig. Die Applikation kann gegebe-
nenfalls erfordern, dass liegende Personen detektiert
werden.

Die mobile Gefahrbereichsabsicherung ist besonders
fur fahrerlose Fahrzeuge (z. B. Krane und Stapler)
geeignet.

Abbildung 57: Mobile Gefahrbereichsabsicherung eines
selbstfahrenden Gabelstaplers mit Sicherheitslaserscanner

Automatische Materialdurchfahrt mit BWS

Die folgenden Sicherheitsfunktionen kénnen entweder in die Logikeinheit oder auch direkt in geeignete BWS
integriert werden.

Automatische Schutzfeldumschaltung

Wenn groRe Offnungen von Maschinen mit BWS gesi-
chert sind, kann durch Anderung der Form des akti-
ven Schutzfelds die Durchfahrt von Materialien oder
Verpackungen mit unterschiedlichen Konturen ermég-
licht werden. Der Zugang von Personen zur Gefahren-
zone Uber oder hinter diese Materialien wird dabei
verhindert. Einige Arten von BWS (AOPD) ermdglichen
die Aktivierung vorprogrammierter Schutzfelder durch
externe Signale. Anstatt die gesamte Schutzeinrichtung
zu Uberbricken (Muting), kann das passende (verti-
kale) Schutzfeld der BWS bei der Durchfahrt aktiviert
werden.

Daruber hinaus kann eine Feldumschaltung auch erfor-
derlich sein, wenn sich Gefahrenzonen von Maschinen
wahrend des Maschinenbetriebs dynamisch andern,

z. B. angepasste Sperrzonen bei Industrierobotern mit
verschiedenen Betriebszyklen oder bei Transferwagen
beim Andocken an einen Bahnhof.

Abbildung 58: Anwendungsbeispiel fur die Durchfahrt von
Material mit unterschiedlicher Kontur und entsprechend
automatisch angepassten Schutzfeldern von Sicherheitslaser-
scannern
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Zeitlich begrenzte Uberbriickung (Muting)

Die Muting-Funktion (Uberbriickung) erlaubt das zeit-
lich begrenzte Deaktivieren der Schutzfunktion einer
Schutzeinrichtung. Diese wird bendtigt, wenn Material
durch das Schutzfeld der Schutzeinrichtung bewegt
werden muss, ohne den Arbeitsablauf (Gefahr bringen-
der Maschinenzustand) anzuhalten.

Sie kann auch sinnvoll eingesetzt werden, um den
Arbeitsablauf zu optimieren, wenn bestimmte Maschi-
nenzustande dies ermdglichen (z. B. Uberbriickung
der Funktion eines Sicherheitslichtvorhangs wahrend
des ungefahrlichen Hochlaufens eines Pressenstofiels,
wodurch dem Bediener eine leichtere Werkstlickent-
nahme ermdglicht wird).

s

Muting darf nur méglich sein, wenn der Zugang zur K
Gefahrstelle durch das durchfahrende Material blo- "
ckiert wird. Wenn Detektionsbereiche nicht hintertret-
bar (nicht passierbar) sind, darf Muting nur méglich
sein, wenn die noch stattfindenden Maschinenfunktio-
nen nicht gefahrlich sind (z. B. nicht Gefahr bringender
Aufwartshub bei einer Presse). Dieser Zustand wird und Muting-Sensoren an einer Folienwickelmaschine

durch Muting-Sensoren bzw. -Signale festgestellt.

Fur die Muting-Funktion ist grofRe Sorgfalt bei der Aus-
wahl und Positionierung der Muting-Sensoren und der
verwendeten Steuerungssignale notwendig.

Folgende Bedingungen sind einzuhalten, um eine sichere und normgerechte Muting-Funktion zu implementieren:

o Wahrend des Mutings muss ein sicherer Zustand durch andere Mittel sichergestellt sein, d. h., ein Zugang
zum Gefahrbereich darf nicht moglich sein.

e Muting muss automatisch und darf nicht manuell erfolgen.

o  Muting darf nicht von einem einzelnen elektrischen Signal abhangig sein.

o  Muting darf nicht vollstandig von Softwaresignalen abhangig sein.

o  Muting-Signale dirfen keinen Muting-Zustand erlauben, wenn sie im Verlauf einer ungultigen Kombination
auftreten.

o  Der Muting-Zustand muss sofort nach dem Durchfahren des Materials aufgehoben werden.

Zur Verbesserung der Unterscheidungsqualitat kbnnen zusatzliche Grenzwerte, Verknlpfungen oder Signale ver-
wendet werden, z. B.:

e Bewegungsrichtung des Materials (Sequenz der Muting-Signale)
e  Begrenzung der Muting-Dauer
e Materialanforderung durch die Maschinensteuerung
e  Betriebszustand der fordertechnischen Elemente
(z. B. Forderband, Rollenférderer)
e  Materialerkennung durch zusétzliche Eigenschaften
(z. B. Barcode)

HINWEIS
=¥ Praktische Anwendung von BWS: IEC 62046
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Sicherheitslichtvorhange mit Entry-Exit-Funktion

Eine weitere Moglichkeit, Material in einen abgesicher-
ten Bereich zu bewegen, ist die aktive Unterscheidung
zwischen Mensch und Material (Entry-Exit-Funktion).

Bei dieser Applikation werden horizontal angeordnete
Sicherheitslichtvorhange (AOPD) angewendet. Jeder
ihrer Lichtstrahlen kann ausgewertet werden, um das
Unterbrechungsmuster des Materials oder Materialtra-
gers (z. B. Palette) von dem einer Person zu unterschei-
den.

Durch Anwendung selbstlernender, dynamischer Aus-
blendung sowie weiterer Unterscheidungskriterien, wie
Bewegungsrichtung, Geschwindigkeit, Ein- und Austritt
im Schutzfeld etc., kann eine sicherheitsrelevante
Unterscheidung erzielt werden. Dadurch wird ein uner-
kanntes Eindringen von Personen in den Gefahrbereich
zuverlassig verhindert (siehe Abbildung 60).

Abbildung 60: Entry-Exit-Funktion mit horizontal angeordne-
tem Sicherheitslichtvorhang in einer Bearbeitungsstation
einer AutomobilfertigungstrafBe

Sicherheitslaserscanner mit Schutzfeldumschaltung

Eine alternative Moglichkeit, Material in einen abgesi-
cherten Bereich zu bewegen, ist die aktive Umschaltung
von Schutzfeldern. Anstelle der aktiven Schutzfeldum-
schaltung kann eine getrennte Auswertung simultaner
Schutzfelder angewendet werden.

In der Regel werden bei dieser Applikation Sicherheits-
laserscanner mit senkrechten (auch leicht geneigten)
Schutzfeldern angewendet.

Durch geeignete Signale aus der Maschinensteuerung
und aus entsprechend positionierten Sensoren wird
aus einer Reihe von vorprogrammierten Schutzfeldern
das geeignete Schutzfeld aktiviert. Die Schutzfeldkon-
tur wird so gestaltet, dass die Durchfahrt des Materials
nicht zum Ansprechen der Schutzeinrichtung fihrt, aber
die nicht Gberwachten Bereiche ausreichend klein sind,
um das unerkannte Eindringen von Personen in den
Gefahrbereich zu verhindern (siehe Abbildung 61).

Alternativ kann die Schutzfeldumschaltung selbstandig
durch Schutzeinrichtung erfolgen, ohne dass externe .
Sensoren oder S|gna|e erforder“ch sind (Z B. System_ Abblldung 61: Zugangsabsicherung mit MOgIIChkelt der Mate-

I6sung Safe Portal von SICK, siche Abbildung 62 rialdurchfahrt mit Sicherheitslaserscannern, senkrechten
Seite 83) ’ ' Schutzfeldern und Schutzfeldumschaltung mit geeignet ange-

ordneten Sensoren
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Zusatzliche Funktionen von BWS
Ausblendung (Blanking)

Bei vielen AOPD kann die Konfiguration des Detek-
tionsvermdgens und/oder des Schutzfelds so gestal-
tet werden, dass die Anwesenheit von einem oder
mehreren Objekten innerhalb eines definierten Teils
des Schutzfelds nicht zur Auslésung der Sicherheits-
funktion (Aus-Zustand) fuhrt. Die Ausblendung kann
verwendet werden, um bestimmte Objekte durch das
Schutzfeld hindurchzufuhren, z. B. Schlauch fur Kuhl-
schmiermittel, Rutsche bzw. Trager fur Werkstlcke
(siehe Abbildung 63).

Bei der festen Ausblendung wird der ausgeblendete
Bereich in Grofe und Position fest definiert. Bei der
beweglichen Ausblendung wird nur die Grof3e des aus-
geblendeten Bereichs festgelegt, nicht aber die Lage im
Schutzfeld (siehe Tabelle 30).

Um Licken im Schutzfeld zu vermeiden, kann die
Abwesenheit (oder in einigen Fallen eine Anderung der
Groe oder der Position) des Objekts genutzt werden,
um die Sicherheitsfunktion auszulésen (Aus-Zustand).

Wenn der ausgeblendete Bereich nicht vollstandig
durch die ausgeblendeten Objekte verdeckt wird, ent-
steht eine Lucke(n) im Schutzfeld. Diese muss (mus-
sen) entweder durch zusatzliche Abdeckung geschlos-
sen werden (siehe Abbildung 63). Alternativ muss das
aus der Lucke resultierende Detektionsvermdgen in der
Mindestabstandsberechnung bertcksichtigt werden.

8008007/2022-07-11 | SICK
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Abbildung 62: Asnwendungsbeispiel fir Materialtransfer mit
unterschiedlicher Kontur. Die Sicherheitslaserscanner identi-
fizieren das Material Gber die Kontur und passen die Schutz-

felder dynamisch an.

Abbildung 63: Feste Ausblendung von Strahlen eines Licht-
vorhangs an einer Abkantpresse
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HINWEIS

Im ausgeblendeten Bereich vergrofRert (verschlechtert) sich das Detektionsvermdégen der BWS. Berlcksichtigen
Sie die entsprechenden Angaben des Herstellers bei der Berechnung des Mindestabstands.

Tabelle 30: Kriterien fur feste und bewegliche Ausblendung

Feste Ausblendung

Bewegliche Ausblendung

Feste Ausblendung

Feste Ausblendung mit
erhohter Grofdentoleranz

Bewegliche Ausblendung mit
volistandiger Objektiiberwa-
chung

Bewegliche Ausblendung
mit teilweiser Objektuberwa-
chung

Ein Objekt fester GroRe muss
sich an einer bestimmten
Stelle im Schutzfeld befinden.

Von der Bedienerseite darf
sich ein Ojekt begrenzter
Grofe durch das Schutzfeld
bewegen.

Ein Objekt fester GroRe muss
sich innerhalb eines bestimm-
ten Bereichs im Schutzfeld
befinden. Das Objekt darf

Ein Objekt fester GroRRe darf
sich innerhalb eines bestimm-
ten Bereichs im Schutzfeld
befinden. Das Objekt darf

sich bewegen. sich bewegen.

o]
o]

Um Liicken im Schutzfeld zu vermeiden, kann die Abwesenheit (oder in einigen Fallen eine Anderung der GroRe
oder der Position) des Objekts genutzt werden, um die Sicherheitsfunktion auszulésen (AUS-Zustand).

Steuern mit einer Schutzeinrichtung - Taktbetrieb

Als Taktbetrieb wird die Verwendung der Schutzeinrichtung zum Auslésen der Maschinenfunktion (steuernde
Schutzeinrichtung) bezeichnet. Diese Betriebsart ist vorteilhaft, wenn Teile zyklisch von Hand eingelegt bzw.
entnommen werden.

Taktbetrieb darf normgerecht nur mit AOPD vom Typ 4 und einer wirksamen Auflésung d < 30 mm ausgefuhrt
werden. Im Taktbetrieb wartet die Maschine an einer definierten Position auf eine angegebene Anzahl von
Eingriffen des Bedieners. Der Sicherheitslichtvorhang gibt die Gefahr bringende Bewegung nach einer bestimmten
Anzahl von Unterbrechungen automatisch wieder frei.

Unter folgenden Bedingungen ist ein Rlcksetzen der BWS erforderlich:

¢  beim Maschinenstart
e  beim Wiederanlauf, wenn die AOPD innerhalb einer Gefahr bringenden Bewegung unterbrochen wird
e wenn innerhalb der vorgegebenen Taktzeit kein Takt ausgeldst wurde

Es muss gepruft werden, dass wahrend des Arbeitsprozesses keine Gefahrdung fur den Bediener entstehen kann.
Dies begrenzt die Verwendung dieser Betriebsart auf Maschinen, bei denen der Gefahrbereich nicht begehbar und
es dem Bediener nicht moglich ist, unerkannt zwischen Schutzfeld und Maschine zu verbleiben (Hintertretschutz).

1-Takt-Betrieb bedeutet, dass die AOPD die Maschinenfunktion ausldst, nachdem der Bediener den Eingriff
beendet hat.

2-Takt-Betrieb bedeutet, dass die AOPD die Maschinenfunktion nach dem ersten Eingreifen des Bedieners (z. B.
Entnahme eines bearbeiteten Werksticks) im verriegelten Zustand beldsst. Erst wenn der Bediener den zweiten
Eingriff beendet hat (z. B. Zufuhren eines Rohlings), gibt die AOPD die Maschinenfunktion wieder frei.

Taktbetrieb wird oft an Pressen und Stanzen angewendet, kann aber auch an anderen Maschinen verwendet
werden (z. B. an Drehtischen, Montageautomaten). Bei der Anwendung des Taktbetriebs darf der Lichtvorhang
nicht hintertretbar sein. Bei Pressen gelten fur den Taktbetrieb besondere Bedingungen.

8008007/2022-07-11 | SICK
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Abbildung 64: 1-Takt-Betrieb an einem Montageautomaten mit Sicherheitslichtvorhang. Beim Einlegen befindet sich das

Werkzeug im oberen Punkt. Nach Freigabe des Schutzfelds durch den Bediener wird der Montageprozess eingeleitet.

HINWEIS
FUr Taktbetrieb muss die Auflésung der AOPD feiner oder gleich 30 mm sein (Finger- oder Handdetektion).

HINWEIS
=» Taktauslosung: Typ-B-Normen ISO 13855, IEC 61496-1

=» Taktbetrieb an Pressen: Typ-C-Normenreihe ISO 16092

Unterschiedliche Schutzfelder

Wenn Schutzfelder mit unterschiedlichen Formen und/
oder Abmessungen erforderlich sind, mussen entspre-
chende Anforderungen erfullt sein. Diese Anforderun-
gen betreffen:

das Sicherheitsniveau der sicherheitsbezogenen
Teile des Steuerungssystems (SRP/CS)

die Vermeidung unzuldssiger Zustéande oder unzu-
lassiger Umkonfigurationen

die Aktivierung, sowie die Bedingungen zur Einlei-
tung des automatischen Modus der Maschine
den einzunehmenden Zustand bei Erkennung
eines Fehlers

die notwendigen Bedingungen zur Auswahl des
Schutzfeldes

die Einrichtung und die organisatorischen Maf3-
nahmen

Wenn Applikationen mit simultanen Feldauswertun-
gen realisiert werden, reduziert sich die Anzahl der
Umschaltungen. Die Ausfuhrung wird stark vereinfacht.

8008007/2022-07-11 | SICK
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Abbildung 65: Schutzfelder eines Sicherheitslaserscanners
mit unterschiedlichen Geometrien an einem fahrerlosen Fahr-
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Abbildung 66: Anwendungsbeispiel flir Schutzfelder an einem
fahrerlosen Fahrzeug

Zusatzliche Anforderungen fur die automatische Aus-

wahl von aktiven Schutzfeldern, um die Durchfahrt von
Material in oder aus einem Gefahrenbereich zu ermogli- T
chen:

e Ein"maximales" (grofdtes) aktives Schutzfeld ist
so zu konfigurieren, dass ein unerkannter Zugang i | |
zu den Gefahrenbereichen verhindert wird, wenn
dieser Zugang nicht durch das Material blockiert
ist.

¢ Mindestens eines der Umschaltsignale muss von
einem Sensor erzeugt werden, der die Position
des Materials erkennt, welches den Zugang zum
Gefahrenbereich blockiert.

¢ Eine Unterbrechung und/oder Wiederherstellung
der Stromversorgung der Sensoren zur Materialer-
kennung darf nicht dazu fihren, dass ein aktives

Schutzfeld gewahit wird, das fir den Zustand der Abbildung 67: Schematische Darstellung der Schutzfeld-

Maschine nicht geeignet ist. umschaltung mit Sicherheitslichtvorhdngen (AOPD) fiir die
o  Das grofte Schutzfeld wird unmittelbar nach dem Durchfahrt von Material

Durchgang des Materials durch das aktive Schutz-
feld automatisch aktiviert.

o Die automatische Auswahl des aktiven Schutz-
feldes darf nicht durch einen Erdschluss oder
eine Unterbrechung der Signalleitungen oder der
Stromversorgung des/der Sensoren zur Material-
erkennung ausgelost werden.

T
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iy

Abbildung 68: Schematische Darstellung der Schutzfeldum-
schaltung mit vertikal montierten Sicherheitslaserscannern
(AOPDDR) fiir die Durchfahrt von Material

Ortsbindende Schutzeinrichtungen

Ortsbindende Schutzeinrichtungen sind nicht trennende Schutzeinrichtungen, die eine Person an einen Ort aufler-
halb des Gefahrbereichs binden, z. B. Taster, Fu8schalter oder Zweihandeinrichtungen.

HINWEIS
Eine vollstandige und gute Ubersicht iber ortsbindende Schutzeinrichtungen findet man in:

=» Alfred Neudorfer: Konstruieren sicherheitsgerechter Produkte, Springer-Verlag, Berlin u. a., ISBN
978-3-662-62703-7 (8. Auflage 2020)

Zweihandschaltung

Die Gefahr bringende Funktion wird nur durch bewuss-
tes Betatigen von zwei Befehlsgeraten (z. B. Taster)
ausgeldst und endet, sobald eines der Befehlsgerate
nicht mehr betatigt wird. Eine Zweihandschaltung kann
immer nur einen Bediener schitzen. Wenn mehrere
Bediener eine Maschine bedienen, muss fur jeden
Bediener eine eigene Zweihandschaltung installiert
sein. Es gibt verschiedene Typen von Zweihandschal-
tungen. Die unterscheidenden Merkmale werden nach-
folgend aufgefihrt.

Abbildung 69: Beispiel der Anwendung einer Zweihandein-
richtung. Diese ist beweglich ausgefiihrt (Ergonomie). Ein Dis-
tanzring sichert die Einhaltung des Sicherheitsabstands zur
Gefahrstelle.
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Folgende Grundsatzprinzipien gelten fur alle Typen:

e Die Benutzung beider Hande muss sichergestellt sein.

e Das Loslassen eines der beiden Bedienteile beendet die Gefahr bringende Funktion.

e Versehentliches Betatigen muss verhindert werden.

e Ein einfaches Umgehen der Zweihandschaltung ist nicht méglich.

o Die Zweihandschaltung darf nicht in den Gefahrbereich mitgenommen werden kénnen.

FUr Zweihandschaltungen vom Typ Il und Typ Il gilt zusatzlich:

o Das Einleiten einer erneuten Funktion darf erst nach Loslassen beider Bedienteile und anschlieRender
Betatigung erfolgen.

Flir Zweihandschaltungen vom Typ Il gilt zusatzlich:

e Das Einleiten einer Funktion darf nur erfolgen, wenn beide Bedienteile innerhalb von 0,5 Sekunden synchron
betatigt wurden.

Fir Zweihandschaltungen vom Typ Il sind Untertypen mit detaillierten steuerungstechnischen Anforderungen
definiert. Die wichtigsten Untertypen sind:

e Typlll A: PLc oder SIL 1
e  Typ lll B: PLd oder SIL 2 mit HFT1
e Typlll C: PLe oder SIL 3 mit HFT1

HINWEIS
HFT1: siehe ,Hardwarefehlertoleranz (HFT)“, Seite 146

HINWEIS
=» Anforderungen an Zweihandschaltungen: ISO 13851 (Typ-B-Norm)

WICHTIG

=» Berechnung des Mindestabstands fur Zweihandschaltungen siehe ,Losungsansatze zur Berechnung des Min-
destabstands®, Seite 105
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Zustimmeinrichtungen

Zustimmeinrichtungen sind Befehlsgerate mit denen
der Bediener der Ausfihrung einer Maschinenfunktion
bewuf3t zustimmt.

Als Zustimmeinrichtungen werden in der Regel Druck-
taster oder Fuf3schalter verwendet. Industriell bewahrt
und daher zu empfehlen sind dreistufige Zustimmein-
richtungen.

e Stellung 1, unbetatigt
Keine Zustimmung zur Ausfihrung der Funktion

e  Stellung 2, in Mittelstellung betatigt
Zustimmung zur Ausfuhrung der Funktion

e Stellung 3, Uber die Mittelstellung heraus betatigt
Keine Zustimmung zur Ausfiihrung der Funktion
und sofortige Beendigung dieser. Je nach Anwen-
dung kann auch die Auslésung einer sicherheits-
bezogene Stopp-Funktion oder einer Not-Halt
Funktion erforderlich sein.

Beim Einrichten, bei der Instandhaltung und bei einer
notwendigen ortsnahen Beobachtung von Fertigungs-
abldufen kdnnen mit Zustimmeinrichtungen die Funkti- Abbildung 70: Zustimmeinrichtung zur Einrichtung eines
onen der fiir den Normalbetrieb vorgesehenen Schutz- Bohrautomaten
einrichtungen zeitweilig aufgehoben werden. Diese ist

jedoch nur in Verbindung mit weiteren Manahmen

zulassig, die das Risiko minimieren (verminderte Kraft

bzw. Geschwindigkeit etc.).

WICHTIG
Der Maschinenstart darf nicht allein durch das Betéatigen einer Zustimmeinrichtung ausgelést werden. Vielmehr
wird eine Bewegung nur so lange zugelassen, wie die Zustimmeinrichtung betatigt ist.

Beim Wechsel zurtick, von der Stellung 3 in die Stellung 2, darf die Zustimmfunktion nicht freigegeben werden.

Sind Zustimmeinrichtungen in Stellung 3 mit gesonderten Kontakten ausgefihrt, ist es empfehlenswert diese in
einer sicherheitsbezogene Stopp-Funktion oder in der Not-Halt Funktion einzubinden.

Auch beim Einsatz von Zustimmeinrichtungen ist die Manipulationssicherheit von hoher Bedeutung.

HINWEIS
=» Anforderungen an Zustimmeinrichtungen: IEC 60204-1

Fuf3schalter
FuBschalter werden zum Steuern von Arbeitsabldufen eingesetzt.

Bei bestimmten Maschinen (z. B. an Pressen, Stanzen, Biege- und Blechbearbeitungsmaschinen) dirfen Fuf3schal-
ter in Sicherheitsfunktionen nur unter folgenden Bedingungen verwendet werden:

e nur bei besonderen Betriebsarten
e immer in Verbindung mit anderen technischen SchutzmafRnahmen (z. B. langsame Geschwindigkeit einer
Gefahr bringenden Bewegung)

FuBschalter in dieser Verwendung sind wie folgt auszufiihren:

e mit Schutzhaube gegen unbeabsichtigtes Betatigen
e in dreistufiger Ausfihrung analog dem Zustimmschalterprinzip (siehe ,Zustimmeinrichtungen®, Seite 89)
o mit Rickstellung per Hand, bei Betatigung des Stellteils Giber den Druckpunkt

8008007/2022-07-11 | SICK SONDERINFORMATION | Leitfaden Sichere Maschinen 89
Irrtiimer und Anderungen vorbehalten



3C - ENTWERFEN DER SICHERHEITSFUNKTION

e ineiner Art, dass nach einem Stopp der Gefahr bringenden Maschinenfunktion der Wiederanlauf erst nach
dem Loslassen und erneuter Betatigung des FuRschalters erfolgt

e ineiner Art, dass ein Kurzschluss in der Verbindungsleitung zwischen Fuschalter und Steuersystem keinen
unbeabsichtigten Anlauf auslost (z. B. mit mindestens einem SchlieRer- und einem Offnerkontakt zur Auswer-
tung)

e in entsprechender Anzahl flr alle Bedienpersonen, damit eine Gefahr bringende Maschinenfunktion nur
eingeleitet und aufrechterhalten werden kann, wenn alle FuBschalter betatigt sind

Sensorik fiir die Uberwachung von Maschinenparametern

Die Risikobeurteilung kann ergeben, dass bestimmte Maschinenparameter im Betrieb Gberwacht und erfasst
werden mussen (siehe ,Maschinenparameter Uberwachen®, Seite 48).

Sichere Positionsiiberwachung

Wenn aus Sicherheitsgriinden Teile einer Maschine
eine bestimmte Position nicht Gberfahren oder verlas-
sen durfen, sollen hierflir Positionsschalter oder sicher-
heitsgerichtete Sensoren verwendet werden.

Besonders geeignet fur diese Aufgabe sind berthrungs-
los wirkende, sicherheitsgerichtete induktive Positions-
schalter (siehe Tabelle 21, Seite 64). Diese Uberwa-
chen ohne einen besonderen Betatiger verschleifdfrei
und mit hoher Schutzart einen bestimmten Teil einer
Roboterachse oder eines beweglichen Maschinenteils
auf Anwesenheit.

Abbildung 71: Sichere Positionstiberwachung einer Hebein-
richtung in einer Automobilfertigungsstrafie
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Uberwachung von Drehzahl, Geschwindigkeit, Nach-
lauf

Drehgeber oder Wegmesssysteme erméglichen eine
Erfassung und Auswertung von Drehzahl, Geschwindig-
keit oder Nachlauf.

Bei fahrerlosen Transportsystemen kdnnen die Signale
von Drehgebern verwendet werden, um die Schutz-
feldgréfRe von Sicherheitslaserscannern an die Fahrge-
schwindigkeit anzupassen.

Sichere Stillstands- oder Drehwachtermodule Uberwa-
chen die Bewegung von Antrieben mittels Sensoren
oder Drehgebern, um bei Stillstand oder beim Abwei-
chen von eingestellten Parametern ein sicheres Steuer-
ungssignal zu erzeugen. Bei hdheren sicherheitstechni-
schen Anforderungen sind entweder sicherheitsgerich-
tete oder redundante Geber anzuwenden.

Eine weitere Moglichkeit ist, die Spannung zu tberwa-
chen, die von einem austrudelnden Motor durch Rest-
magnetisierung induziert wird.

Abbildung 72: Geschwindigkeitsiiberwachung zur Schutzfeld-
umschaltung an einem fahrerlosen Transportfahrzeug

Druckempfindliche Schutzeinrichtungen

In einigen Anwendungsfallen kdbnnen druckempfindliche Schutzeinrichtungen, wie Schaltmatten, Schaltleisten
oder Bumper, sinnvoll sein. Das Funktionsprinzip beruht in den meisten Fallen auf einer elastischen Verformung
eines Hohlkorpers, der daflr sorgt, dass ein interner Signalgeber (elektromechanisch oder optisch) die Sicher-
heitsfunktion auslést.

Die Ublichen elektromechanisch wirkenden Systeme gibt es in unterschiedlichen Ausfihrungen.

Die richtige mechanische Ausgestaltung und Integration ist in allen Fallen fiir eine wirksame Schutzfunktion unbe-
dingt einzuhalten. Das Erkennen von Kindern mit einen Kérpergewicht unter 20 kg wird in den Produktnormen fur
Schaltmatten und Schaltplatten nicht berlcksichtigt.
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Tabelle 31: Funktionsprinzipien von Schaltmatten, Schaltleisten, Bumpern

Kurzschlussbildende Ausfiihrungen (Arbeitsstromprinzip) Zwangsoffnende Ausfiihrung
4-Draht-Variante Widerstandsvariante (Ruhestromprinzip)
Steuerung Steuerung Steuerung
+ + +
|1 ——— : Il il
|
| L
| In | In
| |
] ]
N o T o
| | : | |
: — —o | . — —e | :
l | l ! |
L] ——1 | : |
= :
_________ d |
|
_________ J
Bei beiden Varianten wird ein Kurzschluss erzeugt, wenn die Schutzeinrichtung Diese Ausfuhrungsform ist universeller
aktiviert wird. Bei der 4-Draht-Ausfihrung wird ein Stromkreis kurzgeschlossen und vorteilhafter. Die Aktivierung der
(wenige Ohm). Bei der Widerstandsvariante wird eine Anderung zu einem Soll- Schutzeinrichtung fihrt zum Offnen
Widerstandswert (im Bereich kOhm) detektiert. Diese Ausfuhrungsformen benéti- | des Schaltkontakts. Durch spezielle Lei-
gen eine aufwendigere Auswertung. tungsverlegung ist ein Kurzschluss zwi-

schen den Leitungen auszuschliefRen.

HINWEIS
Gestaltung druckempfindlicher Schutzeinrichtungen: Typ-B-Norm ISO 13856 (Normenreihe)

Erganzende Schutzmainahmen

Erforderlichenfalls missen weitere SchutzmafSnahmen vorgesehen werden, die weder inharent sichere Konstrukti-
onen noch technische SchutzmaSnahmen sind.

Solche erganzenden Schutzmanahmen sind u. a.:

Einrichtungen zum Stillsetzen im Notfall

MaRnahmen zur Befreiung und Rettung eingeschlossener Personen

Mafnahmen zur Energietrennung und Energieableitung

(siehe ,Netzanschluss”, Seite 33 und siehe ,Netztrenneinrichtung”, Seite 34)
Vorkehrungen fir die leichte und sichere Handhabung von Maschinen und schweren Teilen
Maf3nahmen flr sicheren Zugang zu Maschinen

Wenn diese erganzenden MafSnahmen von der korrekten Funktion entsprechender Steuerungsteile abhangig sind,
dann handelt es sich um ,Sicherheitsfunktionen®. Die Anforderungen der funktionalen Sicherheit mussen flr
diese MafRnhamen erflllt werden. (siehe ,Anwenden von Rucksetzen und Wiederanlauf”, Seite 115).
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Handlungen im Notfall

Um aufkommende Gefahrdungen fur Personen, Scha-
den an Maschinen oder Produktionsprozessen abzu-
wenden oder bereits bestehende zu mindern, sind
Funktionen fur solche Notfélle vorzusehen. Diese Funk-
tionen, die im Notfall das Anhalten von Maschinenfunk-
tionen (Not-Halt) oder das Trennen der elektrischen
Energie hervorrufen (Not-Aus), sind erganzende Schutz-
maflnahmen fir Gefahrdungen an Maschinen. Sie
ersetzen nicht die Anwendung von inhdrent sichererer
Konstruktion oder von Schutzeinrichtungen.

Abbildung 73: Not-Halt- und Reset-Befehlsgeréte an Roboter-
station

Not-Halt (Stillsetzen im Notfall - ISO 13850)

Im Notfall mussen nicht nur alle Gefahr bringenden Bewegungen angehalten, sondern alle Energiequellen sicher
abgeleitet werden, von denen eine Gefahrdung ausgeht, wie z. B. gespeicherte Energien. Diese Handlung wird mit
Not-Halt bezeichnet. Jede Maschine muss mit mindestens einer Not-Halt-Funktion ausgerustet sein, mit Ausnahme
von:

e« Maschinen, bei denen ein Not-Halt das Risiko nicht verringern wirde
e von Hand tragbaren und handgefihrten Maschinen

Die Not-Halt-Funktion soll durch eine einzelne Handlung einer Person ausgelost werden. Fur die Not-Halt-Funktion
und deren Einrichtungen gelten gemaf ISO 13850 folgende grundlegende Anforderungen:

o Die Betatiger von Not-Halt-Befehlsgeraten mussen leicht erreichbar sein.

o Die Not-Halt-Funktion muss den gefahrbringenden Zustand in geeigneter Weise schnellstméglich beenden,
ohne dass zusétzliche Risiken entstehen.

o Die Not-Halt-Funktion muss gegenuber allen anderen Funktionen und Befehlen in allen Betriebsarten Vorrang
haben.

o Die Not-Halt-Funktion darf nicht die Wirksamkeit von anderen Sicherheitsfunktionen beeintrachtigen.

o Das Ruckstellen der Not-Halt-Befehlsgerate darf keinen Wiederanlauf einleiten.

o Das Prinzip der direkten mechanisch zwangslaufigen Betatigung mit mechanischer Verriegelungsfunktion
muss angewendet werden (in IEC 60947-5-1 als Verrastfunktion bezeichnet).

¢ Wenn ein Not-Halt-Befehlsgerat betatigt wird, muss ein Stoppbefehl ausgelost werden, unabhangig von der
Wirksamkeit der mechanischen Verriegelungsfunktion bzw. Verrastfunktion.

o Die Not-Halt-Funktion muss entsprechend Stopp-Kategorie O oder 1 erfolgen (siehe ,Stillsetzen®, Seite 37).

. Die Not-Halt-Funktion muss so konzipiert sein, dass Entscheidungen, diese auszulésen, der entsprechenden
Person keine Uberlegungen beziiglich der sich daraus ergebenden Wirkungen abverlangt (z. B. wirtschaftliche
Verluste).

Riicksetzen

Wenn ein Gerat fir Handlungen im Notfall betatigt wird, dann missen hierdurch ausgeldste Einrichtungen im
Aus-Zustand verbleiben, bis das Gerat fir Handlungen im Notfall zurlickgesetzt wurde. Das Ricksetzen von
Befehlsgeraten muss manuell vor Ort erfolgen. Dabei darf nur das Wiederingangsetzen der Maschine vorbereitet
werden (siehe ,Anwenden von Riucksetzen und Wiederanlauf, Seite 115).
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Die Betriebsanleitung der Maschine muss Aussagen machen, dass nach der Betatigung und vor der Rickstellung
des Befehlsgerats die Maschine Uberprift werden muss, um den Grund fur die Betatigung zu ermitteln. Wenn die
Betatigung des Not-Halt-Befehlsgerats durch Seile oder Dréhte erfolgt, miissen die Hinweise die Uberpriifung der
gesamten Lange der Seile oder Drahte beinhalten.

Bei Not-Halt-Befehlsgeraten in tragbaren Bedienstation
darf das Rucksetzen des Not-Halt-Befehls nur moglich
sein nachdem das betatigte Not-Halt-Befehlsgerat ent-
riegelt wurde. Wenn der Wirkungsbereich nicht vollstan-
dig einsehbar ist, missen eine oder mehrere Rucksetz-
taster im oder am Wirkungsbereich ein zusatzliches
Ricksetzen erfordern. Dies soll sicherstellen, dass
keine Personen sich in einen Gefahrenbereich befinden
um Risiken durch einen unerwarteten Anlauf zu vermei-
den und keine der Hilfe bedurftigen Personen unent-
deckt an oder in der Maschine bleiben.

Abbildung 74: Beispiel eines nicht vollstandig einsehbaren
Wirkungsbereichs

Not-Halt-Ausriistung

Die Not-Halt-Funktion ist eine , Sicherheitsfunktion” und daher sind die Anforderungen der funktionalen Sicherheit
zu erflllen (ISO 13849-1 oder IEC 62061).

Die erforderliche Zuverlassigkeit der Sicherheitsfunktion (PL oder SIL) soll dem Zweck der Not-Halt-Funktion
entsprechen. Die Mindestanforderung ist nach 1ISO 13850 jedoch PL ¢ oder SIL1 nach IEC 62061.

Die hydraulische und pneumatische Ausrustung, die eine Not-Halt-Funktion ausfiihrt, muss den Anforderungen von
ISO 4413 bzw. ISO 4414 entsprechen.

Die elektrische Ausristung fur Not-Halt-Funktionen muss die Anforderungen der IEC 60204-1 erfullen. Die Kon-
takte der verwendeten elektrischen Befehlsgerate mussen zwangsoffnend sein.

Die Betatiger mussen rot sein. Der Hintergrund muss gelb sein, soweit vorhanden und technisch méglich. Es
kbnnen eingesetzt werden:

e mit Pilzdrucktasten betatigte Schalter

e« mit Drahten, Seilen oder Schienen betétigte Schalter

e  FuBschalter ohne Schutzhaube (nur fir Not-Halt und wenn andere Lésungen nicht anwendbar sind)
o mit Griffen betatigte Netztrenneinrichtungen nach IEC 60204-1
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Abbildung 75: Not-Halt-Befehlsgeréate in verschiedenen Ausfiihrungsformen

Wenn Drahte und Seile als Stellteile fir Not-Halt-Einrichtungen verwendet werden, dann missen diese so konzi-
piert und angebracht sein, dass sie leicht zu betatigen sind. Ruckstelleinrichtungen sollten so angeordnet sein,
dass die ganze Lange des Drahts oder des Seils vom Ort der Riickstelleinrichtung aus sichtbar ist. Manahmen
mussen ergriffen werden, um einen Verlust der Not-Halt Funktion durch Bruch oder Aushédngen der Drahte oder
Seile zu verhindern.

Weder der Not-Halt-Betatiger noch der Hintergrund dirfen mit Text oder Symbolen gekennzeichnet werden. Wenn
es zur Klarstellung dient, darf nur das folgende Symbol (IEC 60417-5638) angebracht sein:

Abbildung 76: Symbol IEC 60417-5638: Not-Halt

Um Verwechslungen zwischen Betatigung (z. B. Dricken eines Betatigers) und Entriegelung (z. B. Drehen eines
Betatigers) zu vermeiden, muss die Kennzeichnung fir die Entriegelung die gleiche oder annahernd die gleiche
Farbe wie der Betatiger aufweisen.

Not-Halt-Befehlsgerate mussen so montiert sein, dass deren Betatigung nicht auf einfache Art und Weise mit
einfachen Mitteln verhindert werden kann oder ungewollt blockiert wird. Betatigungsflachen mit Schléssern

zur Ruckstellung sollten vermieden werden. Wenn solche Not-Halt-Befehlsgerate eingesetzt werden, muss die
Betriebsanleitung der Maschine auf die korrekte Anwendung hinweisen. Insbesondere soll auf mogliche Verletzun-
gen hingewiesen werden, die sich aus der Betatigung bei gestecktem Schllissel ergeben.

Wirkungsbereich der Not-Halt-Funktion

Der Wirkungsbereich der Not-Halt-Funktion muss grundsatzlich die vollstandige Maschine umfassen. Wenn dies
zusatzliche Gefahrdungen erzeugt oder unnétige Auswirkungen auf die Produktion hat, kann die Maschine in meh-
rere Wirkungsbereiche der Not-Halt Funktion aufgeteilt werden. Wirkungsbereiche kdnnen Teile einer Maschine,
eine einzelne Maschine oder eine Gruppe von Maschinen umfassen. Verschiedene Wirkungsbereiche dirfen sich
Uberschneiden.

Eine Aufteilung in Wirkungsbereiche soll Folgendes berticksichtigen:

a) die einsehbaren Bereiche, die sich aus der Maschinengestaltung ergeben

b) die Mdglichkeit, gefahrliche Situationen zu erkennen (Sichtbarkeit, Horbarkeit etc.)

c) alle sicherheitsrelevanten Konsequenzen flr andere Teile der Maschine oder andere Maschinen
d) die vorhersehbaren Gefahrdungsexpositionen

e) alle moglichen Gefahrdungen im Wirkungsbereich
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Die verschiedenen Wirkungsbereiche mussen festgelegt und gekennzeichnet sein damit die Not-Halt-Befehlsge-
rate leicht mit den entsprechenden Bereichen in Verbindung gebracht werden kénnen. Die Betatigung eines
Not-Halt-Gerats fur einen Wirkungsbereich darf das Auslosen einer Not-Halt-Funktion in einen anderen Wirkungs-
bereich nicht verhindern. Die Betriebsanleitung der Maschine muss Informationen tber den Wirkungsbereich(e)
der Not-Halt-Befehlsgerate enthalten. Not-Halt-Befehlsgerate mit unterschiedlichen Wirkungsbereichen sollten,
soweit technisch moglich, nicht nebeneinander oder 6rtlich nahe beieinander angeordnet sein.

Position von Not-Halt-Befehlsgerate

Not-Halt-Befehlsgerate missen an jeder Bediensta-
tion angebracht sein, es sei denn, die Risikobewer-
tung zeigt, dass dieses nicht erforderlich ist. Not-Halt-
Befehlsgerate missen auch an anderen Orten ange-
bracht sein, wenn die Risikobeurteilung dieses anzeigt
(z. B. an Ein- und Ausgangen oder Be- und Entladestel-
len.

Not-Halt-Befehlsgerate, die mit der Hand betatigt wer-
den sollen, mussen in einer Héhe zwischen 0,6 und
1,7 m Uber der Zugangsebene (Bezugsebene) ange-
bracht werden. Fuf3schalter fiir Not-Halt-Funktionen
mussen fest auf der Zugangsebene befestigt sein.

Abbildung 77: Verteilte Not-Halt-Befehlsgeréte an einer
Getrénkeabftllanlage

Vermeiden der unbeabsichtigten Auslésung

Die unbeabsichtigte Auslésung von Not-Halt-Befehlsgerate muss so weit wie moglich vermieden werden, ohne
dass ein bewusstes Auslosen behindert wird. Dieses ist eher durch die Anordnung als durch Gestaltungsmaf3nah-
men zu erreichen:

e« Anordnen des Not-Halt-Gerats fern von vorhersehbar stark frequentierten Bereichen

e« Anbringen des Not-Halt-Gerats in einer versenkten Oberflache der umgebenden Bedienstation
e Auswahl eines geeigneten Typs des Not-Halt-Gerats

e Auswahl der angemessenen GrofRe und Form des Not-Halt-Gerats

Die Verwendung eines Schutzkragens um das Not-Halt-Gerat herum sollte vermieden werden. Eine Ausnahme
besteht, wenn unbeabsichtigtes Betatigen verhindert werden muss und andere MaRnahmen nicht praktikabel
sind.

Schutzkragen durfen keine scharfen Ecken oder Kanten oder raue Oberflachen haben und dirfen das Betétigen
mit der Handflache nicht behindern oder verhindern. Dieses gilt von jeder vorhersehbaren Position des Maschi-
nenbedieners oder von anderen Personen, die sie betatigen kdonnen mussen (in der Nahe gelegene Bedien- oder
Arbeitsplatze).

Not-Halt-Befehisgerate in tragbaren Bedienstationen

Wenn Not-Halt-Befehlsgerate in tragbare Bedienstationen eingebaut sind, sind Manahmen anzuwenden, um
eine Verwechslung zwischen aktiven und nicht aktiven Not-Halt-Befehlsgerate zu vermeiden. Dieses gilt auch auf
Bedienstationen bei den die Not-Halt-Befehle Uber Steckverbindungen an der Steuerung weitergegeben werden.
Mindestens eine der folgenden MafSnahmen muss angewendet werden:

e« Kennzeichnung der aktiven Not-Halt-Befehlsgerate durch Farbanderung mittels Beleuchtung
o« Abdeckung der inaktiven Not-Halt-Befehlsgerate, wenn méglich selbsttatig
e Vorkehrung der geeigneten Lagerung der inaktiven Bedienstationen
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Not-Aus (Ausschalten im Notfall - [EC 60204-1)

Wenn die Moglichkeit von Gefahrdungen oder Beschadigungen durch elektrische Energie besteht, dann sollte Not-
Aus vorgesehen werden. Hierbei soll die Energieeinspeisung mit elektromechanischen Schaltgeraten abgeschaltet

werden.

Die Energieeinspeisung darf erst nach Rickstellen aller Not-Aus-Befehle eingeschaltet werden kdnnen. Das Not-

Aus hat Stopp-Kategorie O zur Folge (,Stillsetzen®, Seite 37).

HINWEIS

=» Gestaltungsleitsatze fir Not-Halt-Einrichtungen: ISO 13850 (Typ-B-Norm)
=» Stillsetzen im Notfall: Maschinenrichtlinie 2006/42/EG

Positionieren bzw. Dimensionieren der Schutzeinrichtungen

Es muss sichergestellt sein, dass noch rechtzeitig vor Erreichen der Gefahrstelle der Gefahr bringende Zustand
aufgehoben ist. Dazu muss die Schutzeinrichtung im notwendigen Mindestabstand zur Gefahrstelle positioniert
werden. Der notwendige Mindestabstand ist auch von den Eigenschaften der Schutzeinrichtung abhangig. Dies

kann auch die Auswahl der optimalen Schutzeinrichtung beeinflussen.

A4

Start

Art der Absicherung wahlen |«

v

Ansprechzeiten bzw.
Nachlaufzeiten ermitteln

v

Mindestabstand berechnen

y

Ist der
Mindestabstand
praxisgerecht?

Schutzfeldgréfle, -hohe,
-position bestimmen

Ende

Wurde eine
geeignete Losung
gefunden?

Nein

Abbildung 78: Prinzipieller Ablauf der Positionierung und Dimensionierung einer Schutzeinrichtung
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Mindestabstand des Schutzfelds einer BWS in Abhangigkeit von der Annaherung
Tabelle 32: Anndherungsarten und Mindestabstand bei BWS

S Gefahrbereich S Gefahrbereich Gefahrbereich

P < >

s = = =

1l | - 1]

.

[ ] L w —
> .

.

= H

[ ]

— T I |
Annaherung im rechten Winkel zur Ebene Annaherung parallel zur Ebene des Annaherung in beliebigem Winkel zur

des Schutzfelds. Schutzfelds. Ebene des Schutzfelds.

Die Mindestabstandsbetrachtung gilt fur BWS mit zweidimensionalem Schutzfeld, wie z. B. Lichtvorhange, Licht-
schranken (AOPD), Laserscanner (AOPDDR) oder zweidimensionale Kamerasysteme. Bei der Annaherung unter-
scheidet man zwischen drei Arten.

Nachdem die den Stopp auslésende BWS ausgewahlt wurde, ist der notwendige Mindestabstand zwischen dem
Schutzfeld der BWS und der nachstliegenden Gefahrstelle zu berechnen.

Folgende Parameter sind zu berUcksichtigen:

o  Stoppzeit der Maschine

e Ansprechzeit der sicherheitsbezogenen Steuerung

e Ansprechzeit Schutzeinrichtung (BWS)

e  Zuschlage abhangig vom Auflésungsvermégen der BWS, von der Schutzfeldhéhe und/oder Art der Anndhe-
rung sowie der Méglichkeit das Schutzfeld durch Um-, Uber- oder Untergreifen zu umgehen (siehe Tabelle 40,
Seite 108).

Wenn die minimale Entfernung zu grofs und aus ergonomischer Sicht nicht akzeptabel ist, dann muss entweder
die Gesamtstoppzeit der Maschine vermindert oder es muss eine BWS mit besserer Detektionsfahigkeit (kleinere
Auflésung) verwendet werden. Risiken durch ein mogliches unerkanntes Verbleiben einer Person zwischen Schutz-
feld der BWS und Gefahrstelle sind durch geeignete Manahmen gegen unerwarteten Anlauf zu vermeiden:

e« Wiederanlaufsperren die eine manuelle Ricksetzung erfordern
e  Zusatzliche Einrichtung zur Detektion von Personen im Gefahrenbereich (siehe Tabelle 40, Seite 108)

HINWEIS
Die Berechnung des Mindestabstands S fir eine BWS wird in der Norm ISO 13855 beschrieben (Typ-B-Norm).

Allgemeine Berechnungsformel

S=KxT)+C
S Mindestabstand in Millimetern, gemessen von der nachstliegenden Gefahrstelle zum Detektionsbereich der BWS.
K Parameter in Millimetern pro Sekunde, abgeleitet von Daten Gber Annaherungsgeschwindigkeiten des Kdrpers oder von
Koérperteilen.
T Nachlaufzeit des gesamten Systems in Sekunden.
Cc Zusétzliche Abstand in Millimetern, der das Eindringen in den Gefahrbereich vor Auslésen der Schutzeinrichtung
darstellt.

Auflosungsabhangiger Zuschlag Cgy
8 x (d-14)
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Je nach Detektionsfahigkeit (Auflosungsvermogen) der BWS ist es moglich, dass die BWS auslést (eine Person
erkennt), wenn bereits Korperteile das Schutzfeld durchdrungen haben.

Dies muss durch Hinzufigen des aufldsungsabhangigen Zuschlags Cgy berticksichtigt werden.

° o
o
o o
o
o
— 1l -— 1
@ |
o
o o
o
hd °
> <>
CRT = 0 CRT

Abbildung 79: Die Abbildung zeigt beispielhaft das unerkannte Eindringen (Cgry) an Sicherheitslichtvorhdngen mit unterschiedli-
chen Detektionsvermaogen.

Ubergreifbare Schutzeinrichtungen

Je nach H6he und Lage des Schutzfelds einer BWS, der Form der Maschine und anderen Faktoren, kann das
Schutzfeld einer BWS so Ubergriffen werden, dass Gefahrstellen vor Beendigung des Gefahr bringenden Maschi-
nenvorgangs erreicht werden kdnnen und somit die beabsichtigte Schutzwirkung nicht erfolgt. Die Abbildung zeigt
beispielhaft eine nicht Ubergreifbare und eine Ubergreifbare BWS im Vergleich.

Tabelle 33: Nicht lbergreifbare und Ubergreifbare BWS im Vergleich

-«

B

BWS nicht ubergreifbar BWS Ubergreifbar

Pleccccoccococcese

Wenn der Zugang zum Gefahrbereich durch Ubergreifen (Hinliberreichen) tiber ein senkrechtes Schutzfeld nicht
ausgeschlossen werden kann, mussen die Hohe des Schutzfelds und der Mindestabstand der BWS bestimmt wer-
den. Dies erfolgt durch Vergleich des berechneten Werts auf Grundlage der méglichen Detektion von Gliedmafien
oder Korperteilen mit dem Wert, der sich durch das mégliche Hinlberreichen ergibt. Angewendet wird der groflere
Wert, der sich aus diesem Vergleich ergibt. Dieser Vergleich ist gemaf ISO 13855, Abschnitt 6.5 durchzufihren.

Wenn das Schutzfeld der BWS nicht Ubergriffen werden kann, ist C vom Detektionsvermdgen (Auflésung) der BWS
abhangig und wird Cgy (reach through = Durchgreifen) genannt. Wenn das Schutzfeld der BWS Ubergriffen werden
kann, ist C von der Schutzfeldhéhe der BWS abhéngig und wird Cgq (reach over = Ubergreifen) genannt.
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Tabelle 34: Formel zur Berechnung des Mindestabstands S bei rechtwinkliger Annéherung

Rechtwinklige Annaherung: B = 90° (+ 5°)
>,  (Cefahrbereich ) Schritt 1: Berechnung des Mindestabstands S
* i d <40 mm S=2000xT+8x(d-14) Der Mindestabstand S darf nicht <
Wenn S > 500 mm, dann verwenden | 100 mm sein.
. Sie: C =8 x (d - 14) ist hier der zusatzli-
S=1600 x T+ 8 x (d -14). che Abstand in Millimetern, der das
o In diesem Fall darf S nicht < 500 mm | Eindringen in den Gefahrbereich vor
g sein. Ausl6sen der Schutzeinrichtung dar-
stellt.
b 40<d=70 S=1600 x T+ 850 Hbéhe des untersten Strahls < 300
mm mm
Hbéhe des obersten Strahls = 900 mm
d>70mm S=1600x T+ 850 Anzahl Strah- | Empfohlene Hohen
len 300, 600, 900,
4 1200 mm
3 300, 700, 1100 mm
2 400, 900 mm
(400 mm darf nur
verwendet werden,
wenn keine Gefahr
des Unterkriechens
besteht.)
Schritt 2: Berechnung der erforderlichen Hohe der Schutzfeldoberkante (siehe ,Mindestab-
stand vergrofern (Schutzfeldoberkante vorgegeben) “, Seite 109)
S Mindestabstand
H Schutzfeldhéhe (Detektionsebene)
d Aufldsung der BWS
B Winkel zwischen der Detektionsebene und der Anndherungsrichtung
T Nachlaufzeit des gesamten Systems

Tabelle 35: Formel zur Berechnung des Mindestabstands S bei paralleler Anndherung

Parallele Annaherung: g = 0° (+ 5°)

« S . Gefahrbereich | Schritt 1: Berechnung des Mindestabstands S

—— S=1600 x T+ (1200 - 0,4 x H) H < 1000 mm
= wobei
- C =(1200 - 0,4 x H) > 850 mm
— Schritt 2: Berechnung der erforderlichen Auflésung abhangig von der Schutzfeldhéhe
d< +50mm H < 1000 mm
15 d<117 mm

- D a T W

100

Mindestabstand
Schutzfeldhéhe (Detektionsebene)
Auflésung der BWS

Winkel zwischen der Detektionsebene und der Annaherungsrichtung

Nachlaufzeit des gesamten Systems
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Tabelle 36: Formel zur Berechnung des Mindestabstands S bei winkelférmiger Anndherung

Winkelférmige Annaherung: 5° < 3 < 85°

Gefahrbereich B > 30°

Vgl. rechtwinklige Annaherung.

d < L+ 50 mm bezieht sich auf den

B<30°

Vgl. parallele Anndherung.

~— 15
untersten Strahl.

S wird auf den am weitesten

vom Gefahrbereich entfernten Strahl
angewendet, dessen H6he < 1000
mm ist.

Winkel zwischen der Detektionsebene und der Annaherungsrichtung

> HI

S Mindestabstand

H Schutzfeldhéhe (Detektionsebene)
d Auflésung der BWS

B

T Nachlaufzeit des gesamten Systems
Sonderfalle

Sonderfall 1: Pressenanwendung

Abweichend von den allgemeinen Normen kénnen in maschinenspezifischen C-Normen spezielle Vorgaben enthal-

ten sein. Insbesondere fur Pressen der Metallbearbeitung gilt Folgendes:

Tabelle 37: Zuschlage fur Mindestabstédnde von BWS bei Pressen nach ISO 16092-1 und ISO 16092-3

Berechnung des Zuschlags bei Pressen

Auflésung d (mm) der BWS Zuschlag C (mm) Hubauslésung durch BWS/Taktbetrieb
d<14 0 Zulassig

14<d<20 80

20<d<30 130

30<d<40 240 Nicht zulédssig

> 40 850

HINWEIS

=» Pressennormen: ISO 16092-1, ISO 16092-3 (Typ-C-Normen)
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Sonderfall 2: BWS flir Hintertretschutz

Diese Art der Absicherung empfiehlt sich flr grofRe
Anlagen, die vom Boden aus zuganglich sind. In die-
sem speziellen Fall muss verhindert werden, dass

die Maschine anlauft (Sicherheitsfunktion ,Start verhin-
dern®), wahrend sich ein Bediener im Innenraum befin-
det. Es handelt sich hierbei um eine sekundare Schutz-
einrichtung, die die Anwesenheit von Personen im
Gefahrbereich erfasst und wahrenddessen das Ingang-
setzen des Gefahr bringenden Maschinenzustands ver-
hindert. Zusatzlich zur BWS fur Hintertretschutz muss
eine primare Schutzmaflnahme fir die Sicherheitsfunk-
tion ,Stopp auslosen” vorhanden sein, z. B. in Form
einer anderen BWS oder einer verriegelten, bewegli-
chen trennenden Schutzeinrichtung.

Der Mindestabstand muss in diesem Fall fur die Haupt-
schutzeinrichtung berechnet werden (z. B. fur einen ver-
tikalen Lichtvorhang, der die Aufgabe hat, die Anlage zu
stoppen).

Sonderfall 3: BWS-Anwendungen an fahrerlosen Fahr-
zeugen

Wenn der Gefahr bringende Zustand von einer Kollision
mit einem fahrerlosen Fahrzeug ausgeht, dann wird in
der Regel bei der Bestimmung des Mindestabstands
nur die Fahrgeschwindigkeit des Fahrzeugs zugrunde
gelegt und nicht die Annaherungsgeschwindigkeit der
Person. Man geht davon aus, dass die Person das sich
nahernde Fahrzeug (Fahrzeug mit Schutzeinrichtung)
erkennt und stehen bleibt oder sich entfernt.

Abbildung 80: Sicherheitslaserscanner an einer Bearbei-
tungsstation als Sicherheitsfunktion Pos. 1, Stopp auslésen
und Sicherheitsfunktion Pos. 2, Start verhindern (Hintertret-

schutz)

Abbildung 81: Gefahrbereichsabsicherung an einem fahrerlo-
sen Fahrzeug mit Sicherheitslaserscannern

Der Mindestabstand muss grofd genug gewahlt werden, um ein sicheres Anhalten des Fahrzeugs zu erméglichen.
Der Mindestabstand entspricht dem Bremsweg des Fahrzeugs. Eine genaue Berechnung des Bremswegs ist nicht
mdglich, da er von mehreren Faktoren abhangig ist, z. B. Reibung zwischen Reifen und Untergrund, Gesamtgewicht

inkl. Beladung, Bremskraft etc.
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Es empfiehlt sich daher, zuerst eine Berechnung des Mindestabstandes vorzunehmen und das Ergebnis durch
eine Prufung zu validieren (bestatigen).

Fir die Berechnung muss die Bremsverzogerung des Fahrzeuges (a) bei Nennlast, maximaler Betriebsgeschwindig-
keit (vo) und unter den vorgesehenen Betriebsbedingungen bekannt sein oder ermittelt werden. Der Bremsweg
(Sg) errechnet sich dann wie folgt:

Vo 2

2a

SB=

Abhangig von der Anwendung und der verwendeten Technologie kdnnen noch Sicherheitszuschlage notwendig
sein. Der errechnete Wert soll durch zwei Prufungen validiert werden:

1.  Zur Detektion einer liegenden Person
Es soll ein Prifkorper mit einem Durchmesser von
200 mm und einer Lange von 600 mm verwendet
werden. Der Prufkérper wird liegend links, in der
Mitte und rechts des abzusichernden Fahrweges
und orthogonal (senkrecht) zum Fahrweg fest plat-

zZiert.
Abbildung 82: Positionierung eines Priifkdrpers an einem fah-
rerlosen Fahrzeug zur Priifung der Detektion einer liegenden
Person
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2. Zur Detektion einer stehenden Person
Es soll ein Prifkorper mit einem Durchmesser von
70 mm und einer Lange von 400 mm verwendet
werden. Der Prufkérper wird senkrecht und voll-
standig an einer beliebigen Stelle des abzusichern-
den Fahrweges fest platziert.

Abbildung 83: Positionierung eines Prufkérpers an einem fah-
rerlosen Fahrzeug zur Prifung der Detektion einer stehenden
Person

3. Validierung
Das Fahrzeug muss mit der Nennlast beladen sein und sich dem Prufkérper mit der maximalen Betriebs-
geschwindigkeit nahern. Das Fahrzeug muss rechtzeitig anhalten, daher entweder den Prifkérper nicht
berthren oder, wenn es zu einer Berlihrung kommt, darf die auf den liegenden Prifkorper (1) wirkende Kraft
750 N und auf den stehenden Priufkorper (2) 250 N nicht Gberschreiten.

Dieses Verfahren stellt die derzeitige Normenlage fir die Absicherung von fahrerlosen Fahrzeugen im industriellen
Bereich dar (ISO 3691-4).

Fir den nicht industriellen Bereich kann das Verfahren auch angewendet werden, jedoch sollte folgendes unbe-
dingt berlcksichtigt werden:

e« Es kann nicht immer davon ausgegangen werden, dass sich Personen nie den sich bewegenden Fahrzeug
nahern. Daher sind unter Umstanden beide Geschwindigkeiten (Person und Fahrzeug) entsprechend zu
berlcksichtigen.

o Die maximal zulassigen Krafte bei einem Kontakt sind bei Kindern oder altere Menschen wesentlich geringer
als die angegebenen.

o Die Kdrpermafie von Kindern kénnen nicht durch die angegebenen Prufkdrper simuliert werden. In diesem
Fall sollten die MaRe der Prifkérper der entsprechenden Literatur entnommen werden.

Sonderfall 4: Stationare Anwendung einer mitfahrenden BWS

An manchen Maschinen sind funktionsbedingt Bediener sehr nahe am Gefahrbereich. Bei Gesenkbiege- bzw.
Abkantpressen mussen kleine Bleche nah der Biegekante gehalten werden. Als praxistaugliche Schutzeinrichtun-
gen haben sich mitfahrende Systeme durchgesetzt, die rund um die Werkzeugdffnungen ein Schutzfeld bilden.
Weil bei solchen Anwendungen die Greifgeschwindigkeit des Bedieners nicht berucksichtigt wird, ist die allgemeine
Formel nicht anwendbar.

Die Anforderungen an das Auflésungsvermdgen sind sehr hoch und Umspiegelungen an den metallischen Ober-
flachen missen ausgeschlossen werden. Daher finden hierfur fokussierte Lasersysteme mit kamerabasierter
Auswertung Anwendung. In Verbindung mit anderen MafRnahmen (z. B. 3-Pedal-Fufschalter, automatische Nach-
laufmessung, Handschuhpflicht etc.) ist diese Absicherungsart in den Typ-C-Normen festgelegt.

HINWEIS
=» Sicherheit von Gesenkbiegepressen: EN 12622 (Typ-C-Norm)
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HINWEIS
Die Messung der Nachlaufzeit und des notwendigen Mindestabstands erfordert besonderes Fachwissen und

Ausrustung. SICK bietet diese Messungen als Dienstleistung an.

Losungsansatze zur Berechnung des Mindestabstands
Losungsansatz 1: Rechtwinklige Annaherung - Gefahrstellenabsicherung mit Hintertretschutz

Die Berechnung ergibt einen Mindestabstand von S = 320 mm (siehe Abbildung 86). Durch die Verwendung eines
Sicherheitslichtvorhangs mit der bestmaoglichen Auflésung (14 mm) ist dies bereits der optimale Mindestabstand.

Damit die Person Uberall im Gefahrbereich erfasst wird, werden zwei AOPD eingesetzt:

eine senkrechte AOPD, die entsprechend dem errechneten Mindestabstand positioniert ist (senkrechte Anna-

herung) - fur die Sicherheitsfunktion: Stopp auslésen
eine horizontale AOPD, um die Gefahr des Hintertretens zu eliminieren - fir die Sicherheitsfunktion: unerwar-

teten Anlauf verhindern

S =320 mm x = d (Auflésung der horizontalen AOPD fir den Hintertretschutz)

x=d< % + 50 (oder vgl. C-Norm) fir Hintertretschutz

X 4—/
: | —
L] —
cle =
£le =
< e ]
e Gefahrbereich
e o |
S| —
o :g .
5 || faeed] ©  Gesamtnachlaufzeit des Systems = 0,16 s
< |o| LA—1
5 S =2000 x 0,16 + 8 x (14 -14)
o S =320 mm
H =500 mm

x = Ende des Schutzfelds bis zur Maschine
b = Hohe des obersten Strahls, Ermittlung siehe ,Notwendige
Schutzfeldgrofe/-hohe der BWS*

a = Hohe des Gefahrbereichs
d = Detektionsvermdégen (Auflésung der AOPD)
H = Installationshéhe
S = Mindestabstand
Abbildung 84: Bestimmung des Positionierung und Dimensionierung von BWS flir Gefahrstellenabsicherung und Hintertret-

schutz mit Sicherheitslichtvorhang

Losungsansatz 2: Parallele Annaherung - Gefahrbereichsabsicherung

Eine horizontale AOPD wird eingesetzt. Die folgende Abbildung zeigt eine horizontal angeordnete AOPD und die
Berechnung des Mindestabstands S. Wenn die Installationshéhe der AOPD auf 300 mm erhéht wird, reduziert
sich der Mindestabstand. Fur diese Hohe kann eine AOPD mit einer Auflésung kleiner oder gleich 80 mm
eingesetzt werden. Unterhalb der AOPD darf jedoch kein Zugang in den Gefahrbereich méglich sein (Gefahr des
Unterkriechen bewerten). Diese Absicherungsart wird haufig auch durch AOPDDR (Laserscanner) realisiert. Bei
diesen Geréaten sind jedoch technologiebedingte Zuschlage zu addieren.
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S 21256 mm x=d< 1% + 50 (oder in Typ-C-Norm angegeben)

—P X

1

| Gefahrbereich

Gesamtnachlaufzeit des Systems = 0,16 s

Auflésung 80 mm S =1600 x 0,16 + (1200 - 0,4 x 500)
[6-000e00sesee ] S =1256 mm
* C=(1200 - 0,4 x 500) = 850 mm
H =500 mm
P
C = Zusétzlicher Abstand in Millimetern, der das Eindringen in den H = Installationshéhe
Gefahrbereich vor Auslésen der Schutzeinrichtung zugrunde legt S = Mindestabstand

d = Detektionsvermdgen (Auflosung der AOPD) x = Abstand vom Ende des Schutzfelds bis zur Maschine

Abbildung 85: Bestimmung der Positionierung und Dimensionierung von BWS fiir Gefahrbereichsabsicherung mit Mehrstrahl-
Sicherheitslichtschranke bei rechtwinkliger Anndherung

Losungsansatz 3: Zugangsabsicherung

Eine Zugangsabsicherung mit drei Strahlen (bei Hohen von 300 mm, 700 mm und 1100 mm) erlaubt eine senk-
rechte Annaherung. Diese LOsung lasst zu, dass ein Bediener sich unerkannt zwischen Gefahrbereich und AOPD
befindet. Daher missen zusatzliche Sicherheitsmafnahmen getroffen werden, um dieses Risiko zu mindern. Die
Befehlseinrichtung (z. B. RUcksetztaster) muss so positioniert sein, dass der ganze Gefahrbereich eingesehen
werden kann. Sie darf vom Gefahrbereich aus nicht erreichbar sein.

S=1106 mm :
>
—
i 1100 mm | Gefahrbereich
4700 mm Gesamtnachlaufzeit des Systems = 0,16 s
S =1600 x 0,16 + 850
300 mm S=1106 mm
vV i I

Abbildung 86: Bestimmung des Positionierung und Dimensionierung von BWS flir Zugangsabsicherung mit Mehrstrahl-Sicher-
heitslichtschranke bei paralleler Annédherung
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Ergebnisibersicht

Tabelle 38: Lésungsanséatze im Vergleich, Auswahl nach betrieblichen Erfordernissen

Lésungsansatz
bei Nachlaufzeit = 0,16 s

Vorteile

Nachteile

1 | Gefahrstellenabsicherung o Grofere Produktivitat, da der Bedie- | « Hoherer Preis fur die Schutzeinrich-
S =320 mm ner naher am Arbeitsprozess steht tung wegen des guten Auflésungs-
(kurze Wege) vermoégens und Hintertretschutzes
o Automatischer Start oder Taktbe-
trieb méglich
o Geringster Platzbedarf
2 | Gefahrbereichsabsicherung e Automatischer Start moglich o Der Bediener ist viel weiter entfernt
S =1256 mm « Erlaubt die Absicherung des (lange Wege)
Zugangs unabhangig von der Héhe | ¢ Hoherer Platzbedarf
des Gefahrbereichs o Niedrigere Produktivitat
3 | Zugangsabsicherung o Preisglnstigste Losung o Der Bediener ist viel weiter entfernt

S=1106 mm

Erlaubt die Absicherung des

Zugangs unabhangig von der Hohe | e

des Gefahrbereichs

Absicherung mehrerer Seiten mit .

Umlenkspiegel méglich

(lange Wege)

Niedrigste Produktivitat (Ricksetzen
der BWS immer notwendig)

Das Risiko des Hintertretens ist zu
berlcksichtigen. Nicht zu empfeh-
len, wenn mehrere Personen am
Arbeitsplatz arbeiten.

Notwendige Schutzfeldgréfie bzw. -hohe der BWS

Allgemein mussen bei der Montage von Schutzeinrichtungen folgende Fehler ausgeschlossen sein:

Die Gefahrstelle darf nur durch das Schutzfeld hindurch erreichbar sein.
Insbesondere diirfen Gefahrstellen nicht durch Uber-, Unter- oder Umgreifen erreichbar sein.
Wenn Schutzeinrichtungen hintertretbar sind, missen ZusatzmaSnahmen zur Verhinderung eines unerwarte-

ten Anlaufs wirken (z. B. Wiederanlaufsperre, sekundare Schutzeinrichtung).

Nachdem der Mindestabstand zwischen Schutzfeld und der nachstliegenden Gefahrstelle berechnet wurde, ist in
einem weiteren Schritt die erforderliche Schutzfeldhdhe zu bestimmen. Dadurch soll verhindert werden, dass die
Gefahrstelle durch Ubergreifen erreicht werden kann.

Tabelle 39: Beispiele fir richtige Montage von BWS

VAVAN

VAVAVAN
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Tabelle 40: Beispiele fiir gefahrliche Montagefehle

A Hintertreten

A Untergreifen aus gebuck-
ter Haltung

A Durchgreifen

A Ubergreifen

Mégliches Ubergreifen beriicksichtigen

Wenn ein Ubergreifen des senkrechten Schutzfelds einer BWS méglich ist, muss die Héhe b der Schutzfeldober-
kante erhéht oder der Zuschlag C angepasst werden. Bei beiden Verfahren muss die entsprechende Tabelle

gemaf der Norm ISO 13855 verwendet werden.

Einige Typ-C-Normen weichen bei der Berechnung der Mindestabstande von der ISO 13855 ab.

Schutzfeldoberkante erhohen

Bei Erh6hung der Schutzfeldoberkante b wird neben
der Hohe des Gefahrbereichs a der aufldésungsabhan-
gige Zuschlag Cgr verwendet, um bei gleichbleibendem
Mindestabstand die erforderliche Hohe der Schutzfel-
doberkante zu ermitteln. Bei dieser ermittelten Hohe
der Schutzfeldoberkante ist ein Erreichen des Gefahr-
bereichs durch Ubergreifen nicht méglich, ein Zuschlag
Cro ist nicht erforderlich.

O A

»

RT KxT
< [y
< >

)

Gefahrbereich

Abbildung 87: Parameter zur Bestimmung des erforderlichen
Mindestabstands beim Durchgreifen

Um ein mégliches Ubergreifen zu beriicksichtigen, bietet die Norm ISO 13855 folgende Tabelle an. Mithilfe dieser
Tabelle erfolgt die Berechnung fiir die erhdhte Schutzfeldoberkante oder den vergréferten Mindestabstand.

Tabelle 41: Beriicksichtigung eines méglichen Ubergreifens nach ISO 13855

Hoéhe a des

Gefahrbereichs Zusatzlicher horizontaler Abstand Cro zum Gefahrbereich (mm)

(mm)

2600 0 0 0 0 0 0 0 0 0] (0] 0] 0
2500 400 400 350 300 300 300 300 300 250 150 100 0
2400 550 550 550 500 450 450 400 400 300 250 100 0
2200 800 750 750 700 650 650 600 550 400 250 0
2000 950 950 850 850 800 750 700 550 400 0 0
1800 1100 | 1100 | 950 950 850 800 750 550 0 0 0
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Héhe a des
Gefahrbereichs Zusatzlicher horizontaler Abstand Cro zum Gefahrbereich (mm)
(mm)
1600 1150 | 1150 | 1100 | 1000 900 850 750 450 0 0 0 0
1400 1200 | 1200 | 1100 | 1000 900 850 650 0 0 0 0 0
1200 1200 | 1200 | 1100 | 1000 850 800 0 0 0 0 0 0
1000 1200 | 1150 | 1050 950 750 700 0 0 0 0 0 0
800 1150 | 1050 950 800 500 450 0 0 0 0 0 0
600 1050 | 950 750 550 0 0 0 0 0 0 0 0
400 900 700 0 0 0 0 0 0 0 0
200 600 0 0 0 0 0 0 0 0 0
0 0 0 0 0 0 0 0 0 0 0
Héhe b der Schutzfeldoberkante (mm)
900 | 1000 | 1100 | 1200 | 1300 | 1400 | 1600 | 1800 | 2000 | 2200 | 2400 | 2600

Mindestabstand vergréfdern (Schutzfeldoberkante vorgegeben)

Wenn die Schutzfeldoberkante b durch z. B. ein bereits
existierendes Produkt vorgegeben ist, muss der Min-
destabstand vergrofRert werden. Dies erfolgt neben der
Bestimmung der Hohe des Gefahrbereichs a mit der
Hohe der Schutzfeldoberkante b.

Das Ergebnis aus dem resultierenden Schnittpunkt
beschreibt den Eindringabstand Cgg. Nachdem Cgg und

Crr ermittelt wurden, wird der gofere der beiden Werte
fur die Berechnung des Mindestabstands verwendet.

Fir den zusétzlichen Abstand bei Ubergreifen und Durchgreifen gilt:

l............."

Gefahrbereich

Abbildung 88: Parameter zur Bestimmung des erforderlichen

Mindestabstands bei méglichem Ubergreifen

C 2 Co (Ubergreifen) und C 2 Cgy (Durchgreifen)

Auf den folgenden Seiten finden Sie die fiir den jeweiligen Anwendungsfall benétigte Tabelle, gemaf ISO 13855,

und Beispiele zur Nutzung.
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So ermitteln Sie die erforderliche Hohe der Schutzfeldoberkante:

1. Ermitteln Sie die Hohe der Gefahrstelle a und suchen Sie den gleichen oder nachstgrofieren Wert in der
linken Spalte.

2. Berechnen Sie den auflésungsabhéngigen Zuschlag Cgrr gemafd den bekannten Formeln fir die rechtwinklige
Annéherung:
o BWS, Auflésung d < 40 mm: Cgy =8 x (d - 14)
o  BWS, Auflésung d > 40 mm: Cgr = 850 mm

3. Ermitteln Sie in der durch a festgelegten Zeile die letzte Spalte, in der der zusatzliche horizontale Abstand C
gleich oder kleiner dem errechneten auflosungsabhangigen Zuschlag Cgy ist.

4. Lesen Sie in der FuBzeile der durch Schritt 2 festgelegten Spalte die resultierende Héhe b der Schutzfeldo-
berkante ab.

Tabelle 42: Ermittlung der erforderliche Hohe der Schutzfeldoberkante nach ISO 13855

Hohe a des Zusatzlicher horizontaler Abstand C zum Gefahrbereich (mm)
Gefahrbereichs
(mm)
2600 0 0] 0 0] 0 0] 0] 0 0] 0 0 0
2500 400 400 350 300 300 300 300 300 250 150 100 0
2400 550 550 550 500 450 450 400 400 300 250 100 0
2200 800 750 750 700 650 650 600 550 400 250 0 0
2000 950 950 850 850 800 750 700 550 400 0 0] 0
1800 1100 | 1100 | 950 950 850 800 750 550 0] 0 0] 0
16000 1150 | 1150 | 1100 | 1000 | 900 | 850@ | 750 450 0] (0] 0] 0
1400 1200 | 1200 | 1100 | 1000 | 900 850 650 0 0 0 0 0
1200 1200 | 1200 | 1100 | 1000 | 850 800 0] 0] 0] 0 0] 0
1000 1200 | 1150 | 1050 | 950 750 700 0] 0] 0] 0 0] 0
800 1150 | 1050 | 950 800 500 450 0] 0] 0] 0] 0] 0
600 1050 | 950 750 550 0 0 0] 0 0 0 0 0
400 900 700 0 0] 0 (0] 0] 0] 0] 0 0 0
200 600 0] 0 0] 0 (0] 0] 0] 0] 0] 0] 0
(0] 0 0] 0 0] 0 (0] 0] 0] 0] (0] 0] 0
Hoéhe b der Schutzfeldoberkante (mm)
900 | 1000 | 1100 | 1200 | 1300 | 1400 | 1600 | 1800 | 2000 | 2200 | 2400 | 2600
©)

Beispiel o Aufldsungsvermdgen der BWS: > 40 mm

o Hohe a des Gefahrbereichs: 1600 mm @

Dadurch resultiert ein auflésungsabhangiger Zuschlag (Cgr) von 850mm

« Die Bedingung C = Cro und C = Cgr wird durch den Wert C = 850mm erfiillt @

Die Hohe b der Schutzfeldoberkante der BWS darf 2400 mm 3 nicht unterschreiten. Ist das technisch

nicht moéglich, muss der horizontale Abstand zum Gefahrbereich vergréfert werden.
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Wenn die erforderliche Hohe der Schutzfeldoberkante nicht realisiert werden kann, so muss der Zuschlag Cgo wie
folgt ermittelt werden:

1 Legen Sie die mogliche (geplante oder vorhandene BWS) Hohe b der Schutzfeldoberkante fest und suchen
Sie den gleichen oder nachstkleineren Wert in der Fuf3zeile.

2  Ermitteln Sie die Hohe der Gefahrstelle a und suchen Sie den Wert in der linken Spalte. Bei Zwischenwerten
ist die benachbarte Zeile (obere oder untere) zu wahlen, die im Schritt 3 den grofReren Abstand ergibt.

3 Lesen Sie den erforderlichen horizontalen Abstand C am Schnittpunkt der beiden Werte ab.

Tabelle 43: Ermittlung des Zuschlags Cro nach ISO 13855, wenn die erforderliche Hohe der Schutzfeldoberkante nicht erreicht
werden kann

Hohe a des Zusatzlicher horizontaler Abstand Cro zum Gefahrbereich (mm)
Gefahrbereichs
(mm)
2600 0 0 0 0 0 0 0 0 0 0 0 0
2500 400 400 350 300 300 300 300 300 250 150 100 0
2400 550 550 550 500 450 450 400 400 300 250 100 0
2200 800 750 750 700 650 650 600 550 400 250 0 0
2000 950 950 850 850 800 750 700 550 400 0 0 0
1800 1100 | 1100 | 950 950 850 800 750 550 0 0 0
1600 1150 | 1150 | 1100 | 1000 | 900 850 750 450 0 0 0
1400 @ 1200 | 1200 | 1100 | 1000 | 900 850 650 0 0 0 0 0
®
1200 1200 | 1200 | 1100 | 1000 | 850 800 0 0 0 0 0 0
1000 1200 | 1150 | 1050 | 950 750 700 0 0 0 0 0 0
800 1150 | 1050 | 950 800 500 450 0 0 0 0 0 0
600 1050 | 950 750 550 0 0 0 0 0 0 0 0
400 900 700 0 0 0 0 0 0 0 0 0 0
200 600 0 0 0 0 0 0 0 0 0 0 0
0 0 0 0 0 0 0 0 0 0 0 0 0
Hohe b der Schutzfeldoberkante (mm)
900 1000 | 1100 | 1200 | 1300 | 1400 | 1600 | 1800 | 2000 | 2200 | 2400 | 2600
@®

Beispiel ¢ Dreistrahlige Standard-BWS (300/700/1100 mm)

o Hohe b der Schutzfeldoberkante: 1100 mm M

o Hohe a des Gefahrbereichs: 1400 mm @

o Durch mégliches Ubergreifen bedingter Zuschlag Cgo : 1100 mm 3

Sicherheitsabstand bei trennenden Schutzeinrichtungen

Trennende Schutzeinrichtungen miissen ausreichend Abstand zum Gefahrbereich haben, sofern sie Offnungen
aufweisen. Dies gilt auch fUr Offnungen zwischen Schutzeinrichtung und Maschinengestell, Aufspannplatten usw.

Tabelle 44: Sicherheitsabstand s, in Abhéngigkeit von Offnungen in trennender Schutzeinrichtungen nach ISO 13857

Korperteil Offnung e (mm) Sicherheitsabstand s, (mm)
Schilitz Quadrat Kreis
Sr e<4 >2 >2 =2
/ 4<e<6 210 25 25

Fingerspitze
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Korperteil Offnung e (mm) Sicherheitsabstand s, (mm)
Schilitz Quadrat Kreis
S . 6<e<8 220 215 25
8<es<10 >80 =25 =20
Finger bis Hand-
wurzel 10<e<12 =100 >80 > 80
12<e<20 =120 >120 =120
20<e<30 > 850 > 120 2120
Arm bis Schulterge- 30<e<40 > 850 > 200 2120
lenk 40<e <120 > 850 > 850 > 850

Mindestabstand bei verriegelten trennenden Schutzeinrichtungen

Fir verriegelte trennende Schutzeinrichtungen, die einen Stopp auslésen, muss analog zur Vorgehensweise bei
den BWS ebenfalls ein Mindestabstand eingehalten werden. Alternativ kdbnnen Verriegelungen mit Zuhaltungen
den Zugang so lange verhindern, bis keine Gefahrdung mehr vorhanden ist.

Beschreibung der Parameter: S Gefahrbereich
¢ S: Mindestabstand in Millimetern, gemessen von /
der nachstliegenden Gefahrstelle zum nachstlie- H =T
I ==

e« K: Parameter in Millimetern pro Sekunde, abge-
leitet von Daten Uber Annaherungsgeschwindigkei-
ten des Korpers oder von Korperteilen, in der

genden Tur6ffnungspunkt. i

Lol

Regel 1600 mm/s. - -
¢ T: Nachlaufzeit des gesamten Systems in Sekun-

den. ENEERER/ISEESEEEEESEER
e C:Sicherheitsabstand (s,, siche Tabelle 44). Die- e

ser ist erforderlich, wenn es mdglich ist, vor Erzeu-
gung eines Stoppsignals die Finger oder die Hand
durch die Offnung der Tir in Richtung des Gefahr-
bereichs zu stecken.

Abbildung 89: Mindestabstand S fiir verriegelte trennende
Schutzeinrichtungen

Allgemeine Berechnungsformel
S=KxT)+C

HINWEIS
=» Berechnung des Mindestabstands flr verriegelte trennende Schutzeinrichtungen: ISO 13855 (Typ-B-Norm)

Notwendige Hohe bei trennenden Schutzeinrichtungen

Analog zur Vorgehensweise bei BWS ist das gleiche Verfahren auch fiir trennende Schutzeinrichtungen anzuwen-
den. Je nach Gefahrdungspotenzial sind unterschiedliche Berechnungstabellen zu betrachten.

Um das Unterkriechen der trennenden Schutzeinrichtungen zu vermeiden, reicht es im Normalfall, wenn diese bei
200 mm uber der Bezugsebene beginnen.
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Erforderliche Hohe von trennenden Schutzeinrichtungen bei geringem Gefahrdungspotenzial gemafd ISO 13857

Abbildung 90: Parameter zur Bestimmung der erforderlichen Héhe von trennenden Schutzeinrichtungen

Tabelle 45: Erforderliche Héhe von trennenden Schutzeinrichtungen bei geringem Gefédhrdungspotenzial geméas ISO 13857

c

Gefahrbereich

Hi?he Gl Horizontaler Abstand C zum Gefahrbereich (mm)
reichs (mm)
2500 0 0 0 0 0 0 0 0 0
2400 100 100 100 100 100 100 100 100 0
2200 600 600 500 500 400 350 250 0 0
2000 1100 900 700 600 500 350 0 0 0
1800 1100 1000 900 900 600 0 0 0 0
1600 1300 1000 900 900 500 0 0 0 0
1400 1300 1000 900 800 100 0 0 0 0
1200 1400 1000 900 500 0 0 0 0 0
1000 1400 1000 900 300 0 0 0 0 0
800 1300 900 600 0 0 0 0 0 0
600 1200 500 0 0 0 0 0 0 0
400 1200 300 0 0 0 0 0 0 0
200 1100 200 0 0 0 0 0 0 0
0 1100 200 0 0 0 0 0 0 0

Hoéhe b der trennenden Schutzeinrichtung (mm)

1000 | 1200 | 1400 | 1600 | 1800 | 2000 | 2200 | 2400 | 2500

Erforderliche Hohe von trennenden Schutzeinrichtungen bei hohem Gefahrdungspotenzial gemaf ISO 13857

Abbildung 91: Parameter zur Bestimmung der erforderlichen Héhe von trennenden Schutzeinrichtungen
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Tabelle 46: Erforderliche Héhe von trennenden Schutzeinrichtungen bei hohem Gefdhrdungspotenzial geméaf ISO 13857

Ht:)he CEDCLCL Horizontaler Abstand C zum Gefahrbereich (mm)
reichs (mm)
2700 0 0 0 0] 0 0 0 0 0 0
2600 900 800 700 600 600 500 400 300 100 0
2400 1100 1000 900 800 700 600 400 300 100 0
2200 1300 1200 1000 900 800 600 400 300 0] 0
2000 1400 1300 1100 900 800 600 400 0 0 0
1800 1500 1400 1100 900 800 600 0 0 0 0
1600 1500 1400 1100 900 800 500 0 0] 0] 0
1400 1500 1400 1100 900 800 0] 0 0] 0] (0]
1200 1500 1400 1100 900 700 0 0 0 0 0
1000 @ 1500 1400 1000 800 0@ 0] 0 0 0 0
800 1500 1300 900 600 0 0] 0 0] 0] 0
600 1400 1300 800 0 0 0] 0 0] 0] 0
400 1400 1200 400 0] 0 0 0 0 0 0
200 1200 900 0] 0] 0 0] 0 0] 0 0
0] 1100 500 0] 0] 0 0] 0 0] 0] 0
Hohe b der trennenden Schutzeinrichtung (mm)
1000 | 1200 | 1400 | 1600 |1800(3)| 2000 | 2200 | 2400 | 2500 | 2700
Beispiel Die trennende Schutzeinrichtung muss somit bei 200 mm Uber der Bezugsebene beginnen und bei
1800 mm enden. Wenn die Hohe der trennenden Schutzeinrichtung bei 1600 mm liegen soll, dann
muss der Sicherheitsabstand auf mindestens 800 mm vergréfert werden.

Gehen Sie wie folgt vor, um die notwendige Hohe der Oberkante der Schutzeinrichtung fur diesen Sicherheitsab-
stand zu bestimmen:

1. Ermitteln Sie die Hohe der Gefahrstelle a und suchen Sie den Wert in der linken Spalte, z. B. 2000 mm.

2. Ermitteln Sie in dieser Zeile die erste Spalte, in der der horizontale Abstand C kleiner als der errechnete
Sicherheitsabstand ist, z. B. das erste Feld mit dem Wert ,0“.

3. Lesen Sie in der Fufizeile die resultierende Héhe b fir die trennende Schutzeinrichtung ab, z. B. 1800 mm.

HINWEIS
=» Sicherheitsabstande und erforderliche Schutzfeldhdhe: ISO 13857

Mindestabstand bei ortsbindenden Schutzeinrichtungen

Wenn die Zweihandschaltung an ortsveranderlichen <>y Gefahrbereich
Standern angebracht ist, dann muss das Einhalten des | 3
notwendigen Mindestabstands durch Distanzring oder
begrenzte Kabellangen (zum Verhindern der unzulassi-
gen Mitnahme in den Gefahrbereich) sichergestellt wer-
den.

Distanzring

Abbildung 92: Mindestabstand einer Zweihandschaltung
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Beispiel: Mindestabstand Zweihandschaltung

S=KxT)+C
S Mindestabstand in Millimetern, gemessen vom Bedienteil zur néchstliegenden Gefahrstelle
K Parameter in Millimetern pro Sekunde, abgeleitet von Daten Gber Annaherungsgeschwindigkeiten des Kdrpers oder von
Korperteilen, in der Regel 1600 mm/s
T Nachlaufzeit des gesamten Systems, gemessen ab dem Loslassen des Bedienteils in Sekunden
c Zuschlagsfaktor 250 mm. Er kann unter bestimmten Bedingungen entfallen (z. B. Uberdeckung des Befehlsgeréts).
HINWEIS

=» Berechnung des Mindestabstands: ISO 13855 (Typ-B-Norm)

Anwenden von Riicksetzen und Wiederanlauf

Wenn eine Schutzeinrichtung einen Stopp-Befehl ausldst, dann muss der Stopp-Zustand aufrecht erhalten werden,
bis ein sicherer Zustand fir einen Wiederanlauf gegeben ist. Die Risikobeurteilung kann ergeben, dass der
Stopp-Zustand nur durch manuelles, separates und absichtliches Riicksetzen beendet werden darf. In einem
weiteren Schritt kann die Maschine neu gestartet werden.

Das Rulcksetzen muss durch ein besonderes Befehlsgerat erfolgen. Das Befehlsgerat muss der vorhersehbaren
Beanspruchung standhalten und fachgerecht eingesetzt sein, damit eine unabsichtliche Betatigung ausgeschlos-
sen ist (Touch Panel sind u. U. ungeeignet). Dartber hinaus muss das Gerat an einer sicheren Stelle auf3erhalb
des Gefahrbereichs angebracht sein. Von der Stelle aus muss der Gefahrbereich vollstdndig einsehbar sein, um
sicherzustellen, dass sich keine Person im Gefahrbereich aufhallt.

Das Signal des Befehlsgerats muss es der Steuerung ermoglichen einen separaten Startbefehl fur den Wiederan-
lauf zu geben. Die Signalverarbeitung muss dabei sicherstellen, dass der Wiederanlauf nur dann erfolgen kann,
wenn alle Sicherheitsfunktionen und Schutzeinrichtungen funktionsfahig sind.

In der ISO 13849-1 (Ziff. 5.2.2) wird daher gefordert,
dass die Ruckstellung nur durch das Loslassen des
Betatigungselements aus seiner betatigten (EIN-)Posi-
tion erfolgen darf und die Signalverarbeitung die fal-
lende Signalflanke des Befehlsgerats erkennen soll.
Das heifdt, die Quittierung darf nur durch das Los-
lassen des Betatigungselement aus seiner betatigten
(EIN-)Position erfolgen.

Abbildung 93: Die Position des Reset-Tasters erlaubt die voll-
standige Einsicht in den Gefahrbereich flir das Riicksetzen
der Schutzeinrichtung.

Das manuelle Ricksetzen ist eine Sicherheitsfunktion und muss entsprechend realisiert werden, z. B. unter
Anwendung der Normen ISO 13849-1 oder IEC 62061.
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Das Signal (beim Betatigen) der Rlcksetzeinrichtung ist Bestandteil der Sicherheitsfunktion. Daher muss eine der
folgenden MaBnahmen umgesetzt werden:

o« Das Signal muss diskret auf die sicherheitsgerichtete Logikeinheit verdrahtet werden.
o Das Signal muss Uber ein sicherheitsgerichtetes Bussystem Ubertragen werden.

Durch das Rlcksetzen darf keine Bewegung oder Gefahrdungssituation eingeleitet werden. Stattdessen kann die
Maschinensteuerung nach dem Rucksetzen einen separaten Startbefehl annehmen.

Eine Ausnahme bei der Anwendung von Rlcksetzen
und Wiederanlauf besteht, wenn Schutzeinrichtungen
verwendet werden, die eine standige Erkennung von
gefahrdeten Personen im Gefahrbereich erméglichen
(z. B. Hintertretschutz).

Abbildung 94: In dieser Anordnung ist es nicht maoglich, sich
im Gefahrbereich aufzuhalten ohne durch die Schutzeinrich-
tung erkannt zu werden. Deshalb ist ein separates Rlckset-

zen der Schutzeinrichtung (Reset) nicht erforderlich.

Integrieren der Schutzeinrichtungen in die Steuerung

Neben den mechanischen Aspekten ist eine Schutzeinrichtung auch steuerungstechnisch zu integrieren.

HINWEIS

L~Steuerungen sind funktionelle Baugruppen des Informationssystems einer Maschine und realisieren logische
Funktionen. Sie koordinieren die Stoff- und Energieflisse im Wirkbereich des Werkzeugs und Werksticksystems
im Sinne der Arbeitsaufgabe. [...] Steuerungen unterscheiden sich nach der angewendeten Technologie, d. h. nach
den Tragern der Information, in fluidische, elektrische und elektronische Steuerungen.”

Aus: Alfred Neudorfer: Konstruieren sicherheitsgerechter Produkte, Springer-Verlag, Berlin u. a., ISBN 978-3-642-33889-2 (5. Auflage 2013)

Der allgemeine Begriff Steuerung beschreibt die gesamte Kette eines Steuerungssystems. Die Steuerung besteht
aus Eingangselementen, Logikeinheiten, leistungsteuernden Elementen, sowie Antriebs- bzw. Arbeitselementen.

Sicherheitsbezogene Teile der Steuerung sollen Sicherheitsfunktionen ausfihren. Daher werden an ihre Zuverlas-
sigkeit und ihre Widerstandsfahigkeit gegen Fehler besondere Anforderungen gestellt. Sie zeichnen sich durch
fehlerbeherrschende und fehlervermeidende Prinzipien aus.
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Tabelle 47: Sicherheitstechnische Aspekte von Steuerungen mit verschiedenen Wirkprinzipien. Aus: Alfred Neudérfer: Konstru-
ieren sicherheitsgerechter Produkte, Springer-Verlag, Berlin u. a., ISBN 978-3-642-33889-2 (5. Auflage 2013)

Steuerung

Sicherheitstechnische Aspekte

Wirkprinzip der Steuerung

Typische Bauteile

Storeinfliisse

Erlauterungen

Pneumatisch

S

o Mehrwegventile

o Entluftungsventile

o Handabsperrventile

o Filter mit Wasserabschei-
der

e Schlduche

o Energiednderungen

e Reinheit und Wasserge-
halt der Druckluft

Meistens als elektropneuma-
tische Steuerung ausgefuhrt.
Wartungseinheit zur Aufberei-
tung der Druckluft notwendig.

- Hydraulisch | « Druckspeicher e Reinheit Meistens als elektrohydrauli-
Fluidisch . e -
o Druckbegrenzer o Viskositat sche Steuerung ausgefihrt.
o Mehrwegventile « Temperatur der Druckfliis- | MaBnahmen zur Druck- und
« Filter sigkeit Temperaturbegrenzung im
« Niveauanzeiger Systgm und zur F|It'rat|on des
. Mediums notwendig.
e Temperaturanzeiger
e Schlauche und Leitungen
e Verschraubung
Elektro- o Befehlsgeréate: e Schutzklasse der Gerate | Teile sind aufgrund ihrer
mechanisch o Positionsschalter « Auswahl, Dimensionierung | Bauart und eindeutiger
o Wahlschalter und Schaltstellungen bei richti-
o Taster Anordnung der Bauteile ger Auswahl unempfindlich
und Gerate gegen Feuchtigkeit, Tempera-
e Schaltgerate: o Ausfiihrung und Verlegung | turschwankungen und elekt-
o Steuerschitze der Leitungen romagnetische Stérungen.
o Relais
o Leistungsschutze
Elektronisch | « Einzelbauteile, z. B.: Wie unter ,Elektromecha- Fehlerausschlisse sind nicht
o Transistoren nisch®. maoglich.
@ o Widerstande Zusétzlich: Zuverlassige Wirkung ist nur
o Kondensatoren o Temperaturschwankungen durch Steuerungskonzepte
o Spulen « Uber Leitungen oder Fel- realisierbar, nicht d_urch die
d ingek ite elok Auswahl der Bauteile.
_ « Hochintegrierte Bausteine, er eingekoppelte elektro-
Elektrisch magnetische Stérungen

z.B.
integrierte Schaltkreise
(1C)

Mikroprozes-
sorgesteuert

o Mikroprozessoren
o Software

« Installationsfehler in der
Hardware

o Systematische Fehler ein-
schliellich Fehler gemein-
samer Ursache (common-
cause)

e Programmierfehler

e Handhabungsfehler

o Bedienungsfehler

o Manipulationen

o Malware

¢ Maflnahmen zur Fehler-
vermeidung;:
o Strukturierter Entwurf
o Programmanalyse

o Simulation

(o)

¢ MafRnahmen zur Fehlerbe-
herrschung:
o Redundante Hard- und
Software
o RAM-/ROM-Test
o CPU-Test

Die sicherheitsbezogenen Eingangselemente sind mit der Sicherheitssensorik (Schutzeinrichtungen) bereits
beschrieben. Daher werden nachfolgend nur die Logikeinheit und die leistungssteuernden Elemente behandelt.

Fehler und Versagen von Antriebs- bzw. Arbeitselementen werden Ublicherweise ausgeschlossen.
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Fluidische Steuerungen werden haufig als elektropneumatische bzw. elektrohydraulische Steuerungen ausgefuhrt.
D. h., die elektrischen Signale werden durch Ventile in fluidische Energie umgesetzt, um damit Zylinder und andere
leistungssteuernde Elemente zu bewegen.

HINWEIS
Schaltungsbeispiele zur Integration von Schutzeinrichtungen finden Sie unter

Logikeinheiten

In einer Logikeinheit werden unterschiedliche Eingangssignale zu Ausgangssignalen verknupft. Haufig werden
elektromechanische, elektronische oder programmierbare elektronische Komponenten verwendet.

WICHTIG
Abhangig von der notwendigen Zuverlassigkeit, dirfen die Signale der Schutzeinrichtungen nicht allein von Stan-
dardsteuerungen verarbeitet werden. Es missen ggf. zusatzlich parallele Abschaltpfade vorhanden sein.

Logikeinheit: Prinzipaufbau mit Hilfsschiitzen

+24V
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! |

I i i
i 1
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Abbildung 95: Schaltungsaufbau einer sicherheitsrelevanten Logikeinheit mit Schitzen

Aus einzelnen Hilfsschutzen mit zwangsgefuhrten Kontakten lassen sich Steuerungsfunktionen beinahe beliebi-
ger Komplexitat aufbauen. Redundanz und Uberwachung durch zwangsgefiihrte Kontakte kennzeichnen dieses
Sicherheitsprinzip. Die logische VerknUpfung wird durch die Verdrahtung realisiert.

Wirkungsweise: Bei Ruhelage der Schitze K1 und K2 wird durch Betatigung von S1 das Schutz K3 eingeschaltet
und halt sich selbst. Wenn kein Gegenstand im aktiven Schutzfeld detektiert wird, fihren die Ausgdnge OSSD1
und OSSD2 Spannung. Die Schitze K1 und K2 werden Uber die SchlieBerkontakte von K3 eingeschaltet und
halten sich selbst. K3 wird beim Loslassen des Tasters S1 abgeschaltet. Erst dann werden die Ausgangskreise
geschlossen. Bei Detektion eines Gegenstands im aktiven Schutzfeld werden die Schitze K1 und K2 durch die
Ausgange OSSD1 und OSSD2 ausgeschaltet.
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Logikeinheit als Sicherheitsschaltgerat (Sicherheits-Relais-Kombination)
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Abbildung 96: Schaltungsaufbau einer sicherheitsrelevanten Logikeinheit mit Sicherheitsschaltgeréat

Sicherheitsschaltgerate fassen in einem Gehause eine oder mehrere Sicherheitsfunktionen zusammen. Sie bein-
halten in der Regel auch Selbstiberwachungsfunktionen. Die Abschaltpfade kdnnen kontaktbehaftet oder mit
Halbleitern ausgefuhrt sein. Sie kdnnen zusatzlich Meldekontakte beinhalten.

Der Aufbau von komplexeren Sicherheitsanwendungen wird durch die Integration von mehreren Funktionen in
einem Gerat vereinfacht. Das zertifizierte Sicherheitsschaltgerat verringert zusatzlich den Aufwand fur die Validie-
rung von Sicherheitsfunktionen. Anstelle von Relais kdnnen Halbleiterbauelemente die Aufgabe der elektromecha-
nischen Schaltelemente Gbernehmen. Durch FehlererkennungsmafSnahmen, wie die Auswertung dynamischer Sig-
nale, oder Fehlerbeherrschungsmafnahmen, wie die mehrkanalige Signalverarbeitung, kdnnen rein elektronische
Steuerungen den erforderlichen Grad an Zuverlassigkeit erreichen.

Logikeinheit mit softwarebasierten Komponenten

Analog zur Automatisierungstechnik hat sich die Sicherheitstechnik von verdrahteten Hilfsschitzen Gber Sicher-
heitsschaltgerate, teilweise mit parametrierbaren und konfigurierbaren Sicherheitslogiken, bis hin zu komplexen
fehlersicheren SPS weiterentwickelt. Das Konzept von ,bewahrten Bauteilen“ und ,bewahrten Sicherheitsprinzi-
pien“ muss auf die elektrischen und programmierbaren elektronischen Systeme Ubertragen werden.

Die logische Verknupfung fir die Sicherheitsfunktion wird dabei durch Software realisiert. Software ist zu unter-
scheiden nach Firmware - entwickelt und zertifiziert vom Hersteller der Steuerung - und der eigentlichen
Sicherheitsanwendung. Diese entwickelt der Maschinenhersteller mit dem von der Firmware bereitgestellten
Funktionsumfang.

Parametrierung

Auswahl von Eigenschaften aus einem vorgegebenen Vorrat von Funktionalitaten durch Wahlschalter bzw. Softwa-
reparameter zum Zeitpunkt der Inbetriebnahme.
Merkmale: geringe Logiktiefe, UND-/ODER-Logik

Konfiguration

Flexible Verknlpfung von vorgegebenen Funktionsblocken in zertifizierter Logik mit einer softwaregestitzten Konfi-
gurationsoberflache, Parametrierung von z. B. Zeiten und Konfiguration der Ein- und Ausgange der Steuerung.
Merkmale: beliebige Logiktiefe, binare Logik

8008007/2022-07-11 | SICK SONDERINFORMATION | Leitfaden Sichere Maschinen 119
Irrtiimer und Anderungen vorbehalten



3C - ENTWERFEN DER SICHERHEITSFUNKTION
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Abbildung 97: Beispiel einer Verknlipfung von Funktionsblécken einer softwaregestitzten Logikeinheit
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Abbildung 98: Beispiel einer Verknlipfung von Logikbaustei-
nen und Funktionsblécken zur Programmierung einer Funk-
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Zuverlassige Datentibertragung

Bussysteme werden einerseits angewendet, um Signale
zwischen dem Steuerungssystem und Sensoren oder
leistungssteuernden Elementen an der Maschine zu
Uibermitteln. Bussysteme sind andererseits fiir die Uber-
tragung von Zustanden zwischen verschiedenen Teilen
von Steuerungen verantwortlich. Ein Bussystem erleich-
tert die Verdrahtung und reduziert damit mégliche Feh-
ler. Es ist sinnvoll, fur sicherheitsbezogene Anwendun-
gen etablierte Bussysteme zu verwenden.

Die Untersuchung der auftretenden Fehler von Hard-
und Software in Ubertragungssystemen zeigt, dass
diese Fehler zu folgenden Ubertragungsfehlern in Bus-
systemen fuhren:

e  Wiederholung

e \Verlust

e EinfUgung

o falsche Abfolge

e Verfalschung

e Verzégerung von Daten

Ubertragungsfehler kann man durch verschiedene
Maflnahmen in der Ubergeordneten Steuerung vermei-
den, z. B. durch fortlaufende Nummerierung der sicher-
heitsbezogenen Telegramme oder eine Zeiterwartung
fir ankommende Telegramme mit Quittierung. Protokol-
lerweiterungen auf Basis des eingesetzten Feldbusses
beinhalten solche Manahmen.

Sie wirken nach dem I1SO-/0SI-Schichtenmodell ober-
halb der Transportschicht und nutzen somit den Feld-
bus unverandert mit all seinen Komponenten als
»Black channel“. Als sichere Bussysteme haben sich
z. B. etabliert:

e AS-i Safety at Work
e DeviceNet Safety
e PROFlsafe

8008007/2022-07-11 | SICK
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Quelle: Sicherheitsgerechtes Konstruieren von Druck- und Papierverarbeitungsmaschinen -

Elektrische Ausriistung und Steuerungen; BG Druck- und Papierverarbeitung; Auflage 06/2004;
Seite 79
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Abbildung 99: Ubertragungsfehler von Bussystemen. Quelle:
Sicherheitsgerechtes Konstruieren von Druck- und Papierver-
arbeitungsmaschinen - Elektrische Ausristung und Steue-
rungen; BG Druck- und Papierverarbeitung; Auflage 06/2004;
Seite 79
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Auswahlkriterien

Kriterien fiir die Auswahl einer Steuerungsfamilie sind
zunachst die Anzahl der zu realisierenden Sicherheits-
funktionen sowie der Umfang der logischen Verknup-
fungen zwischen Eingangssignalen.

Die Funktionalitat der bendétigten Verknipfungslogik -
z. B. einfaches UND, Flipflop oder Spezialfunktionen
wie Muting - beeinflusst die Auswahl zusétzlich.

122 SONDERINFORMATION | Leitfaden Sichere Maschinen

Anzahl Sensoren

1 2 5 10 20 50
Anzahl Sicherheitsfunktionen

I:l Sicherheitsschaltgerat
I:l Parametrierbare Steuerung
- Konfigurierbare Steuerung

- Programmierbare Steuerung

Abbildung 100: Darstellung der bevorzugen Einsatzbereiche
von sicheren Steuerungstechnologien von Abhangigkeit von
der Anzahl der Sensoren und der Sicherheitsfunktionen
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Abbildung 101: Beispiel eines sicheren Software-Funktions-
bausteins fur Muting mit Ein- und Ausgangen
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Softwarespezifikation

Um das Auftreten eines Gefahr bringenden Zustands
zu vermeiden, mussen insbesondere softwarebasierte
Logikeinheiten so entworfen werden, dass Fehler in der
Logik zuverlassig vermieden werden. Um systematische
Fehler zu erkennen, sollte eine systematische Prifung
durch eine andere Person als den Entwickler erfolgen
und damit das Vier-Augen-Prinzip angewendet werden.

Eine einfache Realisierungsmaoglichkeit dieser Spezifi-
kation stellt die sogenannte Designmatrix dar. Hierbei
werden bestimmte Kombinationen von sicherheitsrele-
vanten Eingangssignalen zu gesonderten Fallen (z. B.
»Position verloren oder ,,Roboter links“) zusammen-
gefasst. Diese Falle sollen nach Vorgabe der Sicher-
heitsfunktion Uber die sicherheitsrelevanten Ausgange
auf die Maschinenfunktionen wirken. Diese einfache
Methode wird auch von SICK bei der Projektierung von
Anwendungssoftware verwendet.

Eine Uberpriifung mit allen Projektbeteiligten ist sinn-
voll.

Bei schlecht dokumentierten und unstrukturierten Pro-
grammen entstehen die Fehler bei spateren Modifikati-
onen. Insbesondere besteht die Gefahr von unerkann-
ten Abhangigkeiten, sogenannten Seiteneffekten. Bei
fremdentwickelter Software haben gute Spezifikationen
und Programmdokumentationen eine besonders starke
fehlervermeidende Wirkung.

Leistungssteuernde Elemente

Designmatrix
Sicherheitsgerichtete Ausgange

0 = Logisch O oder AUS
S = Freigabe (Restart)
| = Logisch 1 oder EIN o
- = Zustand egal 2 8
= g S
= | 3 | £ o
215 |%
Fall ) @ @
o 3 [= =
2
il Position verloren 0 -
2
i} Roboter links S
Q
@ | Roboter rechts S - -
i=
-2 | Roboter Mitte S - -
(]
% | Zugang links s | 1 -
©
g Zugang rechts - - |
S |Not-Halt o] o] o
o

Abbildung 102: Beispiel einer Designmatrix als Hilfsmittel bei
der Entwicklung von Sicherheitsfunktionen

Die von den Schutzeinrichtungen und der Logikeinheit ausgeldste Sicherheitsfunktion muss eine Gefahr bringende
Bewegung stoppen. Hierfur werden Ublicherweise die Antriebs- oder Arbeitselemente durch leistungssteuernde

Elemente abgeschaltet.

HINWEIS

=» Prinzip des Ausschaltens bzw. der Energieabschaltung: ISO 13849-2 (Typ-B-Norm)

Schiitze

Die meistverwendete Art leistungssteuernder Elemente sind elektromechanische Schitze. Durch spezielle Aus-
wahlkriterien, Beschaltungen und MafSnahmen kénnen ein oder mehrere Schitze ein Teilsystem der Sicherheits-
funktion sein. Durch Schutz der Kontakte gegen Uberstrom und Kurzschliisse, Uberdimensionierung (iiblicher-
weise Faktor 2) und andere MaRnahmen wird ein Schiitz als bewahrtes Bauteil angesehen. Um Schitze fur
Sicherheitsfunktionen diagnostizieren zu kdnnen, ist eine eindeutige Rickmeldung des Schaltzustands nétig
(EDM). Dies ist durch ein Schiitz mit zwangsgefiihrten Kontakten maoglich. Zwangsfihrung ist dann gegeben,
wenn die Kontakte in einem Kontaktsatz mechanisch so miteinander verbunden sind, dass Uber die gesamte
Lebensdauer hinweg niemals SchlieRer und Offner gleichzeitig geschlossen sein kdnnen.

8008007/2022-07-11 | SICK
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Der Begriff der ,zwangsgeflhrten Kontakte“ bezieht
sich zunachst auf Hilfsschitze und Hilfskontakte. Es
muss auch im gestorten Zustand (ein Schlieflerkontakt
verschweiflt) ein definierter Kontaktabstand von min-
destens 0,5 mm am Offner gewabhrleistet sein. Da bei
Leistungsschutzen fur kleine Schaltleistungen (< 4 kW)
kein wesentlicher Unterschied zwischen den Haupt-
schaltgliedern und den Hilfsschaltgliedern besteht,
kann man bei kleinen Leistungsschitzen ebenfalls von
LZwangsgeflhrten Kontakten“ sprechen.

Fir grofRere Leistungsschitze kommen sogenannte
~Spiegelkontakte” zum Einsatz: Wahrend ein Hauptkon-
takt eines Schiuitzes geschlossen ist, darf kein Spiegel-
kontakt (Hilfs6ffner) geschlossen sein. Eine typische
Anwendung fur Spiegelkontakte ist die hochzuverlas-
sige Uberwachung des Schaltzustands eines Schiitzes
in Steuerstromkreisen von Maschinen.

Schutzbeschaltung

Offner ‘;”)

LE-__" % l 20,5 mm é

3

SchlieRer T Z:;
>0,5 mm #- Offner

ED
E] Q Schieser

Abbildung 103: Kontaktsystem eines Schlitzes mit zwangsge-
fihrten Kontakten. Ein Schliefer ist verschweif3t.

Induktivitéten, wie Spulen von Ventilen oder Schiitzen, miissen zur Begrenzung von transienten Uberspannungen
beim Abschalten mit einer Schutzbeschaltung versehen werden. Damit werden die schaltenden Elemente vor
Uberbeanspruchung geschiitzt, insbesondere die gegen Uberspannung besonders empfindlichen Halbleiter. In der
Regel haben solche Beschaltungen einen Einfluss auf die Abfallverzégerung und daher auf den erforderlichen

Mindestabstand der Schutzeinrichtung

(siehe ,Lésungsansatze zur Berechnung des Mindestabstands®, Seite 105). Eine einfache Diode zur Funkenl6-
schung kann eine bis zu 14-fache Abschaltzeit zur Folge haben.

Tabelle 48: Beispiel fiir Schutzbeschaltungen von Dioden zur Begrenzung transienter Uberspannungen

Schutzbeschaltung Diode Diodenkombination Varistor RC-Glied
(liber Induktivitat)
U g
=
Schutz gegen Uberspannung Sehr hoch Hoch Begrenzt Hoch 1)
Abfallverzégerung Sehr lang Kurz Sehr kurz Sehr kurz V)
(sicherheitsrelevant) | (ist aber zu beruck- (nicht sicherheits- (nicht sicherheits-
sichtigen) relevant) relevant)

1) Es ist erforderlich, das Element exakt auf die Induktivitat abzustimmen!

Antriebstechnik

Antriebe stellen bei der Betrachtung von Sicherheitsfunktionen eine zentrale Teilfunktion dar, da u. a. von ihnen

die Gefahr einer ungewollten Bewegung ausgeht.

Die Sicherheitsfunktion erstreckt sich vom Sensor bis zum leistungssteuernden Element.
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Sicherheitsfunktion

Leistung-
—» Sensor Logik »| steuerndes |—»
Element

Abbildung 104: Elemente einer Sicherheitsfunktion

Das leistungssteuernde Element kann dabei mehrere Komponenten (Schiitz, Antriebsregler, Feedback) umfassen,
je nach technischer Ausfiihrung und Sicherheitsfunktion. Brems- und Haltesysteme sind bei schwerkraftbelasteten
Achsen ebenfalls zu berucksichtigen.

Der eigentliche Antrieb (Motor) ist nicht Gegenstand der Betrachtung.

Servo- und Frequenzumrichter

In der Antriebstechnik haben Drehstrommotoren mit Frequenzumrichtern die Gleichstromantriebe weitgehend
ersetzt. Dabei erzeugt der Umrichter aus dem starren Drehstromnetz eine in Frequenz und Amplitude variable
Ausgangsspannung. Je nach Ausfiihrung kdnnen geregelte Gleichrichter die beim Abbremsen vom Zwischenkreis
aufgenommene Energie in das Netz zurlickspeisen.

Der Gleichrichter wandelt die aus dem Netz zugeflhrte elektrische Energie und fihrt sie dem Gleichspannungszwi-
schenkreis zu. Der Wechselrichter formt daraus durch Pulsweitenmodulation mit Halbleiterschaltern ein geeigne-
tes Drehfeld im Motor, um die gewiinschten Regelfunktionen auszufiihren. Ubliche Schaltfrequenzen hierfiir liegen
zwischen 4 kHz und 12 kHz.

At | T | £ A=

Gleichrichter Zwischenkreis Wechselrichter U, f # const.

Abbildung 105: Aufbau von Stromkreisen mit Servo- und Frequenzumrichtern

Zur Begrenzung transienter Uberspannungen durch das Schalten von Lasten in Gleich- und Wechselstromkreisen
sind Entstérbauelemente einzusetzen, insbesondere bei Einsatz von sensiblen elektronischen Baugruppen im
gleichen Schaltschrank.

Checkliste

¢ Netzeingangsfilter am Frequenzumrichter eingebaut?

e Ausgangskreis des Umrichters mit Sinusfilter versehen?

e Verbindungsleitungen moéglichst kurz und geschirmt?

e Komponenten und Schirme grof3flachig mit Erde bzw. PE verbunden?
¢ Kommutierungsdrossel zur Spitzenstrombegrenzung vorgeschaltet?

Sicherheitsfunktionen bei Servo- und Frequenzumrichter

Zur Umsetzung der Sicherheitsfunktion sind hierbei unterschiedliche Abschaltpfade moglich:
@

o -4

® ®
Elﬁ; Antriebs- rTLF? i
—_—T — regler —" -—‘ Motor
3@

Abbildung 106: Sicherheitsrelevante Elemente und Funktionen bei Stromkreisen mit Servo- und Frequenzumrichtern

O] Netzschiitz - unglinstig wegen langer Wiedereinschaltzeit, hoher Verschleifd wegen Anlaufstrom
@ Reglerfreigabe - nicht sicherheitsgerichtet
® Impulssperre ,Sichere Wiederanlaufsperre (Halt)
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@ Sollwert - nicht sicherheitsgerichtet
® Motorschiitz - nicht bei allen Umrichtern erlaubt
® Haltebremse - Ublicherweise keine Arbeitsbremse

Der Beitrag des Antriebsreglers zur Sicherheitsfunktion kann auf verschiedene Arten realisiert werden:

e Durch Trennen der Energiezufuhr, z. B. durch ein Netzschiitz @ oder ein Motorschiitz ®

e Durch Uberwachende externe Anschaltungen, z. B. durch Monitoring eines Drehgebers

e Durch direkt im Antriebsregler integrierte Sicherheits-Teilfunktionen (,Im Antriebsregler integrierte Sicher-
heits-Teilfunktionen®, Seite 126)

Trennen der Energiezufuhr

Bei Verwendung von Umrichtern ist die in den Zwischenkreiskapazitaten gespeicherte Energie bzw. die durch einen
generatorischen Bremsprozess erzeugte Energie bei der Risikobewertung zu bertcksichtigen.

Bei der Betrachtung des Restwegs ist davon auszugehen, dass die Bewegungssteuerung keine Bremsrampe einlei-
tet. Der Antrieb lauft nach Abschaltung je nach Reibung mehr oder weniger schnell aus (Stopp-Kategorie 0). Die
Ansteuerung einer Bremsrampe Uber Beeinflussung von Sollwert und/oder Reglerfreigabe und anschlieendes
Abschalten der Schutze oder der Impulssperre (Stopp-Kategorie 1) kann den Bremsweg verringern.

t \
Not-Halt |< ’l >
\
\
\
\

Drehzahl _\
~ >
\

Netzschitz

‘ >

Abbildung 107: Trennen der Energiezufuhr durch das Netzschlitz nach Not-Halt und Einleiten einer Bremsrampe

Drehzahlerfassung bei externen Uberwachungseinheiten

Externe Uberwachungseinheiten benétigen zur Uberwachung des Antriebs verschiedene Signale, die die aktuellen
Bewegungsparameter melden. Die Signalquellen sind in diesem Fall Sensoren und Encoder. Diese missen je nach
erforderlichem PL oder SIL entweder als sichere Sensoren oder redundant ausgefuhrt werden.

Eine Stillstandstberwachung kann alternativ auch durch das Ricklesen der vom auslaufenden Motor induzierten
Spannung realisiert werden. Dies funktioniert auch bei drehzahlgeregelten Antrieben.

Im Antriebsregler integrierte Sicherheits-Teilfunktionen

Sicherheitsfunktionen werden von sicherheitsbezogenen Teilen von Steuerungen (SRP/CS) ausgeflihrt. Sie umfas-
sen die Teilfunktionen Erfassen (Sensor), Verarbeiten (Logikeinheit) und Schalten oder Einwirken (leistungssteu-
erndes Element). In diesem Kontext sind im Antriebsregler integrierte sicherheitsgerichtete Funktionen als Sicher-
heits-Teilfunktionen sicher zu betrachten.

Sie werden generell in zwei Gruppen unterteilt:

e Sicherheitsbezogene Stopp- und Bremsfunktionen: Sie dienen dem sicheren Stillsetzen des Antriebs (z. B.
sicherer Stopp),

« Sichere Uberwachungsfunktionen: Sie dienen der sicheren Uberwachung des Antriebs wahrend des Betriebs
(z. B. sicher reduzierte Geschwindigkeit).

Generell hangt die notwendige Antriebsliberwachungsfunktion von der Anwendung ab. Randbedingungen sind
u. a. Parameter wie der bendétigte Bremsweg, das Vorhandensein von kinetischer Energie.

Die Abschaltreaktion ist je nach gewahlter Sicherheits-Teilfunktion eine andere. So fuhrt z. B. das sicher abge-
schaltete Drenmoment (STO) bei Stoppanforderung zum unkontrollierten Austrudeln der Bewegung. Beim sicheren
Stopp (SS1 oder SS2) wird ein kontrolliertes Verzogern eingeleitet. Eventuell ist auch eine Kombination von
Elementfunktionen als geeignete Mafnahme einzusetzen.

Mégliche Schnittstellen zur Ansteuerung von direkt im Antrieb integrierten sicheren Teilfunktionen sind:
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Diskrete 24-V-Signale
Flihrungskommunikation (Kanal 1)/24 V diskret (Kanal 2)
Sichere Kommunikationssysteme (Feldbussysteme/Netzwerkschnittstelle)

Bei der Fihrungskommunikation wird eine Sollwertvorgabe fiir Drehzahl oder Lage von der Standardsteuerung an
den Antrieb Ubermittelt; und zwar Uber einen nicht sicherheitsgerichteten Feldbus oder ein Netzwerk.

Die Mehrzahl der heute verflgbaren Sicherheits-Teilfunktionen fur drehzahlverénderliche Antriebe sind in der
harmonisierten Norm IEC 61800-5-2 , Elektrische Leistungsantriebssysteme mit einstellbarer Drehzahl®, Teil 5-2
L~Anforderungen an die Sicherheit - Funktionale Sicherheit” spezifiziert. Antriebsregler, die diese Norm erfullen,
kbnnen als sicherheitsrelevante Teile eines Steuerungssystems nach I1ISO 13849-1 bzw. IEC 62061 eingesetzt

werden.

Antriebssicherheitsfunktionen nach EN 61800-5-2

Tabelle 49: Antriebssicherheitsfunktionen nach EN 61800-5-2. Quelle: Bosch Rexroth AG

v

Sicher abgeschaltetes Drehmoment (STO)

Entspricht Stopp-Kategorie O nach

IEC 60204-1

Ungesteuertes Stillsetzen durch sofortige
Unterbrechung der Energiezufuhr zu den
Antriebselementen

Sichere Wiederanlaufsperre: verhindert
unerwartetes Anlaufen des Motors

Vinax

Sichere maximale Geschwindigkeit (SMS) *

o Sichere Uberwachung der Maximalge-
schwindigkeit unabhangig von der
Betriebsart

\'

=
INC

Sicherer Stopp 1 (SS1) 2

Entspricht Stopp-Kategorie 1 nach

IEC 60204-1

Gesteuertes Stillsetzen unter Beibehal-
tung der Energiezufuhr zu den Antriebs-
elementen

Nach Stillsetzen oder unterhalb einer
Geschwindigkeitsgrenze: Aktivierung der
Funktion STO

Optional: Uberwachung einer Brems-
rampe

Sicheres Brems- und Haltesystem (SBS) *

Das sichere Brems- und Haltesystem
steuert und Uberwacht zwei unabhangige
Bremsen.

iz

\' 74
S

t

Sicherer Stopp 2/sicherer Betriebshalt
(SS2, S0S) 2

Entspricht Stopp-Kategorie 2 nach

IEC 60204-1

Gesteuertes Stillsetzen unter Beibehal-
tung der Energiezufuhr zu den Antriebs-
elementen

Nach Stillstand: sichere Uberwachung
der Antriebswellenposition in definiertem
Bereich

Sichere Schutztiirzuhaltung (SDL) *

Nur wenn alle Antriebe eines geschltzten
Bereichs im sicheren Zustand sind, wird
die Schutztliirzuhaltung entriegelt.

v

Sicher begrenzte Geschwindigkeit (SLS)

Bei gegebener Zustimmung wird im
Sonderbetrieb eine sicher reduzierte
Geschwindigkeit Uiberwacht.

Bei Uberschreitung der Geschwindigkeit
wird eine der sicheren Stopp-Funktionen
ausgelost.

Sicher begrenztes Schrittmaf (SLI)

Bei gegebener Zustimmung wird im Son-
derbetrieb ein sicher begrenztes Schritt-
maf} Gberwacht.

Danach wird der Antrieb sicher gestoppt
und verharrt an dieser Stelle.

Sichere Bewegungsrichtung (SDI)

e Zuséatzlich zur sicheren Bewegung wird
eine sichere Drehrichtung (rechts/links)
Uberwacht.

Sicher liberwachte Verzoégerung (SMD) *

o Sichere Uberwachung der Verzégerung
beim Stillsetzen mit vorausschauendem
Verhalten

8008007/2022-07-11 | SICK
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Sicher Giberwachte Position (SLP) * Sicher begrenzte Position (SPS)

« Uberwachung von sicheren Software-
schaltern

e Zusatzlich zur sicheren Bewegung wird
ein sicherer Absolutlagebereich lber-
wacht.

o Bei Verletzung der Grenzwerte wird der
Antrieb Uber eine der Stopp-Funktionen
stillgesetzt (Nachlauf beachten).

i
I,

i
I

1 Nicht definiert in IEC 61800-5-2.
2 Nicht sicheres Abbremsen: Wenn keine Bremsrampe definiert wurde, dann wird eine Motorbeschleunigung wahrend der Zeitverzégerung
nicht erkannt

HINWEIS
=» Funktionale Sicherheit bei Leistungsantrieben IEC 61800-5-2 (Typ-B-Norm)

Fluidtechnische Steuerungen
Ventile

In allen Ventilen befinden sich bewegliche Schaltelemente (Kolbenschieber, StoRel, Sitze usw.), die aufgrund ihrer
Funktion mechanischem Verschleif unterliegen.

Die haufigsten Ursachen, die zum sicherheitsrelevanten Versagen von Ventilen fihren, sind:

e Versagen von Funktionselementen des Ventils (Ruckstellfunktion, Schaltfunktion, Dichtfunktion)
e Verunreinigung des Fluids

Verunreinigungen stellen eine nicht bestimmungsgemafie Verwendung dar und fiihren im Allgemeinen zu Funkti-
onsstorungen. Generell gilt fir alle Ventile, dass Verunreinigungen zum friihzeitigen Verschleif} fiihren. Damit sind
die Grundlagen fur die erfolgte Auslegung nach einer definierten Ausfallwahrscheinlichkeit nicht mehr gegeben.

Die bei monostabilen Ventilen verwendeten mechanischen Federn der Rulckstellfunktion sind im Allgemeinen dau-
erfest ausgelegt und konnen entsprechend ISO 13849-2 als bewahrt angesehen werden. Ein Fehlerausschluss fir
das Brechen der Feder hingegen kann nicht getatigt werden.

Wichtiges Unterscheidungsmerkmal der Ventile ist die Ausfuhrung des beweglichen Schaltelements innerhalb des
Ventils.

Die jeweilige Ausfallrichtung der Ventile wird durch deren konstruktiven Aufbau wesentlich bestimmt. Wahrend bei
Sitzventilen mit Leckage zu rechnen ist, kann es bei Kolbenschieberventilen zur Blockade des Kolbenschiebers
kommen.

Beim Sitzventil wird die Schaltfunktion durch das bewegliche Schaltelement (Ventilteller) gebildet, welches seine
Lage relativ zu einem im Gehause eingearbeiteten Sitz verandert. Diese Ausfuhrung ermdéglicht es, mit kurzen
SchalthlUben grofle Querschnitte freizugeben. Durch eine entsprechende Gestaltung kann Leckagefreiheit erreicht
werden.

Bei Kolbenventilen schlieft oder éffnet der Ventilkérper durch Uberfahren einer Bohrung bzw. Umfangsnut den
Durchflussweg. Die Querschnittsanderungen des Kolbenschiebers relativ zu den Querschnittsanderungen im
Gehause beeinflussen den Volumenstrom und werden als Steuerkanten bezeichnet. Ein zu beachtendes wesentli-
ches Merkmal dieser Ventilkonstruktion ist die sogenannte Uberdeckung (engl. lap). Sie bezeichnet den Abstand
in Langsrichtung zwischen den feststehenden und den beweglichen Steuerkanten des Schieberventils. Der bei
hartdichtenden Ventilen fir die Funktion erforderliche Spalt zwischen Kolben und Gehausebohrung fuhrt zu einer
Leckage bei anliegender Druckdifferenz.

Sicherheitstechnische Gestaltungsprinzipien
Beim sicherheitsbezogenen Einsatz von Ventilen kann eine Rickmeldung der Ventilstellung erforderlich sein.

Hierzu sind unterschiedliche Verfahren im Einsatz:

e Reedschalter, die von einem in den beweglichen Ventilkdrper eingelassenen Magneten betatigt werden
o induktive Naherungsschalter, die von dem beweglichen Schaltelement des Ventils direkt betatigt werden
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e analoge Wegerfassung des beweglichen Schaltelements des Ventils
e  Druckmessung hinter dem Ventil

Bei elektromagnetisch betatigten Ventilen ist analog zu einem Schiitz eine Schutzbeschaltung der Magnetspule
erforderlich. Die sicherheitstechnische Betrachtung der Aktorik (leistungssteuerndes Element) im Sinne der
ISO 13849 bezieht sich auf die Ventile als leistungssteuernde Elemente. Das Versagen von Antrieben bzw.
Arbeitselementen muss entsprechend der moglichen Auswirkungen ebenfalls betrachtet werden.

Abbildung 108: Ventil mit Stellungsiberwachung

Filterkonzept

Die Uberwiegende Mehrzahl von Ausfallen fluidtechnischer Steuerungen lassen sich auf Stérungen im Zusammen-
hang mit der Verschmutzung des jeweiligen Fluids zurlickflihren. Die zwei wesentlichen Ursachen sind:

e bei der Montage anfallende Verunreinigungen = Montageschmutz (z. B. Spane, Formsand, Putzlappenfasern,
Grundverschmutzung)
e im Betrieb anfallende Verunreinigungen = Betriebsschmutz (z. B. Umgebungsschmutz, Komponentenabrieb)

Diese Verunreinigungen muissen mithilfe von Filtern auf ein akzeptables Maf reduziert werden.

Hierflr muss ein Filterkonzept entwickelt werden, das das Filterprinzip und dessen Einbauort definiert. Das
Filterkonzept muss so ausgelegt sein, dass es in der Lage ist, den zum gesamten System neu hinzukommenden
Schmutz im Filter zurlckzuhalten, um dadurch die geforderte Reinheit wahrend der gesamten Gebrauchsdauer
einzuhalten.

HINWEIS
=» Bewahrte Sicherheitsprinzipien: ISO 13849-2 (Typ-B-Norm)

=» Sicherheitstechnische Anforderungen an hydraulische/pneumatische Anlagen: ISO 4413, ISO 4414
=» Alterungsprozess von hydraulischen Ventilen: BIA-Report 6/2004 ISBN 3-88383-672-9

Sicherheitsgerichtete Pneumatik

Elektropneumatische Steuerungen realisieren Sicherheitsfunktionen, indem die von einer Logikeinheit bereitge-
stellten elektrischen Signale Uber eine Kombination von mehreren Ventilen als leistungssteuernde Elemente

die Antriebs- bzw. Arbeitselemente beeinflussen. Typische sicherheitsrelevante Funktionen lassen sich als Sicher-
heits-Teilfunktionen den Betriebsarten einer Maschine zuordnen. Neben den elektropneumatischen Steuerungen
existieren auch rein pneumatische Steuerungen. Der Vorteil dieser Losungen besteht darin, dass aufgrund des
deterministischen Verhaltens der Pneumatik auf relativ einfache Art und Weise Sicherheits-Teilfunktionen rein
pneumatisch ausgefihrt werden kdnnen.
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Belliften Druck halten

Einricht- und
Servicebetrieb

Zweihand-

bedienung
Reduzierung der Kraftfrei
Geschwindigkeit schalten

=» Direkte pneumatische Wirkung auf die Bewegung
= Indirekte pneumatische Wirkung auf die Bewegung

Abbildung 109: Steuerkreis mit pneumatischen Sicherheits-Teilfunktionen
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Quelle: Festo SE & Co. KG - Leitfaden Sicherheitstechnik
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Produktuibersicht Sicherheitstechnik

Tabelle 50: Produkte flir die Funktionale Sicherheit von SICK

Sensoren Logik Leistungssteuernde Elemente

Sicherheits-
lichtvorhange

Sichere
Kamerasysteme

Mehrstrahl-
Sicherheitslicht -
schranken

Einstrahl-
Sicherheitslicht -
schranken

Sicherheits-
laserscanner

Sichere
Mehrstrahlscanner

Verriegelungseinrichtungen

Mit separatem
Betatiger

Mit Betatiger flr
Zuhaltungen

Firr Schaltnocke,
Schaltlineal

Magnetisch codiert

RFID-codiert

induktiv

Not-Halt-Taster
Zustimmschalter

Motor-
Feedback-Systeme,
Encoder

Lichtschranken,
magnetische und
induktive Sensoren

Elektrische
Antriebsregler

mit Elementsicher-
heitsfunktionen ¥

Sicherheitsschaltgerate

Sicherheits-
pneumatikventile 2

P

Schitze ¥

Sicherheitssteuerungen und
Motion Control

Frequenzumrichter 4

Bremsen 2

Pneumatische
Ventile ¥

Sichere Sensorkaskade

Hydraulische
Ventile ¥

Servicelésungen von SICK

Mit freundlicher Genehmigung von: 1) Bosch Rexroth AG, 2) FESTO SE & Co. KG, 3) Eaton Industries GmbH, 4) SEW-EURODRIVE GmbH & Co. KG.
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HINWEIS
=¥ Die Produkte und Servicelésungen von SICK finden Sie online im Produktfinder unter

Zusammenfassung: Entwerfen der Sicherheitsfunktion

Grundsatzliches

Entwickeln Sie ein Konzept fir die erforderlichen Sicherheitsfunktionen. Beriicksichtigen Sie beim Konzept
die Merkmale von Maschine, Design, Umgebung, Schutzeinrichtung, und berlcksichtigen Sie auRerdem die
menschlichen Eigenschaften.

Entwerfen Sie entsprechend dem erforderlichen Sicherheitsniveau die Sicherheitsfunktionen. Sicherheits-
funktionen werden aus den Teilsystemen Sensor, Logik und leistungssteuerndes Element gebildet.
Ermitteln Sie aus den sicherheitstechnischen Aspekten (Struktur, Zuverlassigkeit, Diagnose, Resistenz, Pro-
zessbedingungen) fur jedes Teilsystem das Sicherheitsniveau.

Eigenschaften und Anwendung von Schutzeinrichtungen

Ermitteln Sie die notwendigen Eigenschaften fur lhre Schutzeinrichtung. Bendtigen Sie z. B. eine oder
mehrere beridhrungslos wirkende Schutzeinrichtungen (BWS), trennende Schutzeinrichtungen, bewegliche
trennende Schutzeinrichtungen oder ortsbindende Schutzeinrichtungen?

Ermitteln Sie die korrekte Positionierung und Dimension fur jede Schutzeinrichtung, insbesondere den Sicher-
heits- bzw. Mindestabstand und die notwendige Schutzfeldgrofe bzw. -hdhe der jeweiligen Schutzeinrichtung.
Integrieren Sie die Schutzeinrichtungen, wie es in der Betriebsanleitung angegeben und flr das Sicherheitsni-
veau erforderlich ist.

Logikeinheiten

132

Wahlen Sie die passende Logikeinheit in Abhangigkeit von der Anzahl der Sicherheitsfunktionen und der
Logiktiefe aus.

Nutzen Sie zertifizierte Funktionsbausteine und halten Sie Ihr Design Uberschaubar.

Lassen Sie den Entwurf und die Dokumentation grindlich prifen (Vier-Augen-Prinzip).
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3d - Verifizieren der Sicherheitsfunktion

Bei der Verifizierung wird durch Analyse und/oder Prifung dargelegt, dass die Sicherheitsfunktion in jeder Hinsicht
die Ziele und Anforderungen der Spezifikation erfullt.

Die Verifizierung besteht im Wesentlichen aus Folgendem:

o  Verifizierung von trennenden Schutzeinrichtungen
o  Verifizierung der funktionalen Sicherheit
o  Verifizierung der Ausflihrung von nicht trennenden Schutzeinrichtungen

Verifizieren von trennenden Schutzeinrichtungen

Bei trennenden Schutzeinrichtungen ist die Ausfiihrung zu prifen, ob sie die Anforderungen hinsichtlich der
Trennung oder Distanzierung zu den Gefahrstellen bzw. die Anforderungen hinsichtlich der Zurlickhaltung von
herausgeschleuderten Teilen oder Strahlungen erflllen. Insbesondere sollte auf die Erflllung der ergonomischen
Anforderungen geachtet werden.

Hierbei soll sichergestellt werden, dass die Schutzeinrichtung den Schutz bietet, der den Anforderungen ent-
spricht.

Trennende und/oder distanzierende Wirkung

« ausreichender Sicherheitsabstand und Dimensionierung (Ubergreifen, Untergreifen etc.)

e geeignete Maschenweite oder Gitterabstande bei Zaunelementen

e ausreichende Festigkeit und geeignete Befestigung

e Auswahl der geeigneten Werkstoffe

e sichere Gestaltung

o  Alterungsbestandigkeit

e  Gestaltung der Schutzeinrichtung, sodass ein Klettern an der Schutzeinrichtung nicht méglich ist

Zuruickhalten von herausgeschleuderten Teilen und/oder von Strahlung

e ausreichende Festigkeit, Sto3-, Bruchfestigkeit (Rickhaltevermogen)

e ausreichendes Rlckhaltevermogen fur die infrage kommende Strahlungsart, insbesondere bei thermischen
Gefahrdungen (Hitze, Kalte)

e geeignete Maschenweite oder Gitterabstande bei Zaunelementen

e ausreichende Festigkeit und geeignete Befestigung

e Auswahl der geeigneten Werkstoffe

e sichere Gestaltung

e Alterungsbestandigkeit

Ergonomische Anforderungen

e Durchsichtfahigkeit oder Transparenz (Beobachtung des Maschinenbetriebs)
o  Gestaltung, Farbe, Asthetik
 Handhabung (Gewicht, Betatigung etc.)

Verifizierung von nicht trennenden Schutzeinrichtungen

Je nach Art der nicht trennenden Schutzeinrichtung (Sicherheitslichtvorhange, Schaltmatten, ...), sind unterschied-
liche systematische Eigenschaften zu verifizieren.

Die Prufung der Wirksamkeit einer nicht trennenden Schutzeinrichtung kann anhand einer Checkliste durchgefihrt
werden.
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Tabelle 51: Beispiel einer Checkliste fiir den Hersteller bzw. Ausrlister zur Installation von nicht trenenden Schutzeinrichtungen
(z. B. einer BWS)

Checkliste

1 |lIst der Zugang bzw. Zugriff zu Gefahrbereichen oder Gefahrstellen ausreichend verhindert
oder nur durch abgesicherte Bereiche (BWS, Schutztliren mit Verriegelungseinrichtung) Jad Nein O
moglich?

2 | Sind MaRBnahmen getroffen worden, die bei Gefahrbereichs- oder Gefahrstellenabsiche-
rung einen unerkannten Aufenthalt im Gefahrbereich verhindern (mechanischer Hintertret-

schutz) oder einen Aufenthalt erkennen (Schutzeinrichtungen), und sind diese gegen Entfer- Jall Nein O
nen gesichert oder verriegelt?
3 | Entsprechen die Schutzeinrichtungen dem geforderten Zuverlassigkeitsniveau (PL oder SIL) Ja[ Nein O]

fUr die entsprechenden Sicherheitsfunktionen?

4 | Wurde der maximale Nachlauf (Anhaltezeit) der jeweiligen Gefahr bringenden Maschinen-
funktionen nachgemessen und sind diese Zeiten angegeben und dokumentiert (entweder JaOd Nein O
an der Maschine oder in der Betriebsanleitung)?

5 | Werden die erforderlichen Sicherheits- oder Mindestabstande von Schutzeinrichtungen zu

den nachstliegenden Gefahrstellen eingehalten? Jall Nein 00
6 | Wird das Untergreifen, Ubergreifen, Untersteigen, Ubersteigen oder Umgreifen der Schutz- .
o . : Jad Nein O
einrichtungen wirksam verhindert?
7 | Sind die Schutzeinrichtungen bzw. die Schalter ordnungsgemaf befestigt und nach erfolgter .
. . Jad Nein
Justage gegen Verschieben gesichert?
8 | Sind die erforderlichen SchutzmaRnahmen gegen elektrischen Schlag wirksam (Schutz- .
Jad Nein ]
klasse)?
9 | Sind die Befehlsgerate zum Riicksetzen von Schutzeinrichtung vorhanden und so ange- Jan Nein [
bracht, dass sie nicht von innerhalb der Gefahrbereiche betatigt werden kénnen?
10 |Sind die fUr die Schutzeinrichtungen verwendeten Komponenten entsprechend den Herstel- .
. Ja O Nein O
lerangaben eingebunden?
11 | Sind bei jeder Einstellung des Betriebsartenwahlschalters die angegebenen Schutzfunktio- .
; Jad Nein
nen wirksam?
12 | Sind die Schutzeinrichtungen wahrend der gesamten Zeit, in der die abzusichernden Gefahr .
Jad Nein ]

bringenden Maschinenfunktionen stattfinden, wirksam?

13 | Werden bei Aus- bzw. Abschalten der Schutzeinrichtungen sowie beim Umschalten der
Betriebsarten oder beim Umschalten auf eine andere Schutzeinrichtung die Gefahr bringen- JaOd Nein O
den Maschinenfunktionen angehalten?

14 | Sind die Hinweise fur den Bediener, die der Schutzeinrichtung beiliegen, gut sichtbar ange-

bracht? Jad Nein [

Verifizieren der funktionalen Sicherheit

Maschinenspezifische Typ-C-Normen und manche Typ-B-Normen fordern ein Soll-Niveau fur Sicherheitsfunktionen.
Zur Ermittlung des erreichten Sicherheitsniveaus gibt es zwei unterschiedliche Methoden:

e Bestimmen des erreichten Performance Levels (PL) gemafd ISO 13849-1
e Bestimmen des erreichten Sicherheits-Integritatslevels (SIL) gemaf} IEC 62061

107 107 10° 107 10°
/ / L / /
/ [ 3x107 / /
/ ! / ! / /
PL / a ; by d / € /
ISO 13849-1 y J / J ,
P> PFH,
SIL J J !
IEC 62061 rooro 2 73

Abbildung 110: Darstellung der Beziehung von Performance Level und Sicherheits-Integritatslevel

Mit beiden Methoden lasst sich Gberprifen, ob das erforderliche Sicherheitsniveau erreicht wird. Als quantitative
KenngrofRe wird hierflr der PFHp-Wert ermittelt.
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In den beiden Beispielen (siehe Abbildung 113 und ) sind die Daten von Sensor und Logik vorhanden, die des
leistungssteuernden Elements nicht.

HINWEIS

e Performance Level (PL): Fahigkeit von sicherheitsbezogenen Teilen, eine Sicherheitsfunktion unter vorherseh-
baren Bedingungen auszufuhren, um die erwartete Risikominderung zu erfullen
e«  PFHp: Wahrscheinlichkeit eines Gefahr bringenden Ausfalls pro Stunde

e  SIL: Diskrete Stufe zur Feststellung der Integritat der Sicherheitsfunktion.

ISO 13849-1- IEC 62061
Leistungs- Leistungs-
Sensor —> Logik —»| steuernde Sensor —> Logik —» steuernde
Elemente Elemente
oL oL , PFH, PFH, ?
’ SILCL SILCL ?

Abbildung 111: Teilsysteme einer Sicherheitsfunktion und Parameter zur Bestimmung des Sicherheitsniveaus nach ISO
13849-1 und IEC 62061

Bestimmen des erreichten Performance Levels (PL)

Teilsysteme

Eine Sicherheitsfunktion, die mithilfe steuerungstechnischer Manahmen realisiert wird, besteht in der Regel aus
Sensor, Logik und leistungssteuernden Elementen. Eine solche Kette kann diskrete Elemente wie Schutztlrverrie-
gelungen oder Ventile enthalten, aber auch komplexe Sicherheitssteuerungen. Daher werden die Sicherheitsfunkti-
onen oft in Teilsysteme unterteilt, um die Komplexitat zu reduzieren.

In der Praxis werden fur Sicherheitsfunktionen vielfach vorzertifizierte Teilsysteme verwendet. Fur diese Teilsys-
teme werden PL bzw. PFHp-Werte vom Hersteller bereit gestellt, z. B. bei einem Sicherheitslichtvorhang oder einer
Sicherheitssteuerung.

Diese Werte gelten nur innerhalb einer vom Hersteller anzugebenden Gebrauchsdauer. Neben den quantifizierba-
ren Aspekten missen auch die MaSnahmen gegen systematische Ausfalle verifiziert werden.
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Sensoren Logikeinheit Leistungssteuernde
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Abbildung 112: Gekapselte und konfektionierte Teilsysteme einer Sicherheitsfunktion

BWS Beruhrungslos wirkende Schutzeinrichtung
PDS(SR) Regelbares elektrisches Antriebssystem (PDS) fur sicherheitsgerichtete Anwendungen
@D Diagnose

Die ISO 13849-1 sieht zwei Verfahren zum Bestimmen des Performance Levels vor:

e Vereinfachtes Verfahren (siehe ,Vereinfachtes Verfahren gemafd ISO 13849-1“, Seite 136): Tabellarische
Bestimmung des Performance Levels anhand der Performance Level jedes Teilsystems

e Detailliertes Verfahren (siehe ,Detailliertes Verfahren gemaf I1SO 13849-1“, Seite 137): Berechnung des
Performance Levels anhand der PFHp-Werte der Teilsysteme. (Dieses Verfahren ist in der Norm nur indirekt
beschrieben.)

Mit dem detaillierten Verfahren kdnnen oft realistischere Performance Levels errechnet werden, als es mit dem
vereinfachten Verfahren maglich ist. Fir beide Verfahren sind zusatzlich zu den quantitativen Bewertungen auch
strukturelle und systematische Aspekte zur Erreichung des Performance Levels zu berlcksichtigen.

HINWEIS
=» Weitere Angaben hinsichtlich der Validierung: ISO 13849-2
=» Eine Vielzahl von Informationen zur Verifizierung mit ISO 13849-1 finden Sie unter

Vereinfachtes Verfahren gemaf} ISO 13849-1

Dieses Verfahren erlaubt auch ohne Kenntnis einzelner PFHy-Werte fur viele Anwendungen eine hinreichend
genaue Abschatzung des Gesamt-PL. Wenn der PL aller Teilsysteme bekannt ist, kann mithilfe der nachfolgenden
Tabelle der erreichte Gesamt-PL einer Sicherheitsfunktion bestimmt werden.

Dieses Verfahren basiert auf mittleren Werten innerhalb der PFHy-Wertebereiche flr die verschiedenen PL. Daher
kann die Anwendung des detaillierten Verfahrens (siehe nachster Abschnitt) genauere Ergebnisse liefern.
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Tabelle 52: Tabelle aus ISO 13849-1 zur Ermittlung des Gesamt-PL nach dem vereinfachten Verfahren

PL (low) n (low) PL
(niedrigster PL eines Teilsys- (Anzahl der Teilsysteme mit die- (Maximal
tems) sem PL) erreichbarer PL)

a >3 — -
<3 — a

b >2 — a
<2 — b

C >2 — b
<2 — c

d >3 — ¢
<3 — d

e >3 — d
<3 — e

Vorgehensweise

e Ermitteln Sie den PL des Teilsystems bzw. der Teilsysteme mit dem niedrigsten PL in einer Sicherheitsfunk-
tion: PL (low)
e« Bestimmen Sie die Anzahl der Teilsysteme mit diesem PL (low): n (low)

Beispiel 1:

e Alle Teilsysteme erreichen den PL ,e*, der niedrigste PL (low) ist also ,e*.

e Die Anzahl der Teilsysteme mit diesem PL ist 3 (also < 3). Daher ist der erreichte Gesamt-PL ,e“.

e Das Hinzufugen eines weiteren Teilsystems mit dem PL ,e“ wirde nach diesem Verfahren den Gesamt-PL auf
,d“ reduzieren.

Beispiel 2:

. Ein Teilsystem erreicht den PL ,d“, zwei Teilsysteme den PL ,c“. Der niedrigste PL (low) ist also ,c“.
e Die Anzahl der Teilsysteme mit diesem PL ist 2 (also < 2). Daher ist der erreichte Gesamt-PL ,c“.

Dieses Verfahren basiert auf mittleren Werten innerhalb der PFHy-Wertebereiche flr die verschiedenen PL. Daher
kann die Anwendung des detaillierten Verfahrens (siehe nachster Abschnitt) genauere Ergebnisse liefern.

HINWEIS

=» Wenn der PL nicht fur alle Teilsysteme bekannt ist, kann deren Sicherheitsniveau ermittelt werden (siehe
»Ermitteln des Sicherheitsniveaus eines Teilsystems*, Seite 137).

Detailliertes Verfahren gemaf I1SO 13849-1

Ein wesentliches, jedoch nicht ausschlieflliches Kriterium zur Bestimmung des PL ist die ,Wahrscheinlichkeit eines
Gefahr bringenden Ausfalls pro Stunde (PFHp)“ der Sicherheitskomponenten. Der resultierende PFHp-Wert setzt

sich aus der Summe der Einzel-PFHp-Werte zusammen.

Ermitteln des Sicherheitsniveaus eines Teilsystems

Wenn der PFHp-Wert nicht fur alle Teilsysteme bekannt ist, dann kann deren Sicherheitsniveau ermittelt werden.

Teilsysteme kdnnen aus mehreren Komponenten, auch unterschiedlicher Hersteller, bestehen. Beispiele fur Kom-
ponenten in Teilsystemen:

e eingangsseitig: zwei Sicherheitsschalter an einer trennenden Schutzeinrichtung
e ausgangsseitig: ein Schitz und ein Frequenzumrichter zum Stoppen einer Gefahr bringenden Bewegung

FiUr diese Teilsysteme mit mehreren Komponenten muss der PL gesondert ermittelt werden.
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Der erreichte Performance Level fur ein Teilsystem setzt sich aus den nachfolgenden Parametern zusammen:

e  Struktur sowie Verhalten der Sicherheitsfunktion unter Fehlerbedingungen (,Struktur und Kategorie der

sicherheitsbezogenen Teile von Steuerungen®, Seite 138)
e  MTTFp-Werte einzelner Bauteile (,Mittlere Zeit bis zu einem Gefahr bringenden Ausfall (MTTFp)“, Seite 139)
o Diagnosedeckungsgrad (,Diagnosedeckungsgrad (DC)“, Seite 140)
e Fehler aufgrund gemeinsamer Ursache (,Ausfall infolge gemeinsamer Ursache (CCF)“, Seite 141)
e sicherheitsrelevante Softwareaspekte
e systematische Ausfalle

Performance Level

| Kat. | MTTF, | DC | CCF | Prifen |
=
2 N
5 o0 % c 9]
= ) o 1<} a
X - (0]
) C 1) N
= ' o0 o o
P P © o E
[4p] g =) x
>
N

Abbildung 113: Aspekte zur Bestimmung des Performance Level eines Teilsystems

Struktur und Kategorie der sicherheitsbezogenen Teile von Steuerungen

Teilsysteme sind in der Regel einkanalig oder zweikanalig aufgebaut. Einkanalige Systeme reagieren ohne weitere
Maflnahmen auf Fehler mit einem Gefahr bringenden Ausfall. Durch zusatzliche testende Komponenten oder
zweikanalige Systeme, die sich gegenseitig prufen, lassen sich Fehler erkennen. Die Klassifizierung der Struktur
erfolgt in der ISO 13849-1 durch Kategorien:

Tabelle 53: Beschreibung der Kategorien nach ISO 13849-1

. Prinzipien zum Erreichen
Kategorie Kurzfassung der Anforderungen Systemverhalten der Sicherheit

B Die sicherheitsbezogenen Teile o Das Auftreten eines Fehlers
von Steuerungen und/oder ihre kann zum Verlust der Sicher-
Schutzeinrichtungen sowie ihre heitsfunktion fuhren.
Bauteile miissen in Ubereinstim-
mung mt den zutreffenden Nor-
men so gestaltet, gebaut, aus-
gewahlt, zusammengestellt und
kombiniert werden, dass sie den Uberwiegend durch Auswahl von
zu erwartenden Einflissen stand- Bauteilen charakterisiert
halten kénnen.

1 Die Anforderungen von Kategorie | « Das Auftreten eines Fehlers
B miissen erfiillt sein. Bewahrte kann zum Verlust der Sicher-
Bauteile und bewahrte Sicher- heitsfunktion fihren, aber die
heitsprinzipien miissen angewen- Wahrscheinlichkeit des Auftre-
det werden. tens ist geringer als bei Katego-

rie B.
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Prinzipien zum Erreichen
der Sicherheit

Kategorie Kurzfassung der Anforderungen Systemverhalten

2 Die Anforderungen von Kategorie | « Das Auftreten eines Fehlers
B und die Verwendung bewahr- kann zum Verlust der Sicher-
ter Sicherheitsprinzipien miissen heitsfunktion zwischen den
erfillt sein. Die Sicherheitsfunk- Prufungen fihren.
tion muss in geeigneten Zeit- o Der Verlust der Sicherheits-
abstanden durch die Maschinen- funktion wird durch die Prufung
steuerung gepriift werden (Test- erkannt.
rate 100-mal hoher als Anforde-
rungsrate).

3 Die Anforderungen von Kategorie | « Wenn der einzelne Fehler auf-
B und die Verwendung bewahr- tritt, bleibt die Sicherheitsfunk-
ter Sicherheitsprinzipien miissen tion immer erhalten.
erfillt sein. Sicherheitsbezogene | « Einige, aber nicht alle Fehler
Teile mussen so gestaltet sein, werden erkannt.
dass: e Eine Anhaufung unerkannter

L - Fehler kann zum Verlust der
o ein einzelner Fehler in jedem ) . ) .
. L Sicherheitsfunktion fuhren.
dieser Teile nicht zum Verlust
der Sicherheitsfunktion fiihrt,
und
e Wwann immer in angemessener
Weise machbar, der einzelne
Fehler erkannt wird.
4 Die Anforderungen von Kategorie | « Wenn Fehler auftreten, dann

B und die Verwendung bewahr-
ter Sicherheitsprinzipien miissen
erfiillt sein. Sicherheitsbezogene
Teile mussen so gestaltet sein,
dass:

ein einzelner Fehler in jedem die-
ser Teile nicht zum Verlust der
Sicherheitsfunktion fiihrt

und

der einzelne Fehler bei oder vor
der nachsten Anforderung an die
Sicherheitsfunktion erkannt wird
oder

wenn dies nicht méglich ist, eine
Anhaufung von Fehlern nicht zum
Verlust der Sicherheitsfunktion
fiihrt.

bleibt die Sicherheitsfunktion
immer erhalten.

Die Fehler werden rechtzeitig
erkannt, um einen Verlust der
Sicherheitsfunktion zu verhin-
dern.

Uberwiegend durch die Struktur
charakterisiert

Mittlere Zeit bis zu einem Gefahr bringenden Ausfall (MTTFp)

MTTF ist die Abkurzung flr ,mittlere Zeit bis zum Ausfall“ (englisch: Mean Time To Failure). Fur die Betrachtung
geman ISO 13849-1 sind nur die Gefahr bringenden Ausfalle zu betrachten (daher ,D“ bei MTTFp, englisch fur

»,Dangerous®).

Dieser Wert stellt eine theoretische Kenngréfle dar und driickt aus, wie wahrscheinlich ein Gefahr bringender
Ausfall einer Komponente (nicht des gesamten Teilsystems) innerhalb der Lebensdauer der Komponente ist. Die
eigentliche Lebensdauer des Teilsystems ist immer kurzer.

Der MTTF-Wert lasst sich aus den Ausfallraten ableiten. Dabei gilt:
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o Der Byg-Werte gilt fur elektromechanische oder pneumatische Komponenten. Ihre maximale Einsatzdauer
hangt vom Verschleifl und der Schalthaufigkeit ab. B4, gibt daher die Anzahl der Schaltzyklen an, bis 10 %

der Komponenten ausfallen.

e Beidem B gp-Wert geht es um den Gefahr bringenden Ausfall von Komponenten (das "D" bei B1qp, steht
fur englisch "Dangerous"). Der Wert gibt die Anzahl der Schaltzyklen an, bis 10 % der Komponenten Gefahr
bringend ausfallen. Ist der B,p- Wert nicht angegeben, kann man pauschal annehmen: Bjgp = 2 x Byg

o Die Ausfallrate A gilt fur elektronische Komponenten. Oft wird die Ausfallrate in FIT (Failures In Time) angege-
ben. FIT=1 bedeutet, ein Ausfall je 10° Stunden.

Die ISO 13849-1 fasst die MTTFp-Werte in Bereiche zusammen:
Tabelle 54: Bereiche des MTTFp-Werts nach ISO 13849-1

Bezeichnung Bereich

Niedrig 3 Jahre < MTTFp < 10 Jahre
Mittel 10 Jahre < MTTFp < 30 Jahre
Hoch 30 Jahre < MTTFp < 100 Jahre

Aus den Komponentenangaben lasst sich fir das Gesamtsystem die mittlere Zeit bis zu dem Gefahr bringenden
Ausfall in Jahren (MTTFp) errechnen.

Um den Einfluss der Zuverlassigkeit nicht iberzubewerten, wurde der nutzbare Héchstwert des MTTFp auf 100
Jahre begrenzt.
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Abbildung 114: Wahrscheinlichkeit eines gefahrbringenden Ausfalls in Abhdngigkiet von der Gebrauchsdauer

Diagnosedeckungsgrad (DC)

Das Sicherheitsniveau lasst sich erhéhen, wenn im Teilsystem eine Fehlererkennung implementiert wird. Der
Diagnosedeckungsgrad (DC - Diagnostic Coverage) ist ein Maf fur die Fahigkeit, gefahrliche Fehler aufzudecken.
Schlechte Diagnose deckt nur wenige, gute Diagnose deckt viele oder sogar alle Fehler auf.

Anstelle der genauen Analyse (FMEA) enthalt die Norm ISO 13849-1 verschiedene quantifizierte MaBnahmen. Der
DC ist in verschiedene Bereiche eingeteilt:
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Tabelle 55: CCF-MaRnhahmen mit den maximal erreichbaren Werten nach ISO 13849-1

Bezeichnung Bereich
Kein DC<60%
Niedrig 60% < DC < 90%
Mittel 90% < DC < 99%
Hoch 99% < DC
A
DC = 50 % " oo
SFF = 75 % S
Ap

Ausfall infolge gemeinsamer Ursache (CCF)

Durch externe Einflusse (z. B. Spannungspegel, Ubertemperatur) kdnnen mehrere gleiche Komponenten gleichzei-
tig unbrauchbar werden und zwar unabhangig davon wie selten sie sonst ausfallen oder wie gut sie getestet
wurden. Zum besseren Verstandnis: Wenn das Licht ausfallt, kdnnen Sie weder eindugig noch mit beiden Augen
die Zeitung lesen, weil es dunkel ist. Solche Ausfalle mit gemeinsamer Ursache mussen verhindert werden (CCF -
Common Cause Failure).

Anhang F von ISO 13849-1 bietet eine vereinfachte Methode, um MaRnahmen die gegen CCF getroffen werden
zu bewerten. Fir jede MaBnahme ist die maximale Anzahl der Punkte definiert. Fiir angewendete MaRnahmen
werden die entsprechenden Punkte vergeben. Werden insgesamt mindestens 65 Punkte erreicht, dann konnen
die CCF-MaRnahmen als ausreichend angesehen werden.
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Anforderung Punkte Mindestanforderung
Trennung Trennung der Signalkreise, getrennte Verlegung, Isolierung, 15
Luftstrecken etc.
Diversitat Verschiedene Technologien, Komponenten, Wirkungswei- 20
sen, Designs
Entwurf, Schutz gegen Uberlast, Uberspannung, Uberdruck etc. (je 15
Anwendung, |nach Technologie)
Erfahrung Verwendung von uber Jahre bewahrten Komponenten und 5
Verfahren
Analyse, Verwendung einer Fehleranalyse zur Vermeidung von Aus- 5
Beurteilung fallen infolge gemeinsamer Ursache
Kompetenz, |Schulung der Designer, um Ursachen und Folgen von CCF 5
Ausbildung zu verstehen und zu vermeiden
Umwelt- Flr elektrische/elektronische Systeme, Verhindern von 25 G ktzahl 2 65
einfluss Verunreinigungen und elektromagnetischen Stérungen esamtpunktzahl 2
(EMV) zum Schutz vor Ausfallen infolge gemeinsamer
Ursache entsprechend den einschlagigen Normen (z. B.
IEC 61326-3-1) Fluidische Systeme: Filtrierung des Druck-
mediums, Verhinderung von Schmutzeintrag, Entwasse-
rung von Druckluft, z. B. in Ubereinstimmung mit den
Anforderungen des Herstellers fiir die Reinheit des Druck-
mediums.
) HINWEIS | Bei kombinierten fluidischen und elektri-
schen Systemen sollten beide Aspekte berucksichtigt wer-
den.
Berucksichtigung der Anforderungen hinsichtlich Unemp- 10
findlichkeit gegenuber allen relevanten Umgebungsbedin-
gungen wie Temperatur, Schock, Vibration, Feuchte (z. B.
wie in den zutreffenden Normen festgelegt)
Prozess

Um sicherzustellen, dass die vorangegangenen Aspekte richtig in der Hardware und Software umgesetzt und
ausfuhrlich getestet werden (Vier-Augen-Prinzip) und eine umfassende Dokumentation Auskunft Uber Versions-
und Anderungssténde gibt, sind verschiedene Hilfestellungen in der Norm zu beriicksichtigen. Dazu gehdren die
Mafnahmen zur Fehlervermeidung und Fehlerbeherrschung;:

o Organisation und Kompetenz (Verantwortlichkeiten, Qualifikation der Mitarbeiter, Ablaufe, Systematik der
Qualitdtsmanagement-Prozesse)

o Designregeln (z.B. Spezifikationsvorlagen, Kodierungsrichtlinien)

e  Prufkonzepte und Prifkriterien
o  Dokumentation und Konfigurationsmanagement

Der Prozess der richtigen Umsetzung sicherheitsrelevanter Themen ist Fihrungs- und Managementaufgabe und
umfasst ein geeignetes Qualitdatsmanagement.

Ermitteln des PL eines Teilsystems

Die folgende Abbildung zeigt den Zusammenhang zwischen dem MTTFp-Wert (je Kanal), dem DC sowie der
Kategorie der sicherheitsbezogenen Teile von Steuerungen.

142 SONDERINFORMATION | Leitfaden Sichere Maschinen

8008007/2022-07-11 | SICK
Irrtimer und Anderungen vorbehalten




3D - VERIFIZIEREN DER SICHERHEITSFUNKTION

1074
a S
S R B mEE . 1075
S b
o
3 s 3
FR EEE - - B (R I N - 3x10° 3
g © 5
< =3
©
I - - cccoclco5EEnoq BN . . . NS _ RN - -] - - B 10
8
g d L]
..................................... - .. -1 107
e
. 10
?[;ifnued“k”"gsgrad Keiner Keiner Niedrig Mittel Niedrig Mittel Hoch
Kategorie B 1 2 2 8 3 4
MTTF, | Niedrig Mittel Hoch Diagnosedeckungsgrad (DC) ‘ Keiner | Niedrig | Mittel Hoch

Abbildung 115: Beziehung zwischen den Kategorien DC, MTTFp jedes Kanals und PL nach ISO 13849-1

Ein Performance Level ,,d“ kann z. B. mit einer zweikanaligen Steuerung (Kategorie 3) realisiert werden. Dies kann
entweder mit einer guten Bauteilqualitat (MTTFp= mittel) erreicht werden, wenn fast alle Fehler erkannt werden
(DC = mittel), oder es wird mit sehr guter Bauteilqualitdt (MTTFp = hoch) erreicht, wenn viele Fehler erkannt
werden (DC = niedrig).

Hinter dieser Vorgehensweise verbirgt sich ein komplexes mathematisches Modell. Um den pragmatischen Ansatz
zu gewabhrleisten, sind die Parameter Kategorie, MTTF und DC vordefiniert.

Beispiel: Ermittlung des PL des Teilsystems ,Leistungssteuernde Elemente*

1) Definition des Teilsystems ,Leistungssteuerndes Element*”

Das Teilsystem ,Leistungssteuerndes Element” besteht aus zwei
Schitzen mit "Ruckflhrung". Durch die gegebene Zwangsfuhrung
der Schitzkontakte ist es moglich, ein sicherheitsrelevantes Versa-
gen der Schutze zu erkennen (EDM).

Die Logikeinheit UE410 selbst gehort nicht zum Teilsystem , Leis-
tungssteuerndes Element”, wird aber flr Diagnosezwecke verwen-
det.

2) Festlegung der Kategorie Eingangs- P Uberwachung 1
Aufgrund der Ein-Fehler-Sicherheit (mit Fehlererkennung) ergibt sich signal A - » O

. . .. . usgangssignal
die Eignung fur Kategorie 3 oder 4 .
Hinweis: Die endgultige Bestimmung der Kategorie erfolgt nach
Festlegung des DC-Wertes.

-
=%

|
Ll

Kreuz:
vergleich

4

Eingangs- _ Uberwachung
|2 - » L2 l | 02
signal - >
Ausgangssignal
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Beispiel: Ermittlung des PL des Teilsystems ,Leistungssteuernde Elemente*

3) Bestimmung der MTTF;, je Kanal BlOD
Da es sich bei Schiitzen um verschleiSbehaftete Komponenten han- MTTF, = 0.1xn__
delt, muss mittels des B ;op -Wertes und der geschatzten Schalthau- op
figkeit (nop) die MTTFp ermittelt werden. Es gilt die nebenstehende
Formel: BlOD
Die Anzahl der Schalthéufigkeit setzt sich zusammen aus Betriebs- MTTF, = 0 1xd _xh _xC
stunden/Tag [hop], Werktage/Jahr [dop] sowie der Schalthdufigkeit ’ op op
je Stunde [C]:
Randbedingungen laut Hersteller: MTTF, Bereich
* Bigp = 2600000 Niedrig 3 Jahre < MTTF,, < 10 Jahre
e C=1/h (Annahme)
e do,=220d/a Mittel 10 Jahre < MTTFp < 30 Jahre
o hop=16h/d Hoch 30 Jahre < MTTF,, < 100 Jahre
Unter diesen Randbedingungen ergibt sich dann eine MTTFp von
7386 Jahren je Kanal, welche als "hoch" interpretiert wird.
4) Bestimmung des DC DC Bereich
Aufgrund der zwangsgefiihrten Kontakte kann gemaf der Mainah- Kei DC < 60 %
mentabelle aus EN ISO 13849-1 ein hoher DC (99 %) abgeleitet ein °
werden. Niedrig 60 % < DC <90 %
Mittel 90 % < DC<99 %
Hoch 99 % < DC
Beispiel: Ermittlung des PL des Teilsystems ,Leistungssteuernde Elemente”
5) Bewertung der MaBnahmen zur Vermeidung von Ausféllen Anforderung Punkt| Mindest-
gemeinsamer Ursache e anforderung
Bei mehrkanaligen Systemen sind Manahmen zur Vermeidung des T 15
Common-Cause-Effekts umgesetzt. Die Bewertung der MaBnahmen rennung
erreicht die Punktzahl von 75 . Die Mindestanforderung ist somit Diversitat 20
erfallt.
Entwurf, Anwendung, Erfahrung | 20 Gesamt-
Analyse, Beurteilung 5 punkte 75 2
Kompetenz/Ausbildung 65
Umwelteinfluss 35
Summe 75
6) Bewertung der Prozessmafinahmen Erfiillt

Ebenso mussen systematische Aspekte zur Fehlervermeidung und
-beherrschung berlcksichtigt werden. Beispielsweise:

o Organisation und Kompetenz

o Designregeln (z. B. Spezifikationsvorlagen, Codierungsrichtlinien)
e Prifkonzept und Prifkriterien

o Dokumentation und Konfigurationsmanagement

7) Ergebnis

Aus der Abbildung zur Bestimmung des PL fur das Teilsystem

(siehe ,Bestimmen des erreichten Performance Levels (PL)“,

Seite 135) kann der PL fiir das Teilsystem bestimmt werden. In
diesem Fall wird der PL ,e“ erreicht .

Der sich ergebende PFHp-Wert von 2,47 x 10-8 flr dieses Teilsys-
tem kann aus einer detaillierten Tabelle der ISO 13849-1 entnom-
men werden. Durch den hohen DC ergibt sich, dass die zweikanalige
Struktur die Anforderungen der Kategorie 4 erfullt.

-------- 105

YoM "Hid

106

Performance Level (PL)

DC Keiner ~ Keiner | Niedrig ~Mittel | Niedrig —Mittel
Kategorie B 1 2 2 3 3
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HINWEIS

Mit den resultierenden Daten fur das Teilsystem kann nun der erreichte Performance Level fur die gesamte
Sicherheitsfunktion ermittelt werden (siehe ,Bestimmen des erreichten Performance Levels (PL)“, Seite 135).

Alternative: Bestimmung des erreichten Sicherheits-Integritatslevels (SIL)

Die Bestimmung des erreichten Sicherheits-Integritatslevels (SIL) gemaf IEC 62061 erfolgt auf Basis folgender
Kriterien:

e der Sicherheitsintegritat der Hardware

o  strukturelle Einschrankungen (SIL-Anspruchsgrenze)

o Wabhrscheinlichkeit Gefahr bringender zufélliger Hardwareausfalle (PFHp)
o der Anforderungen zur systematischen Sicherheitsintegritat

o  Vermeidung von Ausfallen

o  Beherrschung systematischer Fehler

Hierbei wird - &hnlich wie bei der ISO 13849-1 - zur Bestimmung des PL die Sicherheitsfunktion zunachst in
Funktionsblécke zerlegt und anschlieBend in Teilsysteme Uberfuhrt.

Abbildung 116: Teilsysteme in der Sicherheitskette: Sicherheitslichtvorhang. Logikeinheit, Schiitze

Sicherheitsintegritat der Hardware

Bei der Betrachtung der gesamten Sicherheitsfunktion wird die Sicherheitsintegritat der Hardware dadurch
bestimmt, dass ...

e der niedrigste SIL eines Teilsystems den maximal erreichbaren SIL des Gesamtsystems einschrankt.
e der PFHp der gesamten Steuerung aus der Summe der einzelnen PFHp die Werte in der Abbildung siehe
Abbildung 112 ,Verifizieren der funktionalen Sicherheit” nicht Gberschreitet.

Beispiel

In obiger Abbildung erfillen alle Teilsysteme den SIL3. Die Addition der PFHp-Werte ist kleiner als 1 x 10-7. Die relevanten
MaBnahmen zur systematischen Sicherheitsintegritdt sind umgesetzt. Daher erfllt die Sicherheitsfunktion SIL3.

Systematische Sicherheitsintegritat

Wenn verschiedene Teilsysteme miteinander zu einer Steuerung verbunden werden, dann muissen zusétzlich
Mafinahmen zur systematischen Sicherheitsintegritat getroffen werden, um systematische Fehler zu vermeiden.

Zu den Maflnahmen zur Vermeidung systematischer Hardwarefehler zahlen u. A. die folgenden Maf3nahmen:

«  Entwurf in Ubereinstimmung mit dem Plan der funktionalen Sicherheit

e  richtige Auswahl, Kombination, Anordnungen, Zusammenbau und Installation von Teilsystemen, einschlief-
lich Verkabelung, Verdrahtung und anderer Verbindungen

e Verwendung innerhalb der Spezifikation des Herstellers
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e« Beachtung der Anwendungshinweise des Herstellers, z. B. Katalogangaben, Installationsanweisungen und
Anwendung bewahrter Konstruktionspraxis
e  Berucksichtigung der Anforderungen hinsichtlich der elektrischen Ausrustung gemaf IEC 60204-1

Daruber hinaus muss die Beherrschung systematischer Fehler durch die folgenden MaRnahmen berlcksichtigt
werden:

e Nutzung von Energieabschaltung zur Einleitung eines sicheren Zustands

e MaBnahmen zur Beherrschung der Auswirkungen von Fehlern und anderer Effekte, die von einem beteiligten
Datenkommunikationsprozess herriihren, einschlieSlich Ubertragungsfehlern, Wiederholungen, Verlust, Einfu-
gung, falscher Abfolge, Verfalschung, Verzégerung etc.

Ermitteln des Sicherheitsniveaus eines Teilsystems gemaf} IEC 62061

Auch mit der IEC 62061 ist die Ermittlung des Sicherheitsniveaus von Teilsystemen, die aus der Verschaltung
einzelner Komponenten bestehen, moglich.

SIL

Sicherheits-Integritatslevel

| HFT | PFH, |DC/SFF| CCF | Prifen |

Struktur
Zuverlassigkeit
Diagnose
Resistenz
Prozess

Abbildung 117: Aspekte zur Bestimmung des Sicherheits-Integritatslevel eines Teilsystems

Der erreichte Sicherheits-Integritatslevel (SIL) fur ein Teilsystem setzt sich aus den nachfolgenden Parametern
zusammen:

e Hardwarefehlertoleranz (HFT)

e  PFHp-Wert

¢ Anteil sicherer Ausfalle (SFF)

e Ausfall aufgrund gemeinsamer Ursache (CCF)
e sicherheitsrelevante Softwareaspekte

e systematische Ausfalle

Hardwarefehlertoleranz (HFT)
In der IEC 62061 wird die Struktur Uber Teilsystemtypen und die Hardwarefehlertoleranz (HFT) bestimmt.

HFT O bedeutet, dass mit einem einzelnen Fehler in der Hardware die Schutzwirkung aufgehoben sein kann
(einkanalige Systeme). HFT 1 bedeutet, dass trotz eines einzelnen Fehlers in der Hardware die Schutzwirkung
erhalten bleibt (zweikanalige Systeme).
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Teilsystem
— Element 1: —
Ap1, DCq
| Ausfall infolge
Diagnose gemeinsamer |
Ursache
| B
Teilsystem
] Element 2: —
Ap2, DC»o

Abbildung 118: Logische Darstellung eines Teilsystems

Wahrscheinlichkeit Gefahr bringender zufalliger Hardwareausfélle (PFHp)

Neben den strukturellen Einschrankungen muss fur jedes Teilsystem auch die ,Wahrscheinlichkeit Gefahr bring-
ender zufalliger Hardwareausfalle* bericksichtigt werden. Fir jedes Teilsystem exisitiert eine Formel zur Beschrei-
bung des mathematischen Modells, um den PFHp-Wert zu berechnen. In die Berechnung gehen folgende Parame-

ter ein:

o Diagnosedeckungsgrad

e  Gebrauchsdauer

o Diagnosetestintervall

o Ausfallraten der Komponenten (A p)

e Ausfall aufgrund gemeinsamer Ursache
(Common-Cause-Faktor B)

HFT=1
Diagnose mit DC4 and DC,

ApyXApyx(DC+DCy) xT
PFHD=(1-B)2x{ SERALE (21 2 *To

Ap1XApo X (2-DCy-DCy) xTp
+
2

+BX)‘01+)‘D2
2

Ap1*+Apo
PFH, = p x—21--D2

Anteil sicherer Ausfalle (DC/SFF)

A

DC = 50 % " o
SFF= 75 % °

Ap
As Rate sicherer Ausfalle
Aop Rate entdeckter gefahrbringender Ausfélle
Ao Rate unentdeckter gefahrbringer Ausfalle
8008007/2022-07-11 | SICK SONDERINFORMATION | Leitfaden Sichere Maschinen 147

Irrtiimer und Anderungen vorbehalten



3D - VERIFIZIEREN DER SICHERHEITSFUNKTION

Erganzend zum Diagnosedeckungsgrad DC (,Diagnosedeckungsgrad (DC)“, Seite 140) gibt der "Anteil sicherer
Ausfalle" SFF (safe failure fraction) den Anteil der Gesamtausfallrate an, der nicht zu einem gefahrbringenden
Ausfall fuhrt.

YAs+Y App
Yhs+Y Ap

Ausfall aufgrund gemeinsamer Ursache (CCF) Resistenz

SFF =

Auch die IEC 62061 verlangt eine Reihe von Betrachtungen bezliglich der Resistenz gegen Ausfalle gemeinsamer
Ursache. Abhangig von der Anzahl der positiven Umsetzungen ergibt sich ein Common-Cause-Faktor (B).

Tabelle 56: Kriterien mit Punkten zur Bestimmung des CCF nach IEC 62061

Anforderung Punkte

Trennung Trennung der Signalkreise, getrennte Verlegung, Isolierung, 15
Luftstrecken etc.

Diversitat Verschiedene Technologien, Komponenten, Wirkungsweisen, 20
Designs

Entwurf, Anwendung, Erfah- | Schutz gegen Uberlast, Uberspannung, Uberdruck etc. (je 15

rung nach Technologie
Verwendung von uber Jahre bewahrten Komponenten und 5
Verfahren

Analyse, Beurteilung Verwendung einer Fehleranalyse zur Vermeidung von Fehlern 5
gemeinsamer Ursache

Kompetenz, Ausbildung Schulung der Designer, um Ursachen und Folgen von CCFs zu 5
verstehen und zu vermeiden

Umwelteinfluss Test des Systems auf Beeinflussung durch EMV 25
Test des Systems auf Beeinflussung durch Temperatur, 10

Schock, Vibration etc

Tabelle 57: Abschatzung des CCF-Faktors (Beta) nach IEC 62061

Punkte CCF-Faktor (B)
<35 10 %
36 bis 65 5%
66 bis 85 2%
86 bis 100 1%

Prozess

Aufgrund der starken Ausrichtung der IEC 62061 auf programmierbare elektrische Systeme finden sich darin -
zusatzlich zu den vorangegangen beschriebenen Aspekten (V-Modell, Qualitdtsmanagement etc.) - noch zahirei-
che detailliertere Hinweise und Anforderungen zum richtigen Vorgehen bei der Softwareentwicklung sicherheitsbe-
zogener Systeme.

Ergebnis - Bestimmen des SIL fiir das Teilsystem

Fir jedes Teilsystem wird zunachst separat die Sicherheitsintegritat der Hardware bestimmt:

Wenn es sich bei den Teilsystemen um bereits entwickelte Teilsysteme handelt - wie es z. B. bei Sicherheits-
lichtvorhangen der Fall ist - liefert der Hersteller des Teilsystems die entsprechenden Kenndaten im Rahmen
seiner technischen Spezifikation mit. Ein solches Teilsystem ist in der Regel durch die Angabe von SIL, PFHp und

Gebrauchsdauer ausreichend beschrieben.

Fir Teilsysteme, die aus Teilsystemelementen bestehen, wie z. B. Verriegelungseinrichtungen bei Schutztiren oder
Schitzen, muss die Sicherheitsintegritat dagegen ermittelt werden.
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3D - VERIFIZIEREN DER SICHERHEITSFUNKTION

SIL-Anspruchsgrenze

Nachdem die Hardwarefehlertoleranz (Architektur) festgelegt wurde, lasst sich der maximal erreichbare SIL (SIL-

Anspruchsgrenze) fur das Teilsystem ermitteln.

Anteil sicherer Ausfalle (SFF) Hardwarefehlertoleranz
0 1
<60 % - SIL1
60 bis <90 % SIL1 SIL2
90 bis <99 % SIL2 SIL3
299 % SIL3 SIL3

Ein zweikanaliges System mit HFT 1 und einer SFF von 90 % kann SIL3 erreichen.

Beispiel: Ermittlung von SIL und PFHp des Teilsystems ,Leistungssteuernde Elemente“

1) Definition des Teilsystems ,Leistungssteuernde Elemente*

Das Teilsystem ,Leistungssteuernde Elemente” besteht aus zwei
Schuitzen mit ,Rickfuhrung®. Durch die gegebene Zwangsfuhrung
der Schutze ist es maoglich, ein sicherheitsrelevantes Versagen der
Schutze zu erkennen (EDM).

Die Logikeinheit UE410 selbst gehort nicht zum Teilsystem , Leis-
tungssteuernde Elemente”, wird aber fur Diagnosezwecke verwen-
det.

2) Festlegung der Hardwarefehlertoleranz (HFT)
Aufgrund der Ein-Fehler-Sicherheit mit Fehlererkennung ergibt sich
eine HFT = 1.

Teilsystem-Element 1:
Ap1,DCy

- ‘ Ausfall aufgrund
Diagnose gemeinsamer Ursache

‘ B

Teilsystem-Element 2:

e Bjop =2600000
e C=1/h (Annahme)

Unter diesen Randbedingungen ergibt sich dann ein Ap von 3,8 x
10-8 1/h.

b) Anhand des CCF-Faktors ()

Bei mehrkanaligen Systemen sind Manahmen zur Vermeidung des
Common-Cause-Effekts notwendig. Der Einfluss wird anhand von
MafBnahmen gemaf} den Vorgaben aus IEC 62061 ermittelt. Im Bei-
spiel ist der Faktor 5 % (siehe: ,5) Bewertung der MaRnahmen zur
Vermeidung von Fehlern gemeinsamer Ursache” in dieser Tabelle)
PFHp = 1,9 x 10-°.

Ap2,DC»
3) Bestimmung der PFHp _ 1 _0,1xC
a) Anhand der Fehlerrate A, A D~ MTTF, B Bop
Da es sich bei Schiitzen um verschleiSbehaftete Komponenten han-
delt, muss mittels des B4qp -Wertes und der geschétzten Schalthdu-
figkeit die Schalthaufigkeit je Stunde [C] ermittelt werden. Wert CCF-Faktor (B)
Die IEC 62061 macht keine Aussage zum Verhalten mechanischer <35 10 %
Bauteile. Deshalb wird die Fehlerrate Ay in Anlehnung an ISO 36 bis 65 5%
13849-1 ermittelt. Es wird angenommen, dass die Fehlerrate wah-
rend der Einsatzdauer konstant bleibt. 66 bis 85 2%
Randbedingungen laut Hersteller: 86 bis 100 1%

PFH, =B x (Apg + Apo) x Y2

:BX)\D

= (0,05 x 0,1 x

10D
PFH, =1,9 x 10°°
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3D - VERIFIZIEREN DER SICHERHEITSFUNKTION

Beispiel: Ermittlung von SIL und PFHp des Teilsystems ,Leistungssteuernde Elemente“

4) Bestimmung des SFF tiber DC

Aufgrund der zwangsgefihrten Kontakte wird ein ,hoher” DC (99 %) DC =99 %
abgeleitet. D. h. von 70 % Gefahr bringenden Fehlern A, fur Schitze SFF=99.3 % \
werden 99 % erkannt. Demzufolge ist der SFF =30 % + 69.3 % = k
99.3 %.
5) Bewertung der Malnahmen zur Vermeidung von Ausfall infolge Wert CCF-Faktor (B)
gemeinsamer Ursache <35 10 %
Bei mehrkanaligen Systemen sind Manahmen zur Vermeidung des _ °
Common-Cause-Effekts notwendig. Die Bewertung der Manahmen 36 bis 65 5%
gemaf IEC 62061 ergibt in diesem Beispiel einen CCF-Faktor (f3) 66 bis 85 29
von 5 %.

86 bis 100 1%

6) Bewertung der Prozessmafinahmen
Ebenso missen systematische Aspekte zur Fehlervermeidung und
-beherrschung berlicksichtigt werden. Beispielsweise:

o Organisation und Kompetenz

o Designregeln (z. B. Spezifikationsvorlagen, Codierungsrichtlinien)
o Prufkonzept und Prifkriterien

o Dokumentation und Konfigurationsmanagement

Erfiillt

Ergebnis

Im letzten Schritt sind die strukturellen Einschréankungen zu beruck-
sichtigen. Aufgrund der vorhandenen Redundanz (Hardwarefehlerto-
leranz 1) und des SFF > 99 % folgt daraus eine SIL-Anspruchsgrenze
SIL3 fur dieses Teilsystem.

Anteil sicherer Hardwarefehlertoleranz
Ausfalle (SFF) 0 1
<60 % - SIL1
60 bis <90 % SIL1 SIL2
90 bis <99 % SIL2 SIL3
=99 % SIL3 SIL3

PFHp = 1,9 x 10-9

Hilfreiche Unterstiitzung

Die beschriebenen Verifizierungsmethoden erfordern Know-how und Erfahrung im Umgang mit Performance Level
(PL) und Sicherheits-Integritatslevel (SIL). Dieses Know-how und die Praxiserfahrung stehen lhnen mit dem Dienst-
leistungs- und Trainingportfolio von SICK zur Verfligung (siehe ,Wie SICK Sie unterstitzt”, Seite 170).

Eine effektive Methode zur Berechnung des Performance Levels bietet der Softwareassistent SISTEMA, der von
der IFA in Deutschland entwickelt wurde und kostenlos verflgbar ist. SICK bietet hierflir eine Bibliothek zertifizier-

ter Sicherheitsprodukte an.
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538 SISTEMA - VDMA Library v2.0.8
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Abbildung 119: Bibliothek zertifizierter Sicherheitsprodukte von SICK im Softwaretool SISTEMA zur Bestimmung des Perfor-

v

<

€L

i100Lock (NC) (Stand 2010-06) (1100_Lock V1.0.0)

) 112S/i16S/i117S/i110S/i18S AS-i (NC) (Stand 2011-07) (i12S/116S/117S/i1110S/118S_AS-i V1.0.0)
O i14Lock (NC) (Stand 2008-11) (i14-M0213/-M0303 Lock V1.0.0)

28 i200Lock (NC) (Stand 2008-12) (i200-M0323/-M0413/-E0323 Lock V1.0.0)
2 ES21 (Stand 2010-01) (ES21-ATx/-CGx/-SAX V1.0.0)

On 11ORI1OP (NC) (Stand 2008-11) (1OR/10P V1.0.0)

Da i110R/110P (NC) (Stand 2008-11) (i110R/i110P V1.0.0)

8 i15Lock (NC) (Stand 2010-04) (15Lock V1.0.0)

% i110Lock (NC) (Stand 2010-04) (i110Lock V1.0.0)

% i110RP/i150RP (NC) (Stand 2010-02) (i110RP/i150RP V1.0.0)

% i10Lock (NC) (Stand 2011-07) (10Lock V1.0.0)

D 11-8213 (NC) (Stand 2011-02) (i11-5213 V1.0.0)

29 E100 3-stufig (NO) (Stand 2018-07) (E100 V1.1.0)

Da 1OH/110H (NC) (Release 2009-11) (1OH/T10H V1.0.0)

e S3000 (Stand 2018-06) (S3000 V1.0.0)

Da MicroScan3 Core (Stand 2018-05) (microScan3_Core V1.0.0)

2 MicroScan3 Pro (Stand 2019-05) (microScan3_Pro V1.0.0)
9% OutdoorScan3 (Stand 2018-05) (outdoorScan3 V1.0.0)
28 C2000 [Stand-Alone] (Stand 2015-04) (C2000_[Stand-Alone] V1.0.0)

Oa 12000 (Stand 2015-04) (M2000 V1.0.0)

D9 C4000 [Stand-Alone] (Stand 2009-12) (C4000_[Stand-Alone] V1.0.0)
2 S300 (Stand 2012-02) (S300 V1.0.0)
Ja C4000 Select [Stand-Alone] (Stand 2011-03) (C4000_Select_[Stand-Alone] V1.0.0)

On C4000 Select [Kaskade-Host/Guest] (Stand 2011-03) (C4000_Select_[Kaskade-Host/Guest] V1.0.0)

2% L4000 + UE401 (Stand 2009-11) (L4000_UE401 V1.0.0)

0 4000 Curtain (Stand 2010-01) (M4000_Curtain \1.0.0)
% 14000 Area (Stand 2011-03) (M4000_Area V1.0.0)

0 114000 (Stand 2011-03) (M4000 V1.0.0)
20 UE4421-22EE900 (Stand 2010-07) (UE4421-22EE900 V1.0.0)

mance Level

'VDMAB6413 database  Devices

VDMABB413 Version: [100 |
Checksum: [oxcerroaas |
Filename: [causersischumroDocumentsISISTEMAbrariesiSICK ]
Library Language: [de] - Deutsch (Osterreich) -
Manufacturer: [sexas |

Library version: [104 | SicK
Library filename (manufacturer):  [SICK_LIB_XML_2019_05.xml |
Website: [wwwisick com @
Information:

Messages

HINWEIS
SICK-Komponentenbibliothek fur SISTEMA finden Sie online unter Projektplanungssoftware

Zusammenfassung: Verifizieren der Sicherheitsfunktion

Grundsatzliches

o \Verifizieren Sie, ob die geplanten Sicherheitsfunktionen das benétigte Sicherheitsniveau erfullen. Verifizieren

Sie dazu die mechanische und die funktionale Sicherheit.

Methoden

e Bestimmen Sie das resultierende Sicherheitsniveau gemafd ISO 13849-1 (PL). Verfligbare Verfahren:

o

o

Vereinfachtes Verfahren (anhand der PL)
Detailliertes Verfahren (anhand der PFHp-Werte)

e  Wenn fur ein Teilsystem (z. B. fir das leistungssteuernde Element) kein PL oder kein PFHp-Wert bekannt ist,
ermitteln Sie das Sicherheitsniveau des Teilsystems aus den Aspekten "Struktur, Zuverlassigkeit, Diagnose,
Resistenz und Prozess".

e Alternativ bestimmen Sie das resultierende Sicherheitsniveau gemafd IEC 62061 (SIL). Auch hier besteht die
Méglichkeit, das Sicherheitsniveau eines nicht zertifizierten Teilsystems selbst zu bestimmen.

Hilfen

Nutzen Sie die empfohlenen Tools und lassen Sie sich beraten.
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3E - VALIDIEREN ALLER SICHERHEITSFUNKTIONEN

3e - Validieren aller Sicherheitsfunktionen

Validierung ist die Prifung einer These, eines Plans oder Losungsansatzes in Bezug auf ein zu I6sendes Problem.
Im Gegensatz zur Verifikation - bei der lediglich die korrekte Umsetzung einer Lésung gemafd der Spezifikation
bewertet wird - handelt es sich daher bei der Validierung um die abschlieRende Bewertung, ob die Losungen
generell fur die notwendige Risikominderung geeignet sind.

v L]

Abbildung 120: Service-Mitarbeiter bei der Inspektion einer Schutzeinrichtung

152 SONDERINFORMATION | Leitfaden Sichere Maschinen 8008007/2022-07-11 | SICK
Irrtimer und Anderungen vorbehalten
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Festlegen der Sicherheitsfunktionen

Bestimmen des erforderlichen Sicherheitsniveaus

v

Entwerfen der Sicherheitsfunktion

v

Technologie, Auswahl und Anwendung
von Schutzeinrichtungen

v

Positionieren bzw. Dimensionieren
der Schutzeinrichtungen

v

Integrieren der Schutzeinrichtungen
in die Steuerung

v

Verifizieren der Sicherheitsfunktionen

v

Validieren aller Sicherheitsfunktionen

Abbildung 121: Von der Festlegung bis zu Validierung der Sicherheitsfunktionen

Der Zweck des Validierungsverfahrens ist es, die Spezifikation und die Konformitat der Gestaltung der an der
Sicherheitsfunktion beteiligten Komponenten an der Maschine zu Uberprifen. Die Validierung muss aufzeigen,
dass sicherheitsbezogene Teile der Steuerungsfunktion die Anforderungen der ISO 13849-2 erfillen, insbeson-
dere bei den Anforderungen flr das festgelegte Sicherheitsniveau.

Die Validierung sollte, soweit sinnvoll, von Personen ausgefihrt werden, die an der Gestaltung der sicherheitsbezo-
genen Teile der Steuerungen nicht beteiligt waren. Im Validierungsprozess ist es wichtig, Fehler und insbesondere
Auslassungen in der formulierten Spezifikation zu Uberprifen. Der kritische Teil der Gestaltung einer sicherheitsge-
richteten Steuerungsfunktion ist in der Regel die Spezifikation.

Hierzu ein Beispiel: Der Zugang einer Roboterzelle soll durch einen Lichtvorhang abgesichert werden. Die Sicher-
heitsfunktion ist daher folgendermafien spezifiziert:

»Bei Unterbrechung des Schutzfelds eines Lichtvorhangs missen alle Gefahr bringenden Bewegungen schnellst-
moglich stillgesetzt werden.”

DarlUber hinaus hatte der Konstrukteur jedoch auch den Wiederanlauf bei frei werdendem, insbesondere bei
hintertretbarem Schutzfeld berlcksichtigen mussen. Der Validierungsprozess muss solche Aspekte aufdecken. Im
Rahmen eines Validierungprozesses werden in der Regel mehrere Verfahren angewendet, die sich gegenseitig
erganzen.

Hierzu zahlen folgende Verfahren:

e technische Prifung der Positionierung und Wirksamkeit der Schutzeinrichtungen
«  praktische Uberpriifung der Fehlerreaktion hinsichtlich der zu erwartenden Ergebnisse durch Simulationen
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o Validierung der Umgebungsanforderungen durch Funktionstests:
o ausreichender Schutz gegen umweltbedingte Einflisse, wie Temperatur, Feuchtigkeit, Schock, Schwing-
und Schockbelastung etc.
o ausreichende Storfestigkeit gegen elektromagnetische Beeinflussung
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3f - Funktionale Sicherheit und Cybersicherheit

Die steigenden Anforderungen nach VerknUpfung von Anlagen und Maschinen von Fertigungsstatten und der
dafur notwendige Datenaustausch Uber gedffnete Schnittstellen bringen mit sich, dass ein gewollter oder ein
ungewollter Zugriff auf Sicherheitsparameter und produktionstechnische Daten moglich ist. Neue Herausforderun-
gen fUr die Informationssicherheit (Security) entstehen und mussen beachtet werden, um Schaden an Personen,
Maschinen und Anlagen oder fur die Umwelt zu vermeiden.

Es ergibt sich notwendigerweise eine Gesamtbetrachtung von Maschinensicherheits- und Informationssicherheits-
Aspekten fur Komponentenhersteller, Maschinenhersteller, Systemintegratoren und Anlagenbetreiber. Die Gesamt-
betrachtung startet immer mit der Definition der Grenzen der Maschine (Verwendungsgrenzen und raumliche
Grenzen). Zu den Grenzen gehoéren auch die fir die Cybersicherheit relevanten Kommunikationsschnittstellen,
sowohl zwischen Mensch und Maschine, als auch zwischen Maschine und dem Leitsystem und zwischen Maschi-
nen. Aufbauend auf den Grenzen erfolgt die Risikobeurteilung bzw. die Gefahrdungsbeurteilung. Basierend auf
der Risikoanalyse werden alle Gefahrenquellen analysiert und entsprechende MaRnahmen getroffen. Durch
Cybersicherheits-Attacken entstehen keine neuen Gefahrdungen im Sinne der Maschinensicherheit, aber die
Wirksamkeit von Schutzmafnahmen kann negativ beeinflusst werden oder aussetzen. Beispielsweise kdnnten bei
einer Sicherheitsanforderung Anlagenteile nicht stoppen oder Geschwindigkeiten nicht auf das notwendige Maf3
reduziert werden, wodurch Gefahrdungen entstehen.

Cybersicherheits-Betrachtungen sind fur folgende Maschinen relevant:

¢ Maschinen mit programmierbaren Steuerungen mit elektronischen Schnittstellen
e Maschinen mit programmierbaren Steuerungen mit Netzwerkverbindung

Maschinen mit ausschlieflich kontaktbehafteten Steuerungen oder Maschinen mit elektronischen, aber nicht
programmierbaren Steuerungen sind fur Cybersicherheits-Betrachtungen nicht direkt relevant. Wenn elektronisch
parametrierbare Komponenten integriert sind, kénnen wiederum Uber die Schnittstelle zum Parametriergerat
Gefadhrdungen entstehen.

Welche Mafinahmen sind notwendig, um die Cybersicherheits-Aspekte fiir die Maschinensicherheit abzudecken?

SchutzmafRnahmen, die aus der Birokommunikation oder im Privatbereich bekannt sind (Firewall, Virenscanner),
sind fUr das industrielle Umfeld nicht ausreichend. Eine systematische Herangehensweise ist notwendig. Generell
gilt fUr alle in der Wertschdpfungskette agierenden Teilnehmer, dass

o die Unternehmenskultur und damit das Bewusstsein im Unternehmen fur das Thema Cybersicherheit ausrei-
chend entwickelt sein muss.

e ein entsprechendes Sicherheitsmanagement installiert ist.

o das Wissen auf dem aktuellen Stand der Technik sein muss.

o die notwendigen Technologien mit entsprechendem IT-Sicherheitsniveau zur Verfigung stehen.
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Abbildung 122: Uberpriifung des Sicherheitsmanagements in einer Produktionsanlage

In der folgenden Tabelle sind Aspekte zur Vermeidung von Cybersicherheits-Attacken fur Maschinenhersteller,

Anlagenhersteller, Systemintegratoren, Service-Dienstleister, Anlagen- und Maschinenbetreiber im Zusammenhang

mit der Maschinensicherheit zusammengestellt:

Tabelle 58: Aspekte zur Vermeidung von Cybersicherheits-Attacken im Zusammenhang mit der Maschinensicherheit fir
Maschinenhersteller, Anlagenhersteller, Systemintegratoren, Service-Dienstleister, Anlagen- / Maschinenbetreiber

Maschinenhersteller

Anlagenhersteller, Systemintegrator,
Service-Dienstleister

Anlagen- / Maschinenbetreiber

Security-Risikobeurteilung

z. B. nach IEC TR63074. Identifizie-
rung schutzbedurftiger Komponenten
und Informationen und Bewertung der
Relevanz

Security-Risikobeurteilung

z. B. nach IEC TR63074. Identifizierung
schutzbedurftiger, Komponenten, Anla-
genteile und Informationen und Bewer-
tung der Relevanz

Security-Gefahrdungsbeurteilung
far verniinftigerweise vorhersehbare
nicht autorisierte Aktionen

Zoneneinteilung

Schutzbedarf der Maschine festlegen.
Zusammenfassung von Komponenten
und Informationen ahnlichen Schutzbe-
darfs in Zonen

Zoneneinteilung

Zusammenfassung von Komponenten,
Maschinen und Informationen ahnli-
chen Schutzbedarfs in Zonen

Zoneneinteilung

Zusammenfassung von Maschinen und
Informationen ahnlichen Schutzbedarfs
in Zonen

Authentisierung und Autorisierung
Strukturierung und Zuteilung von Rech-
ten, Festlegung von Zugriffs- und Uber-
tragungsmechanismen

Authentisierung und Autorisierung
Strukturierung von Rechten, Festlegung
von Zugriffs- und Ubertragungsmecha-
nismen

Authentisierung und Autorisierung
Zuteilung von Rechten

Monitoring implementieren
sicherheitsrelevante Informationen (Log-
file) schreibgeschutzt archivieren oder
Einbindung in Ubergeordnete Systeme

Monitoring implementieren
sicherheitsrelevante Informationen (Log-
file) schreibgeschitzt archivieren oder
Einbindung in Gbergeordnete Systeme

Monitoring nutzen

Auswertung von Logs zur Erkennung
von Angriffen oder nicht authentisierten
Zugriffsversuchen
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3F - FUNKTIONALE SICHERHEIT UND CYBERSICHERHEIT

Maschinenhersteller

Anlagenhersteller, Systemintegrator,
Service-Dienstleister

Anlagen- / Maschinenbetreiber

Backup-Mechanismen vorsehen

Backup-Mechanismen vorsehen

Backup durchfiihren
Wiederherstellung von Daten und Infor-
mationen

Organisation

Security-Konzept, Festlegung von Ver-
antwortlichkeiten, Sicherstellung Stand
der Technik, Berlicksichtigung der dyna-
mischen Entwicklung von Cyber-Atta-
cken

Organisation

Security-Konzept, Festlegung von Ver-
antwortlichkeiten, Sicherstellung Stand
der Technik, Berlcksichtigung der dyna-
mischen Entwicklung von Cyber-Atta-
cken

Organisation

Security-Konzept, Festlegung von Ver-
antwortlichkeiten, Richtlinien, Durchfiih-
rung eines Schwachstellenmanagements,
Berucksichtigung der dynamischen Ent-
wicklung von Cyber-Attacken

Betriebsanleitung

Beachtung der Cybersicherheits-Infor-
mationen der Komponentenhersteller
und Formulierung der Cybersicherheits-
Hinweise flr den Anwender

Betriebsanleitung

Beachtung der Cybersicherheits-Hin-
weise der Komponenten- und Maschi-
nenhersteller und Formulierung der
Cybersicherheits-Hinweise flir den
Anwender

Betriebsanleitung
Beachtung der Cybersicherheits-Hinweise
der Maschinen- und Anlagenhersteller

Komponentenauswahl
Unterstutzung des Security-Konzepts

Komponenten- und Maschinenauswahl
Unterstitzung des Security-Konzepts

Maschinen- und Anlagenauswahl
Unterstutzung des Security-Konzepts

Notfallmodus

Uberflihrung der Maschine in einen
sicheren Betriebszustand, fiir den Fall,
dass kritische Sicherheitsfunktionen
durch eine Cybersicherheits-Attacke ein-
geschrankt bzw. unwirksam werden soll-
ten

Notfallmodus

Uberfiihrung der Anlage in einen siche-
ren Betriebszustand, fir den Fall,

dass kritische Sicherheitsfunktionen
durch eine Cybersicherheits-Attacke ein-
geschrankt bzw. unwirksam werden soll-
ten

Notfallmodus

Integration der Maschinen und Anlagen
in das Anlagen-Management bei Cybersi-
cherheits-Attacken

Hilfestellungen und Informationsquellen zur Cybersicherheit:

e Checkliste fur Betreiber von Firmennetzwerken und Beispiel-Beurteilung vorhandener Systeme, siehe Fachbe-
reich AKTUELL FBHM-102 "Safety und Security in der vernetzten Produktion" vom DGUV, Fachbereich Holz

und Metall vom 01.10.2018

e ISO/TR 22100-4 "Sicherheit von Maschinen - Zusammenhang mit ISO 12100 - Teil 4: Leitlinien fir Maschi-
nenhersteller zur Berlcksichtigung der damit verbundenen IT-Sicherheitsaspekte (Cybersicherheit)"

e |EC 62443 Normenreihe "Industrial communication networks - Network and system security"

¢ |EC 61508 Normenreihe "Funktionale Sicherheit elektrischer/elektronischer/programmierbarer Elektronische

Systeme"

¢ |EC 61511 Normenreihe "Funktionale Sicherheit - Sicherheitstechnische Systeme fur die Prozessindustrie"
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4 - Benutzerinformation

Wenn die sichere Konstruktion oder die technischen SchutzmafSnahmen nicht vollstandig wirken, dann muss der
Benutzer zusatzlich vor bestehenden Restrisiken gewarnt und Uber die Notwendigkeit der Anwendung weiterer
SchutzmafRnahmen, insbesondere persdnlicher Schutzausristung, informiert werden.

Zu den Benutzerinformationen gehoren z. B.:

e akustische und optische Warneinrichtungen

o Informationen und Warnhinweise an der Maschine

o  Betriebsanleitung einschlieflich deren Warn- und Sicherheitshinweise

o Arbeitsanweisungen, Ausbildungsanforderungen oder Einarbeitung von Benutzern
e Hinweise zur Benutzung von persdnlicher Schutzausristung

HINWEIS
Benutzerinformationen diirfen kein Ersatz fir andere MaRnahmen sein!

HINWEIS
=» Sichere Gestaltung, Risikobeurteilung und Risikominderung Typ-A-Norm: ISO 12100
=» Gestaltungsgrundsatze fiir Benutzerinformation: EN ISO 20607, EN IEC/IEEE 82079-1

Akustische und optische Warneinrichtungen

Wenn der Betrieb einer Maschine nicht Gberwacht
wird, muss die Maschine mit Warneinrichtungen verse-
hen sein, die Gefadhrdungen durch Funktionsstérungen
melden. Warneinrichtungen mussen eindeutig zu ver-
stehen, leicht wahrnehmbar und durch das Bedienper-
sonal auf standige Funktionsbereitschaft Gberprufbar
sein. Bestehen weiterhin Restrisiken, muss der Herstel-
ler darauf hinweisen.

Abbildung 123: Fahrerloses Fahrzeug mit Sicherheitslaser-
scanner als Schutzeinrichtung und akustischer und optischer
Warneinrichtung
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Informationen und Warnhinweise an der Maschine

Informationen und Warnhinweise an Maschinen soll-
ten vorzugsweise Symbole oder Piktogramme sein. Sie
mussen in der Amtssprache des Landes, in dem die
Maschine in Verkehr gebracht wird, abgefasst sein.
Zusatzliche Warnungen in anderen Sprachen sind mog-
lich. Sicherheitsrelevante Informationen mussen ein-
deutig, leicht verstandlich, knapp und prazise formuliert
sein. Interaktive Kommunikationsmittel missen leicht

verstandlich und intuitiv bedienbar sein.

7R

Abbildung 124: Beispiele fir Informationen und Warnhin-
weise an Maschinen

Sicherheitsrelevante Informationen in der Betriebsanleitung

Die Betriebsanleitung muss alle sicherheitsrelevanten Informationen tber die Maschine enthalten. Insbesondere
folgende Informationen sind anzugeben:

Sicherheitshinweise, die zum sicheren Umgang mit der Maschine anleiten, sowie Warnhinweise, die in einem
bestimmten Handlungskontext erforderlich sind

Beschreibung der bestimmungsgemafien Verwendung und Warnhinweise, in Bezug auf vernunftigerweise
vorhersehbare Fehlanwendungen der Maschine

Hinweise zur Inbetriebnahme, zum Betrieb der Maschine sowie zur erforderlichen Ausbildung bzw. Einarbei-
tung des Bedienpersonals

Angaben zu Restrisiken, einschliefllich Warnhinweise, die trotz der Manahmen zur Integration der Sicherheit
bei der Konstruktion und Anwendung von Schutzeinrichtungen und ergdnzenden Schutzmafnahmen noch
verbleiben

Anleitung fUr die vom Benutzer zu treffenden SchutzmafRnahmen und die erforderliche personliche Schutz-
ausristung

Bedingungen, unter denen die Anforderungen an die Standsicherheit in den verschiedenen Lebensphasen
der Maschine erflllt werden

Sicherheitshinweise zu Transport, Handhabung und Lagerung

Anweisungen zum erforderlichen Vorgehen bei Unfallen und zur sicheren Stérungsbeseitigung

Anweisungen zum sicheren Einrichten und Warten und die dafir erforderlichen Schutzmafinahmen
Spezifikation der zu verwendenden Ersatzteile, die sich auf Sicherheit und Gesundheit des Bedienpersonals
auswirken konnen

Dokumentation

HINWEIS

Mithilfe der Software Safexpert® der Firma ibf (,Risikobeurteilung mit Safexpert®“, Seite 28) lassen sich auch
die Anforderungen an die technische Dokumentation komfortabel umsetzen. So kann der Anwender zum Beispiel
Benutzerhinweise von der Risikobeurteilung direkt in die Betriebsanleitung integrieren.
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Abbildung 125: Safexpert®-Betriebsanleitungsassistent

Zusammenfassung der Schritte 2, 3 und 4 zur Risikominderung

Grundsatzliches

Zur Risikominderung der analysierten Gefahrdung gehen Sie nach der 3-Stufen-Methode vor:

1
2
3

Gestalten Sie die Maschine so, dass das Risiko so gut wie moglich beseitigt wird.

Definieren, gestalten und Uberprifen Sie notwendige Schutzmafnahmen.
Definieren Sie, wie verbleibende Restrisken reduziert werden konnen, und stellen Sie diese Information dem

Benutzer zur Verfugung.

Technische Schutzmafinahmen
Bezuglich der funktionalen Sicherheit helfen Ihnen alternativ zwei Normen: ISO 13849-1 (PL) oder IEC 62061

Definieren Sie die Sicherheitsfunktionen und bestimmen Sie fur jede das erforderliche Sicherheitsniveau.

(]
(SIL).
(]
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Entwerfen Sie das Sicherheitskonzept. Entscheiden Sie Uber die wirksamsten Schutzeinrichtungen sowie

deren Montage und Integration in die Steuerung.
Stellen Sie sicher, dass die SchutzmaRnahmen wirksam umgesetzt sind und dass das Sicherheitsniveau

erreicht wurde.
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5 - Gesamtvalidierung

Da die funktionale Sicherheit lediglich einen Teil bei der Risikominderung darstellt, ist es erforderlich, im Rahmen
einer Gesamtvalidierung alle MaBnahmen - also konstruktive, technische und organisatorische Mainahmen - im
Zusammenhang zu bewerten.

SIS "lw
y

Abbildung 126: Service-Mitarbeiter von SICK bei der Gesamtvalidierung einer Maschine

In der Praxis kann es daher vorkommen, dass mit einer einzelnen technischen MaRnahme die Risikominderung
nicht erreicht wird, jedoch in der Gesamtbetrachtung ein hinreichendes Ergebnis erzielt werden kann. Eine hinrei-
chende Risikominderung kann als erreicht angesehen werden, wenn alle folgenden Fragen positiv beantwortet
werden kdnnen:

e«  Wurden alle Betriebsbedingungen in allen Lebensphasen der Maschine berlcksichtigt?

¢  Wurde die 3-Stufen-Methode angewendet?

¢ Wurden die Gefahrdungen beseitigt oder die Risiken der Gefahrdungen so weit vermindert, wie dies praktisch
umsetzbar ist?

o st sichergestellt, dass die durchgeflihrten MaRnahmen nicht zu neuen Gefahrdungen flhren?

e Sind die Benutzer hinsichtlich der Restrisiken ausreichend informiert und gewarnt?

e st sichergestellt, dass die Arbeitsbedingungen des Bedienpersonals durch die ergriffenen Schutzmafinah-
men nicht beeintrachtigt werden?

e  Sind die durchgefiihrten Schutzmanahmen miteinander vereinbar?

¢ Wurden die Folgen ausreichend bertcksichtigt, die durch den Gebrauch der Maschine im nicht gewerblichen
bzw. nicht industriellen Bereich entstehen kdnnen?

o st sichergestellt, dass die durchgefliihrten MaRnhahmen die bestimmungsgemafe Funktion der Maschine
nicht Gbermagig beeintrachtigen?

¢ Wurde das Risiko angemessen reduziert?
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HINWEIS
SICK bietet Ihnen Im Rahmen einer sicherheitstechnischen Inspektion eine Uberpriifung der gesamten Maschine

hinsichtlich wesentlicher Gefahrdungen. Diese Dienstleistung wird von Sicherheitsspezialisten von SICK ausge-
fahrt.
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6 - Inverkehrbringen

Nachdem die Konformitat, ggf. unter Einbeziehung 0 T
einer Prifstelle, im Rahmen der Gesamtvalidierung H LIl |
festgestellt wurde, kann im Zuge der Fertigstellung der
technischen Dokumentation die Konformitatserklarung
ausgestellt und das CE-Kennzeichen an der Maschine
angebracht werden. Die Konformitatserklarung muss
alle auf die Maschine zutreffenden europdaischen Richt-
linien bertcksichtigen.

Il

|
TTTTTITITTT

11

IR I
NN EEEEEN
I I
Abbildung 127: Schriftbild der CE-Kennzeichnung nach
Maschinenrichtlinie 2006/42/EG

Technische Unterlagen

Der Umfang der technischen Unterlagen ist im Anhang VIl, Abschnitt A der Maschinenrichtlinie beschrieben. Fur
unvollstandige Maschinen gelten die besonderen Anforderungen des Anhang VI, Abschnitt B der Maschinenrichtli-
nie.

Anhand der technischen Unterlagen muss es méglich sein, die Ubereinstimmung der Maschine mit den Anforde-
rungen der Maschinenrichtlinie zu beurteilen. Die technischen Unterlagen missen, soweit es fur die Beurteilung
erforderlich ist, die Themen Konstruktion, den Bau und die Funktionsweise der Maschine enthalten.

Diese Unterlagen mussen in einer oder mehreren Amtssprachen der Europaischen Gemeinschaft abgefasst
sein. Hiervon ausgenommen ist die Betriebsanleitung der Maschine, fur die die besonderen Bestimmungen des
Anhangs I, Nummer 1.7.4.1 gelten.

Aufbewahrungsdauer und Fristen
Die technischen Unterlagen sind fur die zustandigen Behdrden der Mitgliedsstaaten wie folgt bereitzuhalten:

e Ab dem Tag der Herstellung der Maschine

e  FUr mindestens 10 Jahre nach der Fertigstellung der letzten Einheit

e Die technischen Unterlagen mussen sich nicht im Gebiet der Europédischen Gemeinschaft befinden und auch
nicht standig kdrperlich vorhanden sein (z. B. ist die digitale Aufbewahrung zulassig). Sie mussen jedoch von
der in der EG-Konformitatserklarung benannten Person innerhalb angemessener Frist zur Verfugung gestellt
werden kdnnen.

HINWEIS

Achtung: Werden die technischen Unterlagen den zustandigen einzelstaatlichen Behdrden auf begrindetes Ver-
langen nicht vorgelegt, kann dies Zweifel auslésen! Es mag die Frage aufkommen: Entspricht die betreffenden
Maschine Uberhaupt den grundlegenden Sicherheits- und Gesundheitsschutzanforderungen?

HINWEIS
=»Siehe auch Abschnitt , Ausstellen der Konformitatserklarung®, Seite 14.

=»Siehe auch Abschnitt ,Das EG-Konformitatsbewertungsverfahren fiir Maschinen und Sicherheitsbauteile®,
Seite 16.

Umfang der technischen Unterlagen

e Allgemeine Beschreibung der Maschine:
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o Ubersichtszeichnung der Maschine, Schaltplédne der Steuerkreise sowie Beschreibungen und Erlduterun-
gen, die zum Verstandnis der Funktionsweise der Maschine erforderlich sind
o Vollstandige Detailzeichnungen, eventuell mit Berechnungen, Versuchsergebnissen, Bescheinigungen
usw., die furr die Uberpriifung der Ubereinstimmung der Maschine mit den grundlegenden Sicherheits-
und Gesundheitsschutzanforderungen erforderlich sind
o Liste der angewandten Normen und sonstigen technischen Spezifikationen unter Angabe der von diesen
Normen erfassten grundlegenden Sicherheits und Gesundheitsschutzanforderungen
. Unterlagen Uber die Risikobeurteilung (,1 - Risikobeurteilung”, Seite 22), aus denen hervorgeht, welches
Verfahren angewandt wurde:
o Liste der grundlegenden Sicherheits- und Gesundheitsschutzanforderungen, die fur die Maschine gelten
o  Beschreibung der zur Abwendung ermittelter Gefahrdungen oder zur Risikominderung ergriffenen
Schutzmafnahmen und gegebenenfalls eine Angabe der von der Maschine ausgehenden Restrisiken
e Alle technischen Berichte mit den Ergebnissen der Prufungen, die vom Hersteller selbst oder von einer Stelle
nach Wahl des Herstellers oder seines Bevollmachtigten durchgefuhrt wurden
e Betriebsanleitung der Maschine
o  Kopie der EG-Konformitatserklarung
o Ggf. Kopien der EG-Konformitatserklarungen der in die Maschine eingebauten anderen Maschinen oder
Produkte
o  Ggf. Einbauerklarung und Montageanleitung fur unvollstandige Maschinen

Betriebsanleitung

Der Inverkehrbringer der Maschine (Hersteller oder sein Bevollmachtigter) muss mit der Maschine eine Betriebs-
anleitung in einer der EU-Amtssprachen des Mitgliedstaats, in welches die Maschine in Verkehr gebracht wird,
mitliefern. Diese mitgelieferte Betriebsanleitung muss entweder eine ,Originalbetriebsanleitung” sein, oder eine
,Ubersetzung der Originalbetriebsanleitung®. Im letzteren Fall ist zusétzlich die Originalbetriebsanleitung zu lie-
fern (Als ,Originalbetriebsanleitung” gelten alle Betriebsanleitungen, fir die der Hersteller die Verantwortung
Ubernimmt). Weitere Informationen siehe ,4 - Benutzerinformation®, Seite 158.
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5 Verantwortung des Betreibers

Der Arbeitgeber ist fir die Sicherheit seiner Angestellten verantwortlich. Maschinen missen ergonomisch und der
Qualifikation des Bedieners entsprechend betrieben werden kdnnen und dabei sicher sein.

Neben sicherheitstechnischen Abnahmen und Inspektionen bei der Lieferung ist die ordentliche Spezifikation der
sicherheitstechnischen Anforderungen der Maschine schon beim Einkauf zu berlcksichtigen.

Wie sollten Maschinen eingekauft werden?

Fir ein erfolgreiches Projekt zum Aufbau oder zur Modernisierung einer Produktion, werden die entscheidenden
Weichen bereits beim Beschaffungsprozess gestellt. Beachten Sie z. B. folgende Punkte:

e Bestimmen Sie bei komplexen Maschinenanlagen einen ,Bauleiter gemaf der Maschinenrichtlinie.

o Klaren Sie im Vorfeld, wie mit beigestellten (Teil-)Maschinen verfahren wird.

e Legen Sie vertraglich fest, welche zusatzliche Dokumentation zu liefern ist (z. B. Risikobeurteilung), damit
spatere Anderungen einfacher umgesetzt werden kdnnen.

e Legen Sie - soweit sinnvoll - die Verwendung von wichtigen Normen zugrunde (harmonisierte Normen in der
EU).

e Vereinbaren Sie die Vorgehensweise bei Abweichungen von harmonisierten Normen.

Sicherheitsinspektionen

In der Praxis zeigt sich, dass die Maschinensicherheit nur bedingt gegeben ist. Oft werden Schutzeinrichtungen
vom Maschinenbediener manipuliert, um ungehindert arbeiten zu kdnnen. Weitere Fehlerquellen sind die falsche
Positionierung von Schutzeinrichtungen sowie die fehlerhafte Einbindung in die Steuerung.

Der sicherheitstechnische Zustand der Arbeitsmittel und Anlagen im Betrieb ist nach der EU-Richtlinie
2009/104/EG (,Arbeitsmittelbenutzungsrichtlinie”) geregelt und ist nach den jeweils geltenden nationalen Geset-
zen zu prufen. Speziell Artikel 4a der Richtlinie definiert die Prifung von Arbeitsmitteln. Technische Regeln,
Normen oder bestimmte Vorschriften kdnnen als Orientierung dienen, wie die Prifung durchgefihrt werden soll.
Der Betreiber der jeweiligen Anlagen muss eine Gefahrdungsbeurteilung machen und ist daflir verantwortlich,
dass die Prufung erfolgt und die Arbeitssicherheit sichergestellt ist.

Er hat dabei darauf zu achten, dass die Prufung von Arbeitsmitteln gemafd der jeweiligen nationalen Umsetzung
zur Arbeitsmittelbenutzungsrichtlinie organisiert wird.

Dabei mussen folgende Anforderungen erfullt werden:

1  Prifart

2  Prufumfang

3  Pruftiefe

4 Pruffristen

5  Befahigungsgrad des Prufers

Mit einer Sicherheitsinspektion von SICK erhalten Sie einen schnellen Uberblick tiber den Sicherheitsstatus lIhrer
Maschinen.

Teile der SICK-Vertriebsorganisation wurden bereits als Inspektionsstelle akkreditiert.

Mit der Akkreditierung wird von unabhéngiger Stelle bestéatigt, dass SICK in der Lage ist, die im Akkreditierungsum-
fang festgelegten Tatigkeiten mit hoher Zuverlassigkeit und Qualitat auszufuhren.

Zusammen mit Ihnen erdrtern wir Verbesserungspotenziale und setzen sie in die Praxis um.
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HINWEIS
Arbeitsmittelbenutzungsrichtlinie, Artikel 4a Uberpriifung der Arbeitsmittel

1  Der Arbeitgeber sorgt daflr, dass die Arbeitsmittel, deren Sicherheit von den Montagebedingungen abhangt,
durch im Sinne der einzelstaatlichen Rechtsvorschriften und/oder Praktiken hierzu befahigte Personen nach
der Montage und vor der ersten Inbetriebnahme einer Erstiberprifung und nach jeder Montage auf einer
neuen Baustelle oder an einem neuen Standort einer Uberpriifung unterzogen werden, um sich von der
korrekten Montage und vom korrekten Funktionieren dieser Arbeitsmittel zu Uberzeugen.
2  Der Arbeitgeber sorgt dafur, dass die Arbeitsmittel, die Schaden verursachenden Einflissen unterliegen,
welche zu gefahrlichen Situationen fuhren kdnnen,
= durch im Sinne der einzelstaatlichen Rechtsvorschriften und/oder Praktiken hierzu befahigte Personen
regelmafig Uberprift und gegebenenfalls erprobt werden und

= durch im Sinne der einzelstaatlichen Rechtsvorschriften und/oder Praktiken hierzu befahigte Personen
jedes Mal einer auRerordentlichen Uberpriifung unterzogen werden, wenn aufergewdhnliche Ereignisse
stattgefunden haben, die schadigende Auswirkungen auf die Sicherheit des Arbeitsmittels haben kon-
nen, beispielsweise Veranderungen, Unfalle, Naturereignisse, langere Zeitrdume, in denen das Arbeits-
mittel nicht benutzt wurde, damit die Gesundheits- und Sicherheitsvorschriften eingehalten und diese
Schaden rechtzeitig entdeckt und behoben werden kdnnen.

3 Die Ergebnisse der Uberpriifungen missen schriftlich festgehalten werden und den zustandigen Behérden
zur Verfugung stehen. Sie werden wahrend eines angemessenen Zeitraums aufbewahrt. Werden die betreff-
enden Arbeitsmittel auerhalb des Unternehmens eingesetzt, ist ihnen ein Nachweis Uber die Durchfiihrung
der letzten Uberpriifung beizufiigen.

4 Die Mitgliedstaaten legen die Modalitaten dieser Uberpriifungen fest.

Wesentliche Veranderung von Maschinen

Maschinen haben in der Regel eine Lebensdauer von mehreren Jahrzehnten. Die Weiterentwicklung der Techno-
logien und die Anforderungen des Markts fUhren zu einer kontinuierlichen Verbesserung von Maschinen und
Produktionssystemen. In vielen Fallen werden Maschinen auch modifiziert, um sie an bestehende Produktionsli-
nien und -systeme anzupassen. Solche Modifikationen kdnnen Merkmale und Funktionen umfassen, die einen
wesentlichen Einfluss auf die Sicherheit der Maschine oder Produktionslinie haben kdnnen.

Nationale Regularien kénnen spezifische Anforderungen fur die Modifizierung bestehender Maschinen stellen,
wahrend andere sich auf allgemeine Pflichtklauseln fir den Benutzer (Arbeitgeber) beschranken. Die europaische
Maschinenrichtlinie verlangt auch die Einhaltung der grundlegenden Gesundheits- und Sicherheitsanforderungen
flr Maschinen, die wesentlich geandert wurden. Die Maschinenrichtlinie stellt aber nicht klar, was als wesentliche
Veranderung zu betrachten ist. Den nationalen europaischen Arbeitsschutzbehérden wird die Freiheit gegeben, die
Kriterien fur eine wesentliche Veranderung festzulegen.

Die folgende Methodik wurde gemeinsam von der Industrie und den Arbeitsschutzbehérden in Deutschland
entwickelt und wird seit 2010 angewendet.
Allgemeine Anforderungen

Wenn eine Maschine modifiziert wird, muss das unter dem Kapitel Methodik beschriebene Verfahren durchgefiihrt
werden, um festzustellen, ob die Modifikation(en) wesentlich ist (sind).

Rechtlicher Hinweis: Die Beschrankung der Risikobeurteilung und -reduzierung auf die geanderten Teile und/oder
Zonen der Maschine reicht méglicherweise nicht aus, um die nationalen gesetzlichen Bestimmungen einzuhalten.
Methodik

Die folgenden Schritte sind in der angegebenen Reihenfolge durchzufuhren (siehe Abbildung 130, Seite 169):

Tabelle 59: Schritte der Methodik zur Bewertung von wesentlichen Verdnderungen von Maschinen

Schritt Beschreibung

Schritt 1 Es ist zu bestimmen, ob die Anderungen zum Auftreten neuer Gefahrdungen fithren. Wenn neu
identifizierte Gefahrdungen zu signifikanten Risiken flhren, ist Schritt 3 zu befolgen, andernfalls
werden die Anderungen als nicht substanziell betrachtet.
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Schritt Beschreibung

Schritt 2 Wenn keine neuen Gefahrdungen identifiziert wurden und bei den bestehenden Gefahrdungen
durch die Anderungen keines der bereits bestehenden Risiken erhéht wird, werden die Anderungen
als nicht substanziell betrachtet. Wenn bereits bestehende Risiken durch die Anderungen erhéht
werden, ist Schritt 3 zu befolgen.

Schritt 3 Die Anderungen werden als nicht wesentlich betrachtet, wenn die bestehenden MafSnahmen zur
Risikominderung die Risiken, die sich aus den neuen Gefahrdungen (Schritt 1) oder aus den
erhohten Risiken (Schritt 2) ergeben, angemessen reduzieren. Andernfalls ist Schritt 4 zu befolgen.

Schritt 4 Wenn die neuen Gefahrdungen durch einfache Schutzeinrichtungen oder durch einfache Integration
zusatzlicher Schutzeinrichtungen beseitigt werden oder das erhohte Risiko angemessen reduziert
wird, gelten die Veranderungen nicht als wesentlich. Andernfalls gilt die Veranderung als wesentlich.

Wenn eine Veranderung als wesentlich betrachtet wird, ist eine Risikobeurteilung und -minderung nach
ISO 12100:2010 durchzufiihren, kann aber auf die Teile und/oder Zonen beschrankt werden, die der Veranderung

unterliegen.
Einfache Schutzeinrichtungen sind:

o Feststehende trennende Schutzeinrichtungen oder

e« Bewegliche trennende Schutzeinrichtungen, oder nicht trennende Schutzeinrichtungen, die nicht erheblich in
die bestehende sicherheitstechnische Steuerung der Maschine eingreifen.

Die einfache Integration zusatzlicher Schutzeinrichtungen ist auf solche beschrankt, die auch in die bereits vor-

handenen sicherheitsbezogenen Teile der Steuerungssysteme (SRP/CS) der Maschine nicht wesentlich eingreifen:

¢ Es werden die Signale der neuen Schutzeinrichtungen in der bereits vorhandenen Ausfihrung des SRP/CS
verarbeitet.

e Unabhéangig von der vorhandenen Sicherheitssteuerung wird ausschliefllich das sichere Stillsetzen der
gefahrbringenden Maschinenfunktion bewirkt.

Als nicht wesentliche Veranderung gelten:

o Der Austausch von Bauteilen einer Maschine durch identische Bauteile oder Bauteile mit identischer Funk-
tion und identischem Sicherheitsniveau.

e Der Einbau von Sicherheitsvorrichtungen, die zu einer Erhéhung des Sicherheitsniveaus der Maschine fuhren
und keinen erweiterten Features oder Funktionen ermdéglichen.
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MODIFIZIERUNG

'

flhrt zu einer neuen NEIN rhohung des bestehenden
Gefahrdung? Risikos?
l JA JA
Neue Gefahr fihrt zu einem NEIN
Risiko?
JA
Sind die bestehenden KEINE WE!ENTLICHE
Schutzm{:\ssnahmen VERANDERUNG ><—
ausreichend? i

Kann das Risiko

durch einfache Schutzvorrichtungen JA
oder einfach integrierte Schutzvorrichtungen
eliminiert oder angemessen
reduziert werden?

l NEIN
<WESENTLICHE VERANDERU NG>

Abbildung 128: Entscheidungsschritte fiir die Feststellung einer wesentlichen Verdnderung (Quelle: Interpretationspapier zum
Thema "Wesentliche Veranderung von Maschinen", BMAS Deutschland 2015)
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Anhang

Wie SICK Sie unterstutzt

Eine Sicherheitsfunktion in eine Maschine oder in ein Maschinenkonzept zu integrieren, erfordert ein hohes
Maf an sicherheitstechnischer Kompetenz. Um diese Kompetenz zu erreichen, sind nicht nur die praktischen
Erfahrungen, die Aktualitat und der Umfang des sicherheitstechnischen Wissens notwendig, sondern auch die
Expertise in der Anwendung geeigneter Prozesse.

Mit mehr als 70 Jahren Erfahrung in der Maschinensicherheit ist SICK Ihr Safety-Partner mit sicherheitstechni-
scher Kompetenz.

Mafigeschneiderte Dienstleistungen bieten Ihnen die Expertise, die fir die richtlinienkonforme Umsetzung lhrer
Maschinensicherheit erforderlich ist.

SICK leistet damit einen Beitrag zur Weiterentwicklung der Sicherheitskultur in Inrem Unternehmen mit den
folgenden Zielen:

o der Verbesserung der Sicherheit bei bestehenden Maschinen und Anlagen

o derintegralen Sicherheit bei der Beschaffung von neuen Maschinen und Anlagen

o der Unterstutzung der Konstrukteure bei der Anwendung des CE-Verfahrens und bei der Anwendung konstruk-
tiver MaBnahmen zur Risikominimierung

SICK als |hr Partner fur die Maschinensicherheit bietet:

o  Erfahrung Gber Jahrzehnte
e innovative Losungsideen auf dem neusten Stand der Technik
. internationale Prasenz mit Experten

Durch die Einbindung von SICK-Experten in einer frithen Phase wird Folgendes erreicht:

o wird Sicherheit als integraler Teil eines Projekts geplant.

e werden potenzielle Schwachpunkte frihzeitig identifiziert.
o wird Uberdimensionierung vermieden.

o wird Effektivitat und Wettbewerbsfahigkeit sichergestellt.

Dienstleistungen von SICK schaffen hohere Sicherheit und einen wirtschaftlichen Mehrwert.

Der SICK-Prozess zu den Dienstleistungen fir Konformitat und Konzeption sicherer Maschinen und Anlagen

SICK-Dienstleistungen im Bereich ,Beratung und Design fur Maschinensicherheit* werden geméafl dem nachfol-
gend abgebildeten Prozess realisiert. Im Prozess sind die zu jeder Phase gehérenden Dienstleistungsprodukte von
SICK zu erkennen. Diese kdnnen Sie einzeln oder als eine umfassende Leistung im Rahmen eines CE-Kennzeich-
nungsprozesses bestellen.
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Tabelle 60: Dienstleistungen von SICK flir Konformitat und Konzeption von sicheren Maschinen und Anlagen

Phase A

Spezifikation und Auftrag

e Ermittlung der Maschinenfunktion und ihrer Grenzen

Phase B

Risikobeurteilung

« Risikobeurteilung als Basis fur die Spezifikation der
Sicherheitsanforderungen

Phase C

Sicherheitskonzept

o Sicherheitskonzept: Sicherheitsfunktionen mit dem erfor-
derlichen Sicherheitsniveau

Phase D

Systementwurf

o Sicherheitshardwaredesign: Auswahl und Engineering der
HW-Komponenten des Sicherheitssystems

o Sicherheitssoftwaredesign: Design der SRP-/CS-Logik auf
der Basis des Sicherheitskonzepts

Phase E

Installation und Inbetriebnahme

« Installation: Installation und Konfiguration der Schutzein-
richtungen

o Inbetriebnahme und Validierung aller Sicherheitsfunktio-
nen

o Dokumentmanagementsystem (Traceability)

o Umfassende Qualitatssicherung
o Projektmanagementsystem

VERIFIED SAFETY
by SICK
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Trainings und Workshops

ST — e e B L ey =
2 o Cleisueii = -

Abbildung 129: Présenztraining bei SICK

Praxiswissen fiir Anwender

Je mehr Erfahrung Sie haben, umso sicherer kdnnen Sie in der Regel mit Applikationen umgehen. Erfahrung zu
vermitteln und dadurch Applikationen zu optimieren, ist ein wichtiger Bestandteil der Schulungen und Workshops
von SICK. Diese sind daher besonders praxisorientiert.

Mafgeschneiderte Trainings

Je nach Bedarf unserer Teilnehmer und den zu vermittelnden Inhalten wahlen wir die passenden Maf3nahmen zur
Wissensvermittlung und Transfersicherung:

o  Safety-Training

¢ Normen- und Richtilinientraining
e  Workshops

e E-Learning

e modulare Schulungskonzepte

e  Updateschulungen

e  Web-Based Training

HINWEIS

Auf Wunsch fihren wir unsere Trainings und Workshops auch bei lhnen vor Ort durch. Sprechen Sie uns einfach
an!

Normen- und Richtlinien-Training

Im Laufe der Zeit andern sich gesetzliche Sachverhalte und Normen. Der Technologiewandel erfordert, sich auf
Neuerungen einzustellen. In unseren modularen Schulungen zu sicherheitstechnischen Grundlagen vermitteln wir
aktuelles Know-how zu folgenden Schwerpunktthemen:
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e normengerechte Auswahl der passenden Schutzeinrichtung

e Integration der Schutzeinrichtung in die Gesamtsteuerung

e richtige Beurteilung von SchutzmaBnahmen basierend auf den gultigen Richtlinien, Normen und Verordnun-
gen

Produkt-, System- und Softwaretraining

Bei diesen Schulungen lernen Sie unsere Produkte noch besser kennen, um sie effizient, zuverlassig und sicher in
die geplante Applikation zu integrieren.

Der generelle Aufbau unserer Schulungen umfasst die unterschiedlichen Phasen, die wahrend der Auswahl und
Integration eines Produkts entstehen:

e Auswahl
o Sicherheitsaspekte
o Produkteigenschaften und Anwendungsmaéglichkeiten
e Integration
o Anbau an die Anwendung (Montage) und Verdrahtung
o  Programmierung
o Inbetriebnahme
e  Sicherer Betrieb
o  Fehlerdiagnose und -behebung

Auf Wunsch erarbeitet SICK ein auf lhre Anwendung zugeschnittenes Qualifizierungskonzept. Ein Angebot, das
dazu beitragt, die Arbeitsqualitat zu optimieren und den sicherheitstechnischen Wissenstransfer zu beschleuni-
gen.

Up to date bleiben

Damit Sie auf dem Laufenden und mit Threm Wissen am Puls der Zeit bleiben, bieten wir Ihnen spezielle Weiterbil-
dungsmafinahmen - abgestimmt auf lhren Wissensstand.

Werden Sie zertifizierter Experte oder Techniker fur funktionale Sicherheit.
SICK bietet gemeinsam mit dem SGS-TUV Saar ein spezielles mehrtégiges Trai-
ning zu funktionaler Sicherheit an. Mit dem positiv abgeschlossenen Examen

durfen Sie den Titel "Certified Functional Safety Application Expert (CFSAE)"
oder "Certified Functional Safety Application Technician (CFSAT)" z. B. auf Ihrer

Visitenkarte verwenden. ' FSA

by SGS-TUV Saar

by SGS-TUV Saar

HINWEIS
Aktuelle Detailinformationen erhalten Sie im Internet unter oder in unserem Seminar-
programm.

Fir Trainings in Ihrem Land wenden Sie sich bitte an Ihre SICK-Vertretung oder besuchen Sie uns unter

SICK - wir begleiten Ihre Anlage Uber den gesamten Produktlebenszyklus

Mit zertifizierten sicherheitstechnischen Produkten und individuell auf Ihre Aufgaben zugeschnittenen Leistungen
bietet Innen SICK Unterstutzung Uber den gesamten Lebenszyklus Ihrer Maschine. Von der Planung Uber die
Inbetriebnahme bis zur Instandhaltung und Modernisierung.
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Dienstleistungen von SICK

In sechs Schritten zur sicheren Maschine

§ Gesetze,
Richtlinien,
Normen

Schritt 1
Risikobeur-
teilung

Schritt 2 bis
4 Risikomin-
derung:
Die 3-Stu-
fen-Methode

Schritt 5 bis
6 Gesamtva-
lidierung
und Inver-
kehrbringen

Verantwor-
tung des
Betreibers

&

Beratung und Design

o Risikobeurteilung

o Sicherheitskonzept

o Sicherheitshardwaredesign

o Sicherheitssoftwaredesign

o Installation

o Inbetriebnahme

AN NI N AN

e Maschinensicherheitsbewertung

AN

Verifikation und Optimierung

o Inspektion vor erstmaliger Inbetriebnahme

« RegelmaRige Inspektion

e Maschinensicherheitsinspektion

. Uberpr[]fung der elektrischen Ausrlstung

o Unfalluntersuchung

o Nachlaufmessung

AN N N N NN

Training und Weiterbildung

e Seminare

AN

e Anwenderschulungen

AN

o WebTraining

Modernisierung und Nachristung

o Ablbsekits

AN

Produkt- und System-Support

o Inbetriebnahme-Check

o Helpline-Support

e Vor-Ort-Troubleshooting

o Tauschgerate

o Ersatzteile

o Werkstattreparaturen

AN NI N N NN
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SICK

SN

Komponenten (Produkte)

Die Anwendung von zertifizierten Produkten erleichtert dem Maschinenhersteller den Nachweis der Konformitat
mit den Anforderungen der Maschinenrichtlinie und der verschiedenen Normen. SICK bietet den Maschinenhers-
tellern eine breite Palette von Produkten, von der einfachen einstrahligen Sicherheitslichtschranke tUber Sicher-
heitslichtvorhange, Sicherheitslaserscanner, sichere Kamerasysteme und Sicherheitsschalter bis hin zu modula-
ren und netzwerkfahigen Sicherheitssteuerungen und Softwarelésungen fur die Konformitat von Maschinen.

Beratung: Unser Wissen - lhr Anwendervorteil

SICK ist weltweit vertreten und hat in ca. 100 Industrielandern weltweit Tochtergesellschaften oder Vertretungen.
In diesen erhalten Sie die bendtigte fachliche Beratung durch unsere kompetenten Mitarbeiter. Diese unterstitzen
Sie nicht nur mit produkttechnischem Fachwissen, sondern auch mit ihrer Kenntnis des Marktes sowie der
nationalen Gesetzgebung und Normung.

HINWEIS
=» Produktibersicht Sicherheitstechnik, Seite 131

=» Alle Produkte finden Sie online im Produktfinder unter

=» Um mehr Uber das Dienstleistungsangebot in lhrem Land zu erfahren, wenden Sie sich bitte an die SICK-Vertre-
tung in lhrem Land oder besuchen Sie uns unter

Eine Ubersicht relevanter Normen

Tabelle 61: Relevante Typ-A, -B und -C Sicherheitsnormen, wie in diesem Leitfaden referenziert

Typ Internationale Norm | Europaische Norm Titel bzw. Hinweis
ISO/IEC EN
A ISO 12100 EN ISO 12100 Sicherheit von Maschinen - allgemeine Gestaltungsleitsatze - Risiko-
beurteilung und Risikominderung
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Typ Internationale Norm | Europaische Norm Titel bzw. Hinweis
ISO/IEC EN
B ISO 4413 ENISO 4413
ISO 4414 ENISO 4414
ISO 11161 ENISO 11161
ISO 13849-1 EN ISO 13849-1 Sicherheitsbezogene Teile von Steuerungen
o Teil 1: Allgemeine Gestaltungsleitsatze
ISO 13849-2 EN ISO 13849-2 o Teil 2: Validierung
ISO 13850 EN ISO 13850 Not-Halt - Gestaltungsleitsatze
ISO 13851 EN ISO 13851 Zweihandschaltungen - funktionelle Aspekte - Gestaltungsleitsatze
ISO 13854 EN ISO 13854 Mindestabstande zur Vermeidung des Quetschens von Kérperteilen
ISO 13855 EN ISO 13855 Anordnung von Schutzeinrichtungen im Hinblick auf Annaherungsge-
schwindigkeiten von Kdrperteilen
ISO 13857 EN ISO 13857 Sicherheitsabsténde gegen das Erreichen von Gefahrdungsbereichen
mit den oberen und unteren Gliedmafien
ISO 14118 ENISO 14118 Vermeidung von unerwartetem Anlauf
ISO 14119 ENISO 14119 Verriegelungseinrichtungen in Verbindung mit trennenden Schutzein-
richtungen - Leitsatze fiir Gestaltung und Auswabhl
ISO 14120 EN ISO 14120 Trennende Schutzeinrichtungen - allgemeine Anforderungen an
Gestaltung und Bau ( wird zurzeit Uberarbeitet und zukinftig als EN
ISO 14120 herausgegeben)
ISO 14122-1 EN ISO 14122-1
ISO 14122-2 EN ISO 14122-2
ISO 14122-3 EN ISO 14122-3
ISO 14122-4 EN ISO 14122-4
ISO 14123-1 ENISO 14123-1
ISO 14123-2 EN ISO 14123-2
ISO 14159 EN ISO 14159
ISO 19353 EN ISO 19353
ISO 20607 EN ISO 20607 Sicherheit von Maschinen - Betriebs-anleitung - Allgemeine Gestal-
tungsgrundsatze
IEC 60204 EN 60204-1 Elektrische Ausriistung von Maschinen
o Teil 1: Allgemeine Anforderungen
IEC 61496-1 EN 61496-1 BerUhrungslos wirkende Schutzeinrichtungen
o Teil 1: Aligemeine Anforderungen und Prifungen
IEC 61496-2 EN IEC 61496-2 o Teil 2: Besondere Anforderungen an Einrichtungen, die nach dem
aktiven optoelektronischen Prinzip arbeiten
IEC 61496-3 EN IEC 61496-3 ¢ Teil 3: Besondere Anforderungen an diffuse Reflexion nutzende,
aktive optoelektronische Schutzeinrichtungen (AOPDDR)
IEC 61496-3 EN IEC 61496-3 « Teil 3: Besondere Anforderungen an diffuse Reflexion nutzende,
aktive optoelektronische Schutzeinrichtungen (AOPDDR)
IEC 62061 EN 62061 Funktionale Sicherheit sicherheitsbezogener elektrischer, elektron-
ischer und programmierbarer elektronischer Steuerungssysteme
IEC 62046 EN IEC 62046 Anwendung von Schutzausristungen zur Anwesenheitserkennung
von Personen
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Typ

Internationale Norm
ISO/IEC

Europaische Norm
EN

Titel bzw. Hinweis

- EN 201 Gummi- und Kunststoffmaschinen; SpritzgieBmaschinen - Sicher-
heitsanforderungen
- EN 289 Gummi- und Kunststoffmaschinen; Formpressen und Spritzpressen;
sicherheitstechnische Anforderungen fur die Gestaltung
- EN 415-X Verpackungsmaschinen
(*: Nur die Teile -1, -3 und -5 bis -9 dieser Norm sind harmonisiert)
- EN 422 Gummi- und Kunststoffmaschinen; Sicherheit - Blasformmaschinen
zur Herstellung von Hohlkérpern - Anforderungen fur Konzipierung
und Bau
- EN 528 Regalbediengerate - Sicherheit
- EN 710 Sicherheitsanforderungen an GiefRereimaschinen und -anlagen der
Form- und Kernherstellung und dazugehérige Einrichtungen
- EN 869 Sicherheitsanforderungen fiir Metall-DruckgieRanlagen
ISO 1010-X EN ISO 1010-X Druck- und Papierverarbeitungsmaschinen
- EN 1114-1 Gummi- und Kunststoffmaschinen - Extruder und Extrusionsanlagen
Teil 1: Sicherheitsanforderungen fur Extruder
- EN 1459 Sicherheit von Maschinen - Stapler mit veranderlicher Reichweite
- EN 1526 Sicherheit von Flurférderzeugen - zuséatzliche Anforderungen fur
automatische Funktionen von Flurférderzeugen
- EN 1612 Gummi- und Kunststoffmaschinen - Reaktionsgiefmaschinen
o Teil 1: Sicherheitsanforderungen an Misch- und Dosiereinheiten
- EN 1672-1 Nahrungsmittelmaschinen - Sicherheits- und Hygieneanforderungen
- allgemeine Gestaltungsleitsatze
ISO 3691-4 EN ISO 3691-4 Sicherheit von Flurférderzeugen - fahrerlose Flurférderzeuge und ihre
Systeme
ISO 10218-1 EN ISO 10218-1 Industrieroboter - Sicherheitsanforderungen
o Teil 1: Roboter
ISO 10218-2 EN ISO 10218-2 o Teil 2: Industrierobotersystem und Integration
ISO 11111-1 ENISO 11111-1 Textilmaschinen - Sicherheitsanforderungen
o Teil 1: Gemeinsame Anforderungen
ISO 12622 EN 12622 Hydraulische Gesenkbiegepressen
- EN ISO 16092-1 in Werkzeugmaschinen Sicherheit - Pressen - Teil 1: Aligemeine Sicher-
Verbindung mit EN heitsanforderungen
ISO 16092-2 (ersetzt | Werkzeugmaschinen - Sicherheit von Pressen - Teil 2: Mechanische
EN 692) Pressen
- EN ISO 16092-1 in Werkzeugmaschinen Sicherheit - Pressen - Teil 1: Aligemeine Sicher-
Verbindung mit EN heitsanforderungen
ISO 16092-3 (ersetzt | Werkzeugmaschinen Sicherheit - Pressen - Teil 3: Sicherheitsanforde-
EN 693) rungen fir hydraulische Pressen
- EN ISO 16092-1 in Werkzeugmaschinen Sicherheit - Pressen - Teil 1: Aligemeine Sicher-
Verbindung mit EN heitsanforderungen
ISO 16092-4 (ersetzt | Werkzeugmaschinen - Sicherheit von Pressen - Teil 4: Pneumatische
EN 13736) Pressen
ISO 20430 EN ISO 20430 Kunststoff- und Gummimaschinen - SpritzgieBmaschinen - Sicher-

heitsanforderungen
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Nitzliche Links

Tabelle 62: Liste relevanter Links

Wo finde ich ...?

Richtlinientexte (EU)

Vollsténdige Texte der Richtlinien unter anderem im Rechtsinformationssystem EUR-Lex

der Europaischen Union:

Normenlisten

Europaische Kommission:

Beuth Verlag GmbH:

Normenherausgeber, international

CEN:
CENELEC:
ISO:

IEC:

Normenherausgeber, deutschspra-
chig

Deutschland (DIN):
Osterreich (ON):
Schweiz (SVN):

Normenherausgeber, europaisch

Belgien (NBN):
Bulgarien (BDS):
Danemark (DS):
Estland (EVS):
Finnland (SFS):
Frankreich (AFNOR):

Griechenland (ELOT):
Grof3britannien (BSI):

Irland (NSAI):
Island (IST):
[talien (UNI):
Lettland (LVS):
Litauen (LST):
Luxemburg (SEE):
Malta (MSA):
Niederlande (NEN):
Norwegen (SN):
Polen (PKN):
Portugal (IPQ):
Rumanien (ASRO):
Schweden (SIS):
Slovenien (SIST):
Slowakien (SUTN):
Spanien (AENOR):
Tschechien (CNI):
Ungarn (MSZT):
Zypern (CYS):

Notifizierte Zertifizierungsstellen
Deutschland

Notifizierte Zertifizierungsstellen
Osterreich

Notifizierte Zertifizierungsstellen
Schweiz

Liste der berufsgenossenschaftli-
chen Fachausschiisse (Deutsch-
land)
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http://eur-lex.europa.eu
https://ec.europa.eu/growth/single-market/european-standards/harmonised-standards_de
https://www.baua.de/DE/Home/Home_node.html
https://www.vdma.org/
http://www.ec.europa.eu/growth/index_en.htm
http://www.beuth.de
http://www.cen.eu/cenorm/homepage.htm
http://www.cenelec.eu
http://www.iso.org/iso/home.htm
http://www.iec.ch
http://www.din.de
http://www.as-institute.at
http://www.snv.ch
http://www.nbn.be
http://www.bds-bg.org
http://www.ds.dk
http://www.evs.ee
http://www.sfs.fi
http://www.afnor.org
http://www.elot.gr
http://www.bsigroup.com
http://www.nsai.ie
http://www.stadlar.is
http://www.uni.com/it
http://www.lvs.lv
http://www.lsd.lt
http://www.see.lu
http://www.msa.org.mt
http://www2.nen.nl
http://www.standard.no
http://www.pkn.pl
http://www.ipq.pt
http://www.asro.ro
http://www.sis.se
http://www.sist.si
http://www.sutn.sk
http://www.aenor.es
http://www.unmz.cz/urad/unmz
http://www.mszt.hu
http://www.cys.org.cy
https://ec.europa.eu/growth/tools-databases/nando/index.cfm?fuseaction=country.notifiedbody&cou_id=276
https://ec.europa.eu/growth/tools-databases/nando/index.cfm?fuseaction=country.notifiedbody&cou_id=40
https://ec.europa.eu/growth/tools-databases/nando/index.cfm?fuseaction=country.notifiedbody&cou_id=756
https://www.dguv.de/de/praevention/fachbereiche_dguv/index.jsp

ANHANG

Wo finde ich ...?

Unfallversicherungstrager Deutschland:
Osterreich: Aligemeine Unfallversicherung:
Schweiz: Schweizerische Unfallverhltungsanstalt:

Co-Autoren und Danksagung

Die SICK AG und das Redaktionsteam bedanken sich herzlich bei allen Co-Autoren, die an diesem Leitfaden mitge-
wirkt haben, sei es durch Hinweise auf notwendige Korrekturen, Foto- oder Textbeitrage. Auch zahlreiche Leser der
vorhergehenden Ausgabe dieses Leitfadens haben durch ihre hohe Sachkenntnis und die Ruckmeldungen aus der
Praxis zum Gelingen dieser Aktualisierung beigetragen. Danke fur diese Unterstitzung!

Insbesondere danken wir (Nennung in alphabethischer Reihenfolge):

. Dr. Tilmann Bork, Festo SE & Co. KG
. Pablo Ruiz, Festo SE & Co. KG
e SEW-EURODRIVE GmbH & Co KG
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https://www.dguv.de/de/bg-uk-lv/index.jsp
http://www.auva.at
http://www.suva.ch
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SICK AUF EINEN BLICK

SICK ist einer der fiihrenden Hersteller von intelligenten Sensoren und Sensorldésungen fir industrielle An-
wendungen. Mit Gber 10.000 Mitarbeitern und mehr als 50 Tochtergesellschaften und Beteiligungen sowie
zahlreichen Vertretungen weltweit ist SICK immer in der Nahe seiner Kunden. Ein einzigartiges Produkt-
und Dienstleistungsspektrum schafft die perfekte Basis flr sicheres und effizientes Steuern von Prozessen,
flr den Schutz von Menschen vor Unfallen und fur die Vermeidung von Umweltschaden.

SICK verfugt Uber umfassende Erfahrung in vielfaltigen Branchen und kennt ihre Prozesse und Anforderungen.
Mit intelligenten Sensoren liefert SICK genau das, was die Kunden brauchen. In Applikationszentren in
Europa, Asien und Nordamerika werden Systemldsungen kundenspezifisch getestet und optimiert. Das
alles macht SICK zu einem zuverlassigen Lieferanten und Entwicklungspartner.

Umfassende Dienstleistungen runden das Angebot ab: SICK LifeTime Services unterstitzen wahrend des
gesamten Maschinenlebenszyklus und sorgen fur Sicherheit und Produktivitat.

Das ist ,Sensor Intelligence.”

Weltweit in lhrer Nahe:

Australien, Belgien, Brasilien, Chile, China, Danemark, Deutschland, Finnland, Frankreich, Gro8britannien,
Hongkong, Indien, Israel, Italien, Japan, Kanada, Malaysia, Mexiko, Neuseeland, Niederlande, Norwegen,
Osterreich, Polen, Ruménien, Russland, Schweden, Schweiz, Singapur, Slowakei, Slowenien, Spanien,
Sudafrika, Sudkorea, Taiwan, Thailand, Tschechische Republik, Turkei, Ungarn, USA, Vereinigte Arabische
Emirate, Vietnam.

Ansprechpartner und weitere Standorte

SICK

SICKAG | Waldkirch | Germany | www.sick.com Sensor Intelligence.
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