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4.1 Kryptographische Hash-Funktionen

Wie Abbildung 1 zeigt, nimmt eine Hash-Funktion eine Eingabe m variabler Ldnge und
berechnet eine Zeichenkette H(m) fester Lange, die als Hash bezeichnet wird.
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Hash fester
Liebe Alice, Lange: H(m)
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Abbildung 1: Hash-Funktion

Von einer kryptografischen Hash-Funktion wird erwartet, dass sie zusatzlich folgendes
Merkmal aufweist:

e Es ist mit realistischem Berechnungsaufwand nicht méglich, zwei verschiedene
Nachrichten xund y zu finden, sodass H(x) = H(y).

Einfach ausgedriickt bedeutet diese Eigenschaft, dass es einem Eindringling unmdglich
ist, eine durch die Hash-Funktion geschiitzte Nachricht durch eine andere zu ersetzen.
Das heisst, wenn (m, H(m)) die Nachricht und der Hash-Wert der vom Absender erzeug-
ten Nachricht sind, dann kann ein Eindringling keine andere Nachricht y herstellen, die
denselben Hash-Wert aufweist wie die Originalnachricht.

Beispiel: Prafsumme

Es sollen Prifsummen gebildet, indem jedes Zeichen als ein Byte definiert wird und diese
Bytes innerhalb von 4 Byte langen Bldocken aufsummiert werden. Die Zeichenkette
I0U100.99BOB in ASCII-Darstellungt (in hexadezimaler Schreibweise) dieser Buch-
staben lautet 49, 4r, 55, 31, 30, 30, 2E, 39, 39, 42, 4F, 42.

1 Siehe: American Standard Code for Information Interchange — Wikipedia
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Nachricht ASCII-Darstellung
I O U 1 49 4F 55 31
0 0 . 9 30 30 2E 39
© B O B 39 42 AF 42

B2 Cl D2 AC Prufsumme

Nachricht ASCII-Darstellung
I O U 9 49 4F 55 39
o 0 . 1 30 30 2E 31
9 B O B 39 42 4F 42

B2 Cl D2 AC Prufsumme

Abbildung 2: Die Prifsumme der urspriinglichen und
gednderten Nachricht sind identisch!

Der obere Teil von Abbildung 2 zeigt, dass die 4-Byte-Prifsumme dieser Nachricht B2,
Cl, D2, AC lautet. Eine geringfligig gednderte Nachricht wird in der unteren Hélfte
von Abbildung 2 gezeigt. Die Nachrichten TOU100.99B0OB und TOU900.19BOB ha-
ben dieselbe Prifsumme. Daher verletzt dieser einfache Priifsummenalgorithmus die Ge-
waéhrleistung von Nachrichtenintegritat: Sind die Originaldaten bekannt, dann ist es ein-
fach, einen anderen Datensatz mit derselben Prifsumme zu finden.

Um Sicherheit bieten zu kénnen, brauchen man eindeutig eine leistungsfahigere Hash-
Funktion als die Prifsumme. Vertreter davon sind der MD5-Hash-Algorithmus (Mes-
sage-Digest #5 Algorithm)? oder der SHA (Secure Hash Algorithm)z3.

MD5 berechnet einen 128-Bit-Hash-Wert in einem vierstufigen Prozess. Die Eingabe er-
folgt in 512 Bit Blocken, wobei kiirzere Nachrichten aufgefullt werden. SHA-1 erzeugt
einen 160 Bit langen Hash-Wert. Seine neueren Verwandten haben l&ngere Hash-Werte
(die SHA-2-Familie, die z.B. SHA-256 und SHA-512 umfasst). GroRRere Ausgabelédngen
bedeuten bei Hash-Algorithmen eine héhere Sicherheit!

2 Sjehe: Message-Digest Algorithm 5 — Wikipedia
3 Siehe: Secure Hash Algorithm — Wikipedia
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